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ACTA

13.1
SESION EXTRAORDINARIA COMITE SAC OCTUBRE 2025 -
REVISION POR LA DIRECCION

ACTA No. 009 DE 2025

CLASE DE REUNION: SESION EXTRAORDINARIA VIRTUAL
CIUDAD Y FECHA: FUSAGASUGA, 2025-10-27
HORA: 10:00 a.m. a 1:00 p.m.

LUGAR: UNIVERSIDAD DE CUNDINAMARCA

MIEMBROS: Dr. ADRIANO MUNOZ BARRERA
Rector

Dra. MARIA NANCY GARZON SOCHE
Vicerrectora Académica (F.A)

Dra. MYRIAM LUCIA SANCHEZ GUTIERREZ
Vicerrectora Administrativa y Financiera

Dra. ISABEL QUINTERO URIBE
Secretaria General

Dra. ADRIANA ASENCION TORRES ESPITIA
Directora de Planeacion Institucional

Ing. MIGUEL ANGEL AVILA DIAZ
Director Administrativo Seccional Girardot

Ing. JESUS ENRIQUE PABON QUINTERO
Director Administrativo Extension Soacha

INVITADOS: Dra. Carolina Gémez Fontecha
Directora de Control Interno

Dra. Johanna Andrea Gil Palacios
Directora Administrativa Seccional Ubaté
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Ing. William Andrés Castafieda Celeita
Director Administrativo Extension Facatativa

Dr. Luis Guillermo Montafio Gallo
Director Administrativo Extension Zipaquird

COORDINADORES SISTEMAS INTEGRADOS DE GESTION:

ORDEN DEL DIA:

=

Ing. Henry Orlando Aragon Oquendo
Profesional director de Area |

Dra. Olga Lucia Perilla Salamanca
Profesional director de Area |

Ing. Maria del Pilar Delgado Rodriguez
Profesional director de Area |

Ing. Rosa Maria Arias Roldan
Coordinadora Sistema de Gestion Ambiental

Cindy Ximena Guarnizo Sanchez
Oficial de Cumplimiento Sistema de Gestion
Antisoborno

Llamado a lista y verificacion del quorum.

2. Reuvision por la Direccién de los Sistemas Integrados de Gestion de la
Universidad de Cundinamarca segun el numeral 9.3 de las normas ISO
apropiadas por la Universidad.

3. Informe ejecutivo de Revisién por la Alta Direccion del sistema integrado

de gestion.

4. Informe de entradas de Revision por la Direccion del Sistema de Gestién
de Seguridad de la Informacion - SGSI de la vigencia 2025.

5. Cierre.

1. LLAMADO A LISTA Y VERIFICACION DEL QUORUM

INTEGRANTE

PRESENTE AUSENTE

Rector

Vicerrectora Académica (F.A)

Vicerrectora Administrativa y Financiera

Secretaria General

Directora de Planeacioén Institucional

Decana Facultad Ciencias de la Salud

XXX X[ XX
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Director Administrativo Seccional Girardot X
Director Administrativo Extension Soacha X

En ausencia del Sr. Rector, quien ejerce la presidencia del Comité SAC es la
Vicerrectora Académica, de acuerdo con el Articulo 8 de la Resolucién 088 de
2023.

La directora de Planeacion Institucional, en su calidad de secretaria técnica del
Comité SAC, inform6 que se contaba con quérum deliberatorio y decisorio. En
consecuencia, se continud con el orden del dia.

2. REVISION POR LA DIRECCION DE LOS SISTEMAS INTEGRADOS DE
GESTION DE LA UNIVERSIDAD DE CUNDINAMARCA SEGUN EL
NUMERAL 9.3 DE LAS NORMAS ISO APROPIADAS POR LA
UNIVERSIDAD.

El Dr. Adriano Mufoz inici6 su presentacion proponiendo que se dedicara
solamente una hora a la Revisién por la Direccién, sefialé que se debia evaluar
gue esto se constituya en un cambio de mensaje y que cuando se habla de un
campo de aprendizaje son distintas interacciones en distintos lugares, momentos
y espacios, resalté que uno de ellos es la presencialidad.

También mencioné que cuando se habla de un campo de aprendizaje no
necesariamente debe ser un lugar, un espacio, un tiempo, sino cualquier lugar,
tiempo, espacio o circunstancia, indicd que este espacio es para definir temas
gue son sustanciales, trascendentales, que requieren ser revisados y sefialé que
todos ya deberian haber leido los diferentes temas para racionalizar el tiempo; de
igual manera, resalté que en la sesion anterior se propuso hacer un campo de
aprendizaje para que también se apropie ese concepto y que hoy la universidad
estd muy comprometida para que todos trabajen a través de esa metodologia.

La Dra. Carolina Gomez manifestd que en el campo de aprendizaje se puede dar
la dinamica que permita la profundizacién de la analitica de datos, destacé que
€s0 es una exigencia de los sistemas de gestion y que la Revisién por la Direccion
es el momento mas esperado que se tiene, para poner a consideracion de la Alta
Direccién las tematicas que son de analisis y de toma de decisiones.

De igual manera, menciond que los elementos de entrada de calidad son mas de
14 y se deben presentar en menos de 1 hora, indic6 que eso es solo calidad y los
elementos de entrada de las otras revisiones por la direccion hacen que una hora
sea un tiempo muy ajustado para lograr lo que se pretende.

El Dr. Adriano Mufioz mencion6 que al parecer no todos habian leido los
informes, comento6 que él traté de abrir el link y no fue posible, razén por la cual,
pregunt6 cuando se habia subido la informacion, la Dra. Adriana Torres explicé
gue los informes estaban listos en el campo de aprendizaje, pero que se habian
presentado inconvenientes cuando se requiere acceder a dos correos abiertos en
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el mismo equipo porgque no es posible ingresar.

Adicionalmente, inform6é que se requerian algunos ajustes en el campo de
aprendizaje porque faltan algunos videos que se habian realizado para cada uno
de los momentos, la Dra. Myriam Lucia Sanchez mencion6 que se venia
trabajando en el tema pero que faltaba algo, comenté que cuando se hizo el
campo de aprendizaje Viviendo el MEDIT se tenia el diagnéstico y el nivelatorio,
destaco que fue obligatorio entrar en la lista de la documentacién y hacer tanto el
diagndstico como el nivelatorio, pero que en este campo de aprendizaje no lo vio.

Asi mismo, comentd que siempre que intento ingresar no fue posible, menciono
gue, aungue se ha hecho el trabajo requiere seguimiento y control, aspectos que
sSon muy importantes y necesarios para que estos ejercicios sean positivos y que
se llegue a este espacio presencial ya con la documentacion leida, con preguntas
gue ya se han hecho y que ya han sido respondidas para llegar a este espacio a
tomar decisiones.

La Dra. Olga Lucia Perilla, coment6 que este escenario es muy importante y que
dentro de esa mocion estd que todos deben aprender y mejorar bajo la
metodologia del MEDIT, pero que lo importante dentro del ejercicio es que la Alta
Direccién conozca la estructura; asi mismo, mencion6é que desde el area de
Seguridad y Salud en el Trabajo y que para ella lo importante como sistema de
gestion, es que se puedan evaluar y definir esas herramientas por parte de la Alta
Direccién si el sistema es eficiente, pertinente, conveniente y adecuado a la
institucion.

Asi mismo, mencion6 que los coordinadores estan entregando unos datos y se
tiene que seguir fortaleciendo el informe, el cual debe ser tan ejecutivo que la Alta
Direccion conozca la estructura y pueda hacer unos andlisis reales para formular
preguntas sobre si los sistemas se estan desviando o no. También menciond que
el reto para la Alta Direccion es gue son muchos sistemas y cada uno tiene una
norma y unos requisitos, razén por la cual, se debe tener muy claro el contexto
de cada uno de los sistemas para que la Alta Direccién pueda realizar esa
articulacion.

Por otro lado, sefal6 que lo que puede ser relevante en un tema de medicién, por
ejemplo, de impacto, si no se tiene esa claridad nadie lo va a entender como un
impacto; de igual forma, tomé como referencia un ejercicio de emergencias en el
gue la norma sefiala que se deben tener unos brigadistas, pero si se capacitaban
10 o 15 personas adicionales, es un impacto porque se esta yendo mas alla de
lo que exige.

Adicionalmente, menciond que se viene de un analisis donde duraba 3 dias una
revision, luego se paso6 a un dia y posteriormente a 8 horas, sefialé que esto
requiere un tema de auto gestion muy grande para hacer el ejercicio; asi mismo,
sugirié que hablando en pro de la mejora de las siguientes revisiones, se podria
dejar un tiempo mas amplio para que se pueda consultar la informacién teniendo
en cuenta que son informes muy largos, por ejemplo, calidad que es el sistema
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mas robusto en términos de tiempo se queda corto.

El Dr. Adriano Mufioz mencioné que la propuesta esta inspirada en torno a lo que
ya ha pasado en estos sistemas y que por eso es tan importante racionalizar el
tiempo y dedicarlo a los aspectos que son estructurales y sustanciales; asi
mismo, menciond los temas que hoy considera muy importantes en estos
sistemas, sefalé que en estos casos es determinante, por ejemplo, hacer un
estado de la cuestion compartir, porque si no se hacen comparativos no se sabe
hacia donde va la institucion.

Adicionalmente, sefialé que se tienen 800 procedimientos y se habla de un punto
gue es central para el modelo MEDIT que es la reingenieria de procesos,
menciond que se inicid con 1000 procesos y hoy se sigue con 1200, aclaré que
no estaba sugiriendo que el solo hecho de quitar procesos sea un componente
de memoria y reingenieria, pero que si era un dato determinante. También indicé
gue estos sistemas se tienen que ver comparativamente y en un estado de
cuestion, unos comparados consigo mismos en una linea base de 2 afios
anteriores.

Por otro lado, indicé que a la Universidad le interesa hoy mas que tener los
sistemas son los impactos que pueden producir, resaltdé que los sistemas estan
muy definidos en torno a la normalizacion y que la Universidad de todas maneras
debe darle un salto a ese concepto sin abandonar la normalizacién; asi mismo,
sefal6é que a la institucién no le interesa tanto normalizar como si los resultados
de impacto porque ya se llevan 5 afios normalizando.

De igual manera, mencioné que la universidad esta dentro de las 95 instituciones
de educacion superior que tienen sistemas, pero ninguna tiene 5 sistemas al
mismo tiempo, sefialé que, si se ven separados, no se alinean, no se armonizan,
lo que puede pasar es que se choguen unos con otros porgue no se racionalizan.

También coment6 que, si finalmente los 30 brigadistas les sirven a todos los
sistemas, con solo 30 se estan impactando los cinco sistemas y no se estan
afectando unos sistemas con otros, que es el tema de la administracion, de la
alineacion y eso si le interesa a la universidad, porque hay que pasar de un
sistema de formatos a un sistema - sistema, a un ecosistema, o a una accioén en
distintas dimensiones como lo dice el modelo educativo MEDIT.

Respecto a las mejoras, pregunté cuantas son mejoras, cuantas son
estrictamente un resultado, cuanto es un logro y cuanto verdaderamente se esta
apostando al impacto, sefial6é que no solamente es quedarse en las mejoras hasta
hoy, sino que se debe pasar y hacer ese transito entre logro, resultado y
aprendizajes, que son las mejoras e impacto; de igual forma, mencion6 que nadie
le apuesta a estos sistemas en las universidades y los desestiman porque son
muy normalizados.

Por otra parte, explico que la universidad eché mano de estos sistemas porque
aun en lo normalizado se tenian muchas falencias antes de los sistemas,
comentd que la universidad estaba totalmente desorganizada y en un modelo
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desinstitucionalizado porque nunca se encontraba nada. También mencion6 que
otra de las pretensiones del modelo MEDIT es ser muy intuitivo, interactivo, agil,
y agui cabe la pregunta si se esta siendo agil en este proceso con estos sistemas.

Asi mismo, informé que actualmente se tienen 18 procesos de acreditacion y que
se va a acreditar institucionalmente la sede de Fusa y de Zipaquird, y después
todas las sedes; de igual forma, sefialé que hoy se debe hacer la pregunta de si
estos procesos aparte de la pregunta de los resultados y los logros de impacto,
estan agilizando la organizacion, comentd que esa pregunta es bésica para
contestar porque este es un modelo que institucionaliza, es que sea Util, que
funcione y que sea agil porque es un modelo transmoderno, es evolutivo y se
mueve rapido.

La Dra. Carolina Gomez comenté que en este tiempo pudo estar en las areas
tanto de calidad como de control interno, lo cual da una perspectiva global de
todo el sistema porque en uno se planifica y en el otro se controla, sefialé que
para ella resulta imperiosa la normalizacién, o sea, es una necesidad muy
importante de Control Interno tener esquemas normalizados porgue es ahi donde
se puede evaluar.

Adicionalmente, resalté que cuando se esta normalizando lo primero es el criterio
legal, puesto que por encima de todo esta la ley y posteriormente estan los
criterios internos, también mencioné que el establecimiento de requisitos internos
gue fija la universidad como una condicién para cumplir es el que da el paso a
paso, sugirié que se tendria que revisar si en esos requisitos internos hay cuellos
de botella, ratific6 que para ella desde Control Interno es muy importante la
normalizacion.

El Dr. Adriano Mufioz sefialé que no es suficiente mencionar qué se esta
incumpliendo, sino que se debe hacer una comparacion para verificar si antes se
cumplia el 60% o el 80% y si ahora se esta bajando o subiendo, porque se va a
seguir haciendo lo mismo y asi el sistema no funciona; de igual forma, sefialé que
si se toma una medida que no impacta, se esta desgastando a la organizacién
porque no es una medida efectiva.

Por otro lado, sefial6 que mas que dedicar tiempo al tema de normas se debe
dedicar al tema estratégico que espera el modelo y la universidad, o sea, hacia
dénde va la institucién y como se esta haciendo; asi mismo, sefial6 que no hay
un didlogo entre los sistemas y que la gran apuesta es alinear y armonizar el
sistema, pero no se sabe qué es alinear y armonizar, ni se sabe en qué estado
est4 el sistema y no se ha sabido nunca, también menciond que no se conocen
los indicadores de esa armonizacion.

El Ing. Henry Arag6n aclar6 que en cierta informacion si se pueden comparar los
indicadores del sistema de gestion de calidad de los ultimos 4 afios, mencion6
gue cada afo siempre que arranca la vigencia se alinean los objetivos y las
mediciones con los indicadores de los procesos; de igual manera, mencion6 que
frente a los procesos en la integracion que se esta desarrollando de los cinco
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sistemas se pueden armonizar los transversales, o sea, aquellos que generan
valor agregado al momento de integrarlos como es el caso de planeacion, de
direccion, de control y los de mejora.

Asi mismo, mencioné que frente al sistema de gestion de calidad que es base
para la armonizacion, son 1055 debes que se tienen que cumplir y de esos debes
normalizados 675 no se incluyen, explic6 que en los diferentes sistemas de
gestiéon no se articulan los numerales 8 (497 debes), porque en la operacion de
calidad, ambiental y SST son focalizados para que no se articulen, pero si en el
resto; de igual forma, destacé que para ello ya se tiene planeacién, recursos,
auditorias, revision por la direccion, y faltaria asegurar la gestién del cambio.

El Dr. Adriano Mufioz sugiri6 comenzar a pensar siempre de manera muy
ejecutiva y comparativa desde los resultados, pregunt6 que, si por el hecho de
tener cinco sistemas se debian tener cinco politicas, destac6 que un objetivo que
se debe cumplir es que el sistema sea agil y funcional.

La Dra. Maria Nancy Garzén coment6 que teniendo en cuenta la visita de pares
para el programa de Licenciatura en Ciencias Sociales, ellos no entendian porque
las universidades seguian haciendo unas presentaciones tan extensas, mencioné
gue en el transcurso de la reunién y las conversaciones con ellos notaron que
muchas de las cosas que se decian no las apropiaban por lo extenso de las
presentaciones; asi mismo, que ellos manifestaron que aunque las
presentaciones o informes fueran mas extensas no significaba que las cosas se
estan haciendo bien.

Adicionalmente, menciond que la orientacién que ellos daban la consideraba muy
apropiada y resalté la forma como se trabajaron las condiciones iniciales en
Zipaquird, que fue un proceso mas dindmico y beneficioso tanto para la institucion
como para el CNA cuando se hizo el ejercicio, el cual consiste en hacer
inicialmente un proceso muy corto de 5 minutos, donde se muestra cuales son
los logros y luego como se alcanzaron; de igual manera, sefialé que el hecho de
hacer reuniones muy extensas e informes con muchas hojas que se deben leer,
hace que se deba dedicar mucho tiempo o que se lean por partes esos informes
tan extensos.

Por otro lado, sefial6 que se ha dicho en diferentes ocasiones que un informe se
gueda en un informe, sugiri6 utilizar el Campo de Aprendizaje Institucional y que
se pueda generar una herramienta que permita ingresar datos especificos con
acciones especificas, también menciond que todos los informes ademas de su
extension son diferentes porque cada uno hace el informe como cree que lo debe
hacer, asi haya una estructura definida.

También coment6 que, si realmente se espera realizar un trabajo eficiente, eficaz
y coherente, consideraba muy importante empezar a revisar como se hara para
reducir el tiempo de estas reuniones tan extensas; asi mismo, indicé que siendo
mas precisos se pueden hacer informes mas cortos y los resultados se pueden
evidenciar en una data para que las reuniones sean de 2 horas maximo, sefialé
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gue el tiempo no determina la importancia del ejercicio que se esta haciendo sino
la forma como se esta trabajando y como se esta evidenciando.

El Dr. Adriano Mufioz mencioné que estaba de acuerdo en el sentido de que se
redireccione el sistema para efectos de que funcione, sea agil, que se vuelva a
pensar, que se vuelva a inventar y que obedezca a la agilidad que se esta
buscando desde el modelo; en segundo lugar, que produzca los resultados que
se esperan, que se refleje en mejoras, acciones, logros e impactos.

La Dra. Olga Lucia Perilla mencioné que cuando llegan las auditorias no
solamente quieren ver datos, sino que también quieren ver analitica y tendencias,
resalté que es responsable lo que se esta haciendo para mejorar los sistemas de
gestion pero que se requiere tener analitica y tener tendencias, porque eso es lo
gue pide Revision por la Direccion; asi mismo, sefialé que los sistemas tiene unas
entradas y que la Norma dice tacitamente que se deben generar unas salidas,
razon por la cual, se tienen que dejar unos numerales y se tienen algunas
restricciones.

Adicionalmente, sefial6 que como se estaba hablando de tendencias y de
impactos seria muy interesante mirar desde lo que se tiene del MEDIT, cuales
son los impactos que quiere el Sr. Rector en cada uno de los sistemas, con el fin
de que los coordinadores los alineen para cuando se hable del tema en el
discurso MEDIT.

También menciono que los sistemas estan muy débiles en relacion con la gestion
del cambio, y que si ésta se fortalece se lograrian mejores resultados, resalté que
la organizacion esta haciendo una serie de cosas y que en general no estan
involucrados los sistemas, mencioné que el que mas esta involucrado es calidad;
de igual manera, inform6 que en la auditoria a la academia salié un hallazgo a
SST y al Sistema de Gestion Ambiental porque se hizo un cambio que aportaba
positivamente a la organizacion, pero no se evidencié en la matriz de gestién del
cambio el analisis frente a los impactos asociados al SG SST.

El Dr. Adriano Mufioz menciond que lo que estaba proponiendo era revisar en
este momento si se estan cumpliendo los objetivos estratégicos que tiene la
organizacién, comenté que para él se estaba tributando de impacto, pero de
entrada preferia escuchar los datos después; de igual forma, pregunt6 si el
sistema esté funcionando conforme a lo que se espera en cuanto a que sea agil
y que sea funcional, indicé que esa pregunta hay que contestarla con los datos y
no solamente con la percepcion.

Por otro lado, explicé que se tiene una entrada que es la Encuesta de Percepcion,
pero que él ya ha demostrado que la gente muchas veces no dice todo lo que
piensa, también menciondé que es muy importante determinar en datos si el
sistema funciona, si es agil y se debe hacer comparativamente, indicé que todos
los informes tienen que decir de ahora en adelante comparativo con la linea base
anterior para poder establecer hacia donde se estd moviendo la institucién, indicé
gue es necesario establecer urgentemente cuales son los procesos que son
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repetidos y enredados.

La Dra. Isabel Quintero menciond que en la reunién de la Alta Direccién que se
hizo en Facatativid uno de los compromisos que se dejo para el &rea de sistemas,
fue crear un aplicativo para que las reuniones sean mas agiles y rapidas, informo
gue sistemas ya esté trabajando el tema y que, tanto en la Comisién de Control
Interno como en la Comisién de Desempefio Institucional, ya se estd dando
agilidad a las reuniones teniendo en cuenta la revision de los soportes con
anterioridad, es decir, en el momento de enviar la invitacion si hay observaciones
las pueden enviar y si no en la misma reunion se dan los comentarios para que
no sean tan extensas.

La Dra. Carolina Goémez menciond en relacion con la gestion del cambio que
desde los sistemas de gestion se responde desde lo tactico - operativo, pero que
consideraba que hay un componente que se aleja, que no se improvisa y es la
estrategia, pregunté cémo baja la estrategia a todos los procesos y mencioné que
ese es un tema que se debe alinear, para dar respuesta a lo que requiere la Alta
Direccion, sefald que hace falta el enlace entre la estrategia y la operacion.

Adicionalmente, sugiri6 que la Alta Direccion se tiene que estructurar en el
modelo de operacién por procesos, porque finalmente es la que da linea a los
procesos para que se puedan coordinar, explicd que se ha respondido desde lo
tactico - operativo pero falta el link con lo estratégico; asi mismo, sefalé que a
pesar de que se tenga un plan de accion y un plan estratégico, en los procesos
operativos falta ese componente que enlace la estrategia con lo operativo para
gue ellos puedan direccionar el dato.

El Dr. Adriano Mufioz, coment6 que lo bueno de trabajar por campo de
aprendizaje es que todo el tiempo esta abierto y por eso tiene que ser en datos,
con el fin de poder detectar dénde estan las incidencias y las desviaciones para
tomar de una vez las decisiones, porque de la manera que se hace
tradicionalmente puede tomar un afio.

Asi mismo, mencion6 que hoy se tiene una herramienta muy importante que si
se viera solamente desde los sistemas no se podria resolver este problema,
resalté que si no se hace a través de la inteligencia artificial no se va a poder
resolver; de igual manera, indico que la inteligencia artificial libera de lo operativo
porgue se esta dedicando el tiempo a escribir informes muy extensos que nadie
los va a leer, pero de los cuales si se deben tomar decisiones que van a definir
el rumbo de una institucion como la Universidad de Cundinamarca.

También sugirié mirar las tendencias, las categorias y las variables, que también
las puede generar la inteligencia artificial, pero que se debe determinar cuales
son las que interesan a cada uno, mencioné que la primera a tener en cuenta es
la linea base para poder establecer como se esta mejorando, cuando es una
mejora, cuando es un resultado, cuando es un logro y qué se aprende de lo que
se hace.

Por otra parte, sefialé que en la normalizacién todo funciona, pero pregunté si
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estd cumpliendo el cometido que quiere la universidad, que es agilizar y que sea
a tiempo, también pregunté si se tiene la capacidad para reinventarse
inmediatamente cuando se ve una situacion como la planteada por la
Coordinadora del SST.

La Dra. Carolina Gomez sugirio a la Alta Direccion dar la linea estratégica de las
caracteristicas que requiere en los sistemas de gestion, tomé como referencia el
tema de agilidad y mencion6é que ésta seguramente se ve inmersa en los
procesos que requieren agilidad; de igual forma, puso como ejemplo qué significa
agilidad en admisiones, qué significa agilidad en tesoreria, teniendo en cuenta
gue esa linea debia estar incorporada desde la Alta Direccion.

La Dra. Adriana Torres coment6 que ella habia recogido las observaciones de
cada uno y que afortunadamente ha podido participar en todas las fases de un
sistema de gestion, las cuales van desde el diagnéstico, disefio, implementacién,
evaluaciébn y mejora continua; asi mismo, informé que la Universidad de
Cundinamarca es la Unica que tiene cinco sistemas de gestion certificados, los
cuales parten de una linea base de la que parten todos los sistemas de gestion
de cualquier entidad, que es el sistema de gestién de calidad, a partir del cual se
han venido incorporando los otros sistemas en la entidad, en la medida que esto
lo ha permitido.

Adicionalmente, explico la frase “en la medida que esto lo ha permitido” porque
las normas I1SO son la ruta que la institucién decidié tomar, para poder validar lo
gue se hace a nivel institucional, mencioné que dichas normas tienen una
estructura de alto nivel que permite la integracién de algunos de sus procesos,
no en su totalidad dadas las particularidades de cada sistema; asi mismo,
comentd que a veces se habla de sistemas de gestion como si fueran un aspecto
diferente a la gestion institucional, como si fuera algo aislado que viniera a
complejizar, atomizar o a formatizar la informacion.

Por otro lado, explicd que los sistemas de gestién establecen unos lineamientos
en todas sus normas ISO y que en ninguno de los sistemas se necesita un
namero de procedimientos determinado, también aclaré que la norma dice los
criterios que se tienen para implementar el sistema y resalté que las normas ISO
son aplicables para todo tipo de organizacion.

También inform6 que la universidad esta certificada desde el afio 2014 en el
sistema de gestion de calidad y se han venido incorporando otros sistemas, pero
gue ahora ya se esta viendo lo que realmente persiguen estos sistemas y es que
sean funcionales, agiles, pertinentes, coherentes, convenientes y que tengan la
asignacion de los recursos, resalté que todo esto lo dice la norma. Asi mismo,
comento que se tiene una estructura documental robusta que hoy en dia permite
evidenciar a organismos de control, de vigilancia, procesos de acreditacion y
cumplimiento en muchos aspectos de gestion administrativa, cumplimiento a nivel
normativo que han permitido tener impactos que son evidentes.

Adicionalmente, resalté que se mantiene la certificacion de los sistemas y que
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estan evaluados por un tercero, menciond que esta informacién permite tributar
a procesos de acreditacion institucional y de programas académicos, sefialé que
también permite evidenciar como se cumple con la Ley de Transparencia, el
Modelo Integrado de Planeacion y Gestion, el indice de Desempefio Institucional,
asi como el Modelo Estdndar de Control Interno y cualquier cantidad de
informacion adicional.

La Dra. Adriana Torres sefial6 que es el momento en que la institucion debe hacer
un alto y verificar esos procesos, su interaccion, la pertinencia, la coherencia y
gue la modificacion de un proceso no sea como a veces se escucha que el
proceso le pertenece a alguien y que por esa razon no se puede intervenir, sugirié
dejar eso a un lado porque hace parte de la mejora que como institucién se debe
tener.

El Dr. Adriano Mufioz indic6 que hay que hablar con datos y que se debe empezar
a tomar decisiones, sefialé que se debe montar el tablero de estos sistemas para
determinar cuantos procesos y cuantos procedimientos hay, porque con todos los
datos que se tienen se puede observar en qué estado se encuentra la institucion.
La Dra. Adriana Torres menciond la importancia de verificar la interaccion de
procesos y que todas las caracterizaciones se deben comunicar, también sugirié
revisar que esta fallando en la interaccion.

Por otra parte, comenté que hay procesos muy bien estructurados pero que
desafortunadamente no se estan cumpliendo los tiempos que estan descritos,
menciond que por muchas circunstancias que tal vez son imputables a las
dinamicas institucionales; de igual forma, sugiri6 empezar a evaluar tiempos y
movimientos, asi como validar mecanismos a través de los cuales se estan
gestionando los procesos, también mencioné que una posibilidad podria ser que
los aplicativos no sean coherentes, que se requiera mejorarlos y que no se tengan
los que realmente se requieren.

En relacion con el proceso de Autoevaluacion y Acreditacion, comentd que se va
a poder ver mucho mas la mejora cuando se empiece a dar la funcionalidad del
aplicativo, sefial6 que se tienen muchos aplicativos que no se hablan entre si,
gue a veces fallan y esto perjudica a los procesos; asi mismo, reiteré la
importancia de revisar la interaccion de los procesos, la estructura documental,
la interaccién entre los mismos, asi como evaluar tiempos y movimientos.

Adicionalmente, sefialé que se ha hecho el ejercicio de estandarizar el informe,
pero en los numerales que las normas permiten, porque en el ejercicio de la
auditoria con los entes certificadores a cada sistema le toca evidenciar lo que
normativamente le piden y traducir lo que institucionalmente se requiere; de igual
manera, menciono que este ejercicio permite evaluar para donde va la institucion,
gué se requiere y para reconocer los logros que se han tenido.

También menciond que el Sistema de Gestion Antisoborno es un sistema que le
trabaja directamente a la persona y que demanda recursos y que no es posible
gue una sola persona esté atendiendo a toda la universidad; asi mismo, resalto

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional



http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

CcODIGO: ADOr010
VERSION: 11

MACROPROCESO DE APOYO |
|
| VIGENCIA: 2024-09-02
|

PROCESO GESTION DOCUMENTAL

ACTA
PAGINA: 12 de 113

gue desde que ella empez6 a liderar el ejercicio de Revision por la Direccion se
hacia en una semana y en este momento se esta haciendo practicamente en un
dia, atendiendo la informacion que necesita la Alta Direccion.

El Dr. Adriano Mufioz indicé que el primer ejercicio que se debia hacer era
convertir el informe en datos sin perder de vista a dénde se esta dirigiendo todo
esto, aclaré que no esta enfocado solamente en la normalizacién porque ya se
estd cumpliendo desde hace ocho afos; asi mismo, pregunté si el
redireccionamiento que se esta dando agiliza, organiza, crea un resultado, un
logro, un impacto, o una mejora. También destacé que el modelo le apuesta a lo
digital y hoy lo digital es inteligencia artificial, la cual est4 agilizando
significativamente todos los procesos.

Asi mismo, indicé que con la linea que él ha planteado espera que no se repitan
procesos porque para llegar a la agilidad tiene que ser una mente muy préactica,
recalcé que el informe debe ser en datos comparativos con los informes
anteriores. Adicionalmente, menciondé que le iba a dar la palabra a cada
coordinador, con el fin de saber sobre qué temas se debian tomar decisiones de
manera inmediata.

La Ing. Ximena Guarnizo comentd que un tema de impacto del Sistema de
Gestidn Antisoborno para este afio fue la integracion que se realizé, derivada de
las auditorias del afio anterior sobre la gestion de riesgos de soborno, mencioné
gue estaban atados a una metodologia mas propia dentro del sistema de gestidn
y teniendo en cuenta esa integracion que se esta haciendo, se adaptaron a la
metodologia de trabajo de calidad en el procedimiento de riesgos.

Adicionalmente, destacé que fue un impacto importante para la organizacion
porgue los procesos ya conocian la metodologia y fue mas facil la articulacion,
en relacion con la matriz de riesgos de soborno destacé el cumplimiento del
Decreto 30, que es la identificacién de las personas politicamente expuestas por
la organizacion, sefalé que se debe cumplir con la normatividad legal e informé
gue se hizo un trabajo con talento humano, a través del cual se identificaron todos
los cargos de la universidad que estan expuestos politicamente dentro de la
organizacion.

También sefal6 que el Sistema de Gestion de Antisoborno aparte de los riesgos
gue ya tiene por procesos debe identificar los riesgos por cargo, el cual puede
ser de la alta direccion, directores, coordinadores, decanos, esos cargos que
estdn expuestos politicamente en que escenarios de soborno pueden estar
inmersos para poder identificar esos riesgos, asi como los controles que se van
a aplicar en las auditorias futuras.

La Dra. Adriana Torres informé que, en el gjercicio de verificacion por parte de
ICONTEC que era de seguimiento a la certificacion, quedd una no conformidad
mayor para el proceso de Proyectos Especiales y que se hizo toda la gestion para
gue esa no conformidad no tuviera la severidad que habia interpretado el auditor
inicialmente porque eso ponia en riesgo la certificacion. La Ing. Ximena Guarnizo
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explic6 que era sobre la debida diligencia en los procesos previos a una
contratacion, que es como la universidad garantiza que esa persona o entidad
realmente es transparente para tener un vinculo con la organizacion, que no tiene
procedencia de recursos de lavado de activos.

El Ing. Henry Aragon menciond que para el Sistema de Gestion de Calidad es
importante la satisfaccion del cliente articulado con los sistemas de gestion,
sefialo que en este momento solamente se estan midiendo las partes interesadas
para calidad, sefial6 que cuando se habla de gestion del riesgo, no los riesgos
operacionales, no los de cada sistema sino también los que vienen y que no
tenemos.

Adicionalmente, mencioné que la administracion de gestion del riesgo se debe
articular y estructurar como elemento fundamental en la institucion, debe estar
focalizada para que genere el insumo final como lo genera calidad que son los
riesgos institucionales, menciond que los riesgos fiscales también deben estar
articulados y el resto de los riesgos que no estan; asi mismo, también hizo
referencia al acceso a la informacion articulado con seguridad de la informacion
para que los sistemas de gestién estén mas seguros.

La Dra. Adriana Torres explicé la importancia de la aplicacién de la Ley 594 del
2000 sobre gestion documental, en el marco de todo lo relacionado con la
disposicién, recuperacion y la trazabilidad de la informacion que se requiere,
menciond que cuando se requiere algin documento siempre se piensa gue
calidad tiene la informacién, pero calidad tiene es la estructura documental del
sistema y los registros deben reposar en un sistema de archivo de gestion,
archivo central o archivo historico.

Adicionalmente, mencion6 que esa observacion la hicieron los auditores tanto en
la auditoria interna como en la externa, resalté que cuando se recibio el ejercicio
de auditoria se present6 una situacioén un poco compleja, que fue el acceso a la
informacion cuando no estaba disponible el One Drive.

El Dr. Adriano Mufioz pregunté para cuando se podria disponer de esos
lineamientos de la gestiébn documental de manera digital y actualizada, la Dra.
Isabel Quintero inform6 que esos lineamientos ya los estaba trabajando la jefe de
archivo y que ya se habian socializado con algunas areas, manifesté inicialmente
gue para el 30 de marzo ya estarian listos porque ya esos lineamientos se estan
trabajando, mencion6 que si lo tenian antes lo presentaban.

El Ing. Henry Aragon, sefialé que lo ideal seria por tarde el primer semestre de la
proxima vigencia para poder cubrir a seguridad de la informacion con esos datos
gue se van a registrar, la Dra. Myriam Lucia Sanchez indic6 que se debe dar
tiempo para que lo entreguen y empezar a implementarlo para que la informacion
gue se tiene de afio se ponga en las tablas de retencion documental digital, la
Dra. Isabel Quintero informé que la Oficina de Archivo ya esta enviando correos
a diferentes areas para este tema.

El Dr. Adriano Mufioz solicité que este tema quedara listo en el presente afio, que
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si no se alcanzaba a terminar se debia solicitar una ampliacién del plazo con la
justificacién de porque no se pudo cumplir, sefialé que él examinaba si hay razén
para ampliar el plazo, la Dra. Isabel Quintero propuso la fecha del 15 de diciembre
de 2025 para terminar el documento, resaltd que esta adelantado y que ya se
estan haciendo las reuniones correspondientes con la jefe de archivo.

En relacion con la reserva de la informacién, la Dra. Adriana Torres solicitd que
esto se haga en coherencia con la informacién que se necesita visibilizar por la
Ley 1712, que es la ley de transparencia de acceso a la informacion publica,
menciond que parte de la informacién que se esta enviando para validacion de la
Procuraduria General de la Nacion y el Departamento Administrativo de la
Funcién Publica, responde a la informacién que esta alojada en el Modelo de
Operacion Digital; razén por la cual, es importante que la universidad garantice
gue estas dos entidades tengan el acceso a la informacion.

El Ing. Henry Aragén mencioné que el tema abordado previamente era el acceso
a la informacién, el cual se articularia segun la informacién de comunicaciones
en cuanto a que se puede tener acceso de forma directa y que no, porque hay
una informacién que es sensible, el Dr. Adriano Mufioz sefialé que eso lo decide
la Alta Direccion y que ella solamente cumple la decision que se tome; asi mismo,
preguntd cudles son los procesos que deben ser publicos y cudles no, también
pregunté cuando se decidia eso y en qué tiempo se entregaba esa matriz.

La Ing. Maria del Pilar Delgado mencioné que la matriz se puede generar antes
de terminar el afio y que la ejecucion seria en el primer trimestre, porque eso
depende de comunicaciones debido a que se va a cambiar el portal y eso es parte
de que se tenga la matriz. la Dra. Adriana Torres indicé que se dejaba la matriz
para entregarla el 15 de diciembre y el hacer seria para el primer trimestre de la
vigencia 2026; asi mismo, sefialé que se tendra especial cuidado en garantizar
el acceso de la informacién a la Procuraduria y al Departamento Administrativo
de la Funcion Publica.

La Dra. Carolina Gomez pregunto si era posible que en esta sesién se colocara
fecha para las matrices de riesgos fiscales, el Ing. Henry Aragén explicé que lo
institucional segun el cronograma se va a desarrollar durante todo el 2026,
informé que se esta desarrollando por direcciones y que en este momento se esta
trabajando con Financiera, Bienes y Servicios, y Planeacion; de igual manera,
menciond que en este desarrollo ya se tiene un avance del 50% en los dos
primeros y un 33% en Planeacion, también indicé que se tiene que recoger toda
la informacion para indicar cuales son los riesgos fiscales institucionales.

El Dr. Adriano Mufioz indic6 que por lo pronto se debia entregar un proceso el 30
de marzo, la Dra. Adriana Torres aclar6 que los riesgos de los procesos ya estan
identificados, los riesgos de los sistemas tanto de ambiental, calidad y
antisoborno ya estan identificados, sefialé que estan en proceso los riesgos
fiscales solicitados por la Dra. Carolina Gomez, al respecto el Dr. Adriano Mufioz
indicé que no puede dar mas tiempo mas alla del 30 de marzo.
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La Dra. Myriam Lucia Sanchez pregunt6 que aparte de los riesgos mencionados,
qué otros faltarian para completar el abanico de riesgos que se deberian
contemplar institucionalmente, la Ing. Rosa Maria Arias menciond los del cambio
climatico y la Dra. Adriana Torres sefialé que estos son los que tienen que ver los
sistemas, porque hay otros riesgos que se analizan a nivel del proceso en
particular; por ejemplo, en el caso de antisoborno el riesgo que se debe evaluar
con cada entidad que se vaya a suscribir un convenio y con cada entidad que se
vaya a contratar.

El Dr. Adriano Mufioz sefialé que cuando se habla de riesgos son todos aquellos
en los que puede incurrir la institucion, la Dra. Adriana Torres sefial6 que a estos
se deben incorporar los de la debida diligencia del Sistema de Gestion
Antisoborno que ya se tienen controlados en contratacion, explicd que faltan los
gue tienen que ver con convenios y que a partir de la observacion que se detectd
en Proyectos Especiales, se hizo una evaluacion de todo el sistema y se observo
gque faltaba Proyectos Especiales, ISU, Investigaciones, Seccionales y
Extensiones que son los fondos especiales, sefialé que este tema se entregara
el 30 de marzo.

El Ing. Henry Aragbn comentd que queda pendiente la medicidén de satisfaccion
del cliente de todos los sistemas de gestién, la Dra. Adriana Torres solicito la
colaboracién de los funcionarios que estaban presentes para que sus equipos de
trabajo participen; de igual manera, solicitd que los estudiantes también participen
porgue el informe sale este afio y quedé establecida como fecha de entrega el 15
de diciembre, teniendo en cuenta que en diciembre ya no hay estudiantes y se
requiere que ellos participen.

La Ing. Rosa Maria Arias explicé que el Ranking Internacional Green Metric es
como una postulacion a nivel global que hacen todas las universidades, donde
presentan los esfuerzos o las acciones que estan encaminadas a la
sostenibilidad, resaltd que esto lo estan haciendo desde hace mas o menos 18
afios; asi mismo, informé que fue creado por la Universidad de Indonesia y que
progresivamente se han ido integrando mas universidades.

Adicionalmente, inform6 que por solicitud del Sr. Rector el afio pasado se hizo la
inscripcion y este afio se participara oficialmente, mencioné que cada afio tiene
un enfoque y el de este afio se basa en todas esas acciones en torno al
cumplimiento de los objetivos de desarrollo sostenible; de igual forma, mencioné
gue el Ranking tiene seis grandes componentes relacionados con infraestructura
y cambio climéatico, energia, agua, manejo de residuos, transporte, e
investigacion en sostenibilidad.

También informé que se pidio el apoyo de la Comision de Gestion para que, a
través de un comunicado se solicitara a las diferentes areas la informacion, pero
en algunos casos no se recibi6; asi mismo, explicé que funciona con un usuario
gue permite el ingreso a la plataforma para cargar las evidencias en PDF, con
enlaces de soporte que pueden ser videos, publicaciones, estudios y documentos
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en general, que soportan lo que se esta informando sobre lo realizado por la
universidad.

El Dr. Adriano Mufioz pregunt6 sobre la experiencia adquirida en este tema, la
Ing. Rosa Maria Arias explicd que es complejo porque la competencia no es
Latinoamérica ni es Colombia, sino que es a nivel mundial, resalté que hay
universidades que en términos de tecnologia e infraestructura estan muy
adelantadas, porque tienen sus propias plantas desalinizadoras vy
potabilizadoras.

Por otro lado, la Ing. Rosa Maria Arias destaco que en India y algunas zonas de
Asia tienen mayor dificultad en términos de recursos y esto ha hecho que innoven
mas para poder atender sus necesidades; asi mismo, mencioné que es la primera
vez que la institucion participa y que hubo unas reuniones previas que ellos hacen
de manera remota, donde explicaron que es lo que se busca y también enviaron
unos ejemplos de como se puede presentar la informacion.

Adicionalmente, inform6 que dentro de los temas para la toma de decisiones esta
incluir el cambio climatico desde una linea estratégica, mencioné que hubo
muchas criticas y observaciones asociadas a este tema, por ejemplo, que hay
cambio climético, pero no se ve desde la estructura gerencial, los programas
académicos no lo estan incluyendo, sefialé que no es un tema que tenga que ver
solamente con el Sistema de Gestion Ambiental sino también con los procesos y
con la misionalidad de la universidad, que finalmente es la formacién académica.

El Dr. Adriano Mufioz resalté que una de las dimensiones del modelo es la
naturaleza que estratégicamente es clave para la universidad y esto se debe
evidenciar, pero que la institucion esta alineada desde el modelo y toda su razén
estratégica (mision - visién) y todo obedece a ese aspecto. La Ing. Rosa Maria
Arias sefial6 que cuando se evalla cada uno de los procesos no se visualiza
claramente la interaccion del tema ambiental en esos procesos.

El Dr. Adriano Mufioz sefialé que tiene que ver mas con el tema de la alineacién
y la armonizacion, comento que hay veinte (20) campos de aprendizaje culturales
y todos estan enfocados en la naturaleza, sugirié hablar con cada lider de esos
campos para poder integrarse. La Ing. Rosa Maria Arias inform6 que este afio
sale la actualizacion de la Politica Nacional de Educacion Ambiental y otra ley
sobre sostenibilidad ambiental a nivel institucional.

Adicionalmente, sefialé que toda la universidad estd enfocada a la dimension
naturaleza, menciond que si se ve desde los sistemas diran que se coloque en
un formato, en un procedimiento o en un proceso, pero que ese no es el objetivo
sino como se logra demostrar que se esta impactando desde la naturaleza para
aportarle al Sistema de Gestiébn Ambiental; asi mismo, mencioné que es en las
acciones que nos vemos reflejados pero que no estan articuladas, ni
evidenciadas.

El Dr. Adriano Mufioz pregunt6 cuando se podia armonizar el tema con los lideres
de los campos de aprendizaje, la Ing. Rosa Maria Arias coment6 que no es solo
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armonizar sino poder tener ese seguimiento y control, mencioné que mas que
armonizar es tener ese primer acercamiento para evaluar como se va a hacer; de
igual forma, comento que lo que ella evidencia es que con el pasar del tiempo la
gente pierde la referencia del tema.

El Dr. Adriano Mufioz sefial6 que este es un proceso que se tiene que evidenciar,
controlar y supervisar, pero hay que comenzar socializandolo o armonizandolo
porgue todos deben estar de acuerdo que cualquier accion que le pegue a la
naturaleza, debe estar evidenciada en alguna parte porque si no la incidencia del
modelo se pierde. La Ing. Rosa Maria Arias informé que desde el sistema se tiene
proyectado revisar la caracterizacion desde la parte ambiental con cada proceso
para que el sistema se visibilice desde la caracterizacion, que es donde se
deberia empezara a aparecer.

El Dr. Adriano Mufioz pregunt6 cuéntos residuos esta produciendo la universidad
y de esos cuantos transforma, la Ing. Rosa Maria Arias inform6 que se produjeron
28.500 kilos de residuos no aprovechables, de los cuales 24.000 se convirtieron
en material aprovechable; asi mismo, sefial6 que la meta desde el punto de vista
ambiental como se visualizan los residuos dice que un 60% de lo que va a los
rellenos sanitarios es material aprovechable, en ese orden de ideas solamente
se deberia enviar un 40% que ya es basura.

Adicionalmente, la Ing. Rosa Maria Arias inform6 que hablando de tendencias se
venia de un 15% de material aprovechable aproximadamente y se aumentd a un
45% porque se estan recuperando muchos mas residuos; de igual manera,
informé que este afio todo lo que esté asociado a residuos de aparatos eléctricos
y electrénicos se esta disponiendo bajo el contrato de vinculos posconsumo,
reduciendo el dinero que se gasta en esa disposicion.

La Dra. Olga Lucia Perilla informé que se espera tener la cobertura al 100% del
personal eléctrico especializado en las unidades regionales, resalté que el riesgo
eléctrico para el SST es uno de los mas algidos; de igual manera, informé que la
extension Facatativi esta sin personal eléctrico, el Dr. Adriano Mufioz pregunt6
si la empresa de energia podia prestar el servicio cuando se necesite, la Dra.
Adriana Torres explicé que ellos no prestan ese tipo de servicio.

La Dra. Myriam Lucia Sanchez sugiri6 que se podia cubrir el servicio con el
personal que se tiene en las diferentes sedes porque la necesidad no es para
todos los dias, entonces se les podria solicitar que hagan la visita en la sede
donde no se cuenta con personal eléctrico especializado, el Dr. Adriano Mufoz
preguntd que cuantas veces hay apagoén en la universidad, la Dra. Olga Lucia
Perilla explicé que el tema no esté asociado solamente a un apagdn y puso como
ejemplo, que el simple hecho de que una persona manipule una toma de corriente
para el SST ya es un riesgo eléctrico.

La Dra. Olga Lucia Perilla informé que a pesar de que Ubaté se fortalecié este
semestre en el tema eléctrico, pero no le expidieron el certificado de bomberos a
la seccional y que el concepto no era favorable por temas eléctricos, explico que
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la demanda es grande y que cualquier cambio o cualquier cosa que tenga
contacto con el tema eléctrico requiere personal especializado, la Dra. Myriam
Lucia Sanchez sugiri6 que como se tiene personal de mantenimiento en las
sedes, algunos funcionarios tengan conocimiento en la certificacién de riesgos
eléctricos.

La Dra. Olga Lucia Perilla mencioné que si desafortunadamente ocurre algin
evento relacionado con riesgo eléctrico, lo primero que van a pedir es la
competencia de la persona responsable y eso pasa en diferentes cargos que
tiene SST, informd que hay otro tema que esta asociado a la cobertura en
participaciéon por los gestores del conocimiento y resalté que con los
administrativos se ha venido trabajando; sin embargo, mencioné que cuando se
estan trabajando temas como acreditacién, lo que mas piden ellos son las
evidencias de cémo estadn participando y los indicadores son bajos a nivel
institucional.

El Dr. Adriano Mufioz preguntd cudl era el porcentaje de participacion y la Dra.
Olga Lucia Perilla informé que se tiene una participacion por debajo del 20%, la
Dra. Adriana Torres mencioné que ella tenia una salida sobre el tema relacionada
con la implementacion de los encuentros dialégicos con gestores del
conocimiento, ya abordan temas institucionales y que se tenia mayor cobertura
porque es un espacio para que ellos participen.

La Dra. Olga Lucia Perilla mencioné que, si se observa bienestar que esta en el
factor 9 de acreditacion, no es solamente Bienestar Universitario porque es una
concepcion que se tiene, también le aporta a efr y a Seguridad y Salud en el
Trabajo, también comenté que normalmente cuando llega el factor de
acreditacion solicitan a SST que remita la lista de las participaciones, lo cual se
debe hacer manualmente para garantizar que si corresponde a las personas que
estaban.

Adicionalmente, explicé que en temas de demanda ya se ha escuchado a alguien
gue dice que se digitdé su No. de cédula pero que no estuvo presente, indicé que,
en este caso, legalmente no se puede blindar a la organizacién si no se tiene la
firma; asi mismo, sefialé que si llega una demanda ante un juez tiene mas validez
una firma que un numero digitado.

Por otro lado, inform6é que la institucion volvi6 a quedar con el Sistema
Globalmente Armonizado, menciond que solamente en Fusagasuga se manejan
mas de dos mil sustancias quimicas y se debe dar cumplimiento a la Resoluciéon
773 de 2018, explicé que con el Sistema Globalmente Armonizado se debe
garantizar la disponibilidad de unas hojas de seguridad, donde hay 16 items que
evallan unos criterios de cada sustancia quimica, no solo por el componente sino
por el fabricante, aclar6é que el fabricante es el que lo tiene que emitir y no puede
ser superior a 5 afios.

Adicionalmente, informé que todo lo que se tenga en frascos debe estar
etiquetado, comento que en los laboratorios la manipulacion de las sustancias es
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constante durante toda la academia, pero los contratos de personal estan ligados
al periodo académico; de igual manera, explicé que los funcionarios terminan el
contrato y entran una semana antes, pero el tiempo no es suficiente para hacer
la renovacion de todas las sustancias.

También explicé que, por la dindmica de los laboratorios en la manipulacion las
sustancias se deterioran y van dafiando todo el proceso, recalcé que se debe
garantizar que todo esté etiquetado, la Dra. Myriam Lucia Sanchez pregunto
porgue se debia esperar hasta terminar el semestre para etiquetar y sugirié que
si una etiqueta se dafiaba debia cambiarse de una vez, indicé que es mas
complejo esperar que a todos se les dafie la etiqueta para empezar a revisar y
etiquetar uno a uno.

El Dr. Adriano Mufioz indic6 que se debe analizar cada caso en particular porque
hay que determinar cuantos elementos hay que etiquetar, también preguntd
cuantos productos hay en el laboratorio de quimica y cuales son los que mas se
utilizan, la Dra. Olga Lucia Perilla informé que aproximadamente dos mil
trescientas sustancias (2.300) y que todas se usan en el transcurso del periodo
académico.

La Dra. Adriana Torres sefalé que se debe garantizar la disponibilidad de las
etiquetas para poder acoplarlas a los diferentes tamafios del envase o empaque,
recomendo que la etiqueta no sea de papel porque si se moja se pierde todo el
ejercicio, el Dr. Adriano Mufioz pregunté si estratégicamente eran cien millones
de pesos ($100.000.000) y la Dra. Olga Lucia Perilla aclar6 que el tema es mas
operativo.

La Dra. Myriam Lucia Sanchez aclar6é que lo que se esta solicitando es que a la
persona que trabaja en el laboratorio no se le termine el contrato a los 4 meses,
sino que tenga unos dias mas para atender adecuadamente el tema del
inventario, la Dra. Olga Lucia Perilla sefial6 que las salidas piden que la Alta
Direccion dentro del andlisis de la informacion que entrega SST, confirmen si el
SG-SST es conveniente, eficaz, pertinente, si tanto los objetivos como la politica
son apropiados, si considera pertinente actualizar la politica y objetivos, sefial6
gue debe quedar en el acta como una salida porque la norma pide tacitamente
gue se muestre de esa forma.

La Dra. Adriana Torres menciond que ya se habia indicado por parte del Sr.
Rector que se debia armonizar para hacer la actualizacion y que esto seria en
coherencia de la integracion, el Dr. Adriano Mufioz sefialé que todo tiene que ver
con la armonizacion y alineacion porque si llega a suceder que una politica esta
diferente a la mision, a la vision, a los planes o al modelo, no va a aportar a lo
gue quiere la institucion.

La Ing. Maria del Pilar informé que iba a presentar dos temas que no eran
decisorios sino de conocimiento teniendo en cuenta la auditoria de certificacion,
menciond que el sistema de seguridad de la informacion tenia tres frentes y ahora
tiene cuatro, dos de los cuales estdn muy articulados que es seguridad de la
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informacion, que por Norma ISO va en el 71% y el de proteccion de datos
personales tiene otro frente que también va en el 71% de implementacion.

Adicionalmente, informé que hay otros dos frentes, uno es ciberseguridad que se
ha venido desarrollando en esta vigencia, informé que ya se tiene la propuesta
de resolucion y va para el Comité SAC porgque ya tiene el visto bueno de la
Direccién Juridica, explicd que es la Guia de Buenas Practicas - 27032 y el
avance de implementacion es del 68%; asi mismo, hizo referencia al frente
Continuidad del Negocio que consiste en sacar el backup al sistemay saber como
se va actuar frente a una disrupcion y cual va a ser la resiliencia para salir
adelante.

Asi mismo, sefialé que esto va hacia la estructura critica cibernética y se tiene
gue sacar tanto la politica como los lineamientos, mencioné que Continuidad del
Negocio es una horma muy robusta porque tiene 201 controles en comparaciéon
con las tres restantes que suman 93 controles; de igual forma, explicdé que no se
va a implementar toda porque es otro sistema y exige todos los requisitos de
cualquier norma.

Adicionalmente, sefial6 que como se busca es prepararse para la auditoria,
simplemente se va a hacer la via que es como la unidad de negocio y a establecer
cudl seria la resiliencia en la universidad, cuantos de sus servicios pueden estar
no disponibles, por ejemplo, que en época de matriculas se caiga el sistema.

También mencion6 cudl seria la respuesta en el caso hipotético de que un hacker
atente contra las bases de datos, hasta cuanto puede ser la tolerancia en la
pérdida de datos, recalcé que es una matriz muy robusta y que hay una
articulacion con sistemas para sacar el Plan de Recuperacion ante Desastres -
DRP, que es como la matriz gruesa de esos riesgos que pueden ser latentes y
gue pueden atentar contra todos los sistemas de la institucién.

Asi mismo, informé que se va a empezar a desarrollar y que por ser un sistema
requiere de recursos, también informé que este tema ya lo habia llevado al
Comité de Tecnologia y a la Comision de Gestion, pero que se va a desarrollar
al interior del area con personas del equipo de seguridad de la informacion; de
igual manera, coment6 la importancia de que la Alta Direccion conozca que se
debe alinear seguridad de la informacién, proteccion de datos y ciberseguridad al
80%, para presentarse a la auditoria de certificacion.

El Dr. Adriano Mufioz pregunté donde estaba la debilidad de Ciberseguridad para
tener un avance del 68%, la Ing. Maria del Pilar Delgado explicd que falta la firma
de la resolucion que ya va para el Comité SAC con el visto bueno y establecer la
matriz de riesgos de ciberseguridad; de igual manera, informé que la resolucion
estaria lista en diciembre de este afio y que para Continuidad del Negocio se
deberia tener un mini sistema para la auditoria de certificacion.

Por otro lado, inform6 que se tienen planes de mejoramiento producto de tres
auditorias, mencioné que la primera ya se atendio y que solo queda un plan de
mejoramiento, pero que la dos y tres han tenido rezago de algunas areas como
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es el caso Dialogando con el Mundo e Interaccion Social Universitaria.
Adicionalmente, sefiald que si no se tienen esos planes de mejoramiento no sera
posible obtener la certificacion y le sugirié al Sr. Rector como fecha limite el 15
de diciembre para el cierre, pero teniendo en cuenta que dicho cierre implique
algo robusto.

El Dr. Adriano Mufioz pregunt6 cuando se entregaba el informe en datos y sugirié
gue del informe actual se haga una version 2 pero en datos y que se utilizara
GPT, la Dra. Adriana Torres menciond que ese apoyo se necesita y para ello se
debe gestionar la IA, pero no se tienen licencias y tampoco los controles de
seguridad requeridos; al respecto, el Dr. Adriano Mufioz comenté que le daria
una licencia plus a la Direccién de Planeacion para que la compartiera con los
coordinadores.

La Dra. Carolina Gémez coment6é que dentro de las actividades que Control
Interno revisa derivadas de la Revision por la Direccién pasada, hay dos que le
generan inquietud, el Dr. Adriano Mufioz sefiald6 que como no se hace el
comparativo de la Revision por la Direccién, entonces no se puede saber
comparada la revision anterior con la actual dénde hay atraso, o si se cumpli6 al
100%, la Dra. Carolina GOmez explicé que el comparativo esta solamente lo del
2024.

El Dr. Adriano Mufioz sugirié a los coordinadores tomar todas las Revisiones por
la Direccion anteriores e ir subsumiendo hasta llegar a la del 2025 para que se
pueda comparar con la del 2024, con el fin de saber que tantas mejoras se
plantearon y cuantas se cumplieron, la Dra. Carolina Gomez sefial6 que frente a
las acciones que quedaron como tarea en la pasada Revision por la Direccion,
se dijo que habia plazo hasta diciembre de 2025 para hacer revision, también
menciond que lo que se van dando es avance de acciones y que en algunos
casos ya estan al 100%.

La Dra. Carolina GGmez mencion6 que hay dos temas que le preocupan porque
los seguimientos quedan en lo mismo, el primero la politica de traslados y
evaluacion de desempefio académico y administrativo, propuso gue metodologia
gue se asuma en la Revision por la Direccion debe tener la ruta para la
aprobacion del documento; asi mismo, menciond que la Directora de Talento
Humano ha presentado este tema en diferentes comités pero no ha obtenido
respuesta, también coment6 que en marzo llegaron las tareas y que ya se habian
hecho dos seguimientos en junio y septiembre.

El Dr. Adriano Mufioz indicé que cuando se tiene un proceso de este tipo, se debe
evacuar con cualquiera de los miembros de la Alta Direccién dependiendo del
proceso y que en el caso de talento humano es con la Dra. Myriam, la Dra.
Carolina Gomez pregunt6 que si es la ruta politica de traslados a donde se lleva
para que salga y mencioné los comités por los que tendria que pasar, pero que
esa ruta debia partir de la Revision por la Direccion.

El Dr. Adriano Mufioz indico que la ruta ya estaba porque la politica de traslados
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habia que llevarla a la Direccién de Talento Humano y después a la Dra. Myriam
Lucia, mencion6 que es un procedimiento que tiene que validar el Comité SAC
pero que antes debia pasar por la comision respectiva; asi mismo, indico que se
debia ratificar hoy y que cada equipo debe trabajar con su director o jefe, quien a
su vez trabaja con su vicerrectoria 0 secretaria general y después o previamente
el Comité SAC.

La Dra. Carolina Gémez mencioné que se hace un acta de Revisiéon por la
Direccion y de esa acta se sacan las tareas, las cuales se derivan a la Direccion
de Control Interno para revision; razén por la cual, solicité que esto se haga de la
manera mas rapida posible para poder cumplir con los cortes mencionados por
el Sr. Rector, la Dra. Adriana Torres informé que se tiene el compromiso de
generar el acta el 18 de noviembre.

La Dra. Myriam Lucia Sanchez coment6 que en la reunién del afio anterior se
habia dicho que la Revision por la Direccion deberia tener seguimiento en el
Comité SAC, con el fin de saber oportunamente si hay un plan o una mejora que
no se ha podido implementar para que el comité tenga conocimiento y se puedan
tomar decisiones; asi mismo, mencion6 que ha faltado incluirlo como un punto en
el Comité SAC para que tanto los diferentes sistemas como control interno
puedan presentar los temas a tiempo.

La Dra. Carolina Gomez sefial6 que, si la informacion llega en marzo y se revisa
en junio lo primero que entregan las areas es un documento borrador, el cual se
vuelve a revisar en septiembre, la Dra. Adriana Torres sugirié revisar la
Resolucion 088 cudl es la ruta porque las comisiones tienen unas funciones
especificas y para todo lo que tiene que ver con gestion institucional esta la
Comision de Desempefio Institucional, indicd que si se mira a nivel de procesos
y de los sistemas esta la Comision de Gestion.

El Dr. Adriano Mufioz sefialé que es muy importante el avance que ha tenido la
universidad pero que todavia falta la efectividad en el control, aclar6 que no es
solamente de Control Interno porgue ya es una etapa posterior sino el autocontrol
de los procesos, de los procedimientos, de los lideres, de los equipos; asi mismo,
sefialé que incluso la Alta Direccion debe hacer control y seguimiento a los
procesos, pero teniendo en cuenta que sea solo un control que sea agil, intuitivo
y amigable.

La Dra. Adriana Torres informé que queda como tarea revisar con Educacion
Virtual el acceso, aclaré gue una vez esté validado nuevamente se enviard el link
a todos para que ingresen y cargar en la plataforma Moodle el espacio para la
parte estadistica de los sistemas; asi mismo, mencioné que los informes servirdn
como apoyo Y que la idea es también reflejar los indicadores de los sistemas en
este espacio.

Adicionalmente, sugiri6 que a través de la Comisiobn de Gestion se valide
nuevamente el campo de aprendizaje y se propongan acciones de mejora para
el mismo, comentd que ha mejorado respecto a la primera version que se hizo
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muy sobre el tiempo; asi mismo, menciond que en el dltimo campo se recibié una
capacitacion mas de educacion virtual, pero que es muy importante saber como
disefiar esos campos porque se tiene toda la informacion, las ideas, la buena
voluntad, pero a veces no se conoce todo lo que hay alli para poder reflejar el
trabajo que se hace e integrarlo.

También informé que antes de finalizar la semana se estara compartiendo
nuevamente el link, menciond que también se evaluara como se puede hacer la
interpretacion de todos estos datos porque desde ahi se hicieron los informes,
menciond que se debe sensibilizar mejor esa informacién; de igual manera,
inform6 que en el micrositio de gobierno de datos se dejé un espacio para los
sistemas de gestion, con el fin de poder reflejar especificamente esa informacion.

Por otro lado, informé que se viene trabajando con el grupo de gobierno de datos
para determinar qué informacién va a ser de caracter publico y qué informacién
de caracter clasificado, mencion6 que el logueo sera a través de la plataforma
institucional donde habra un motor de gobierno de datos y se va a poder visibilizar
esa informacion que es de caracter reservado; asi mismo, informé que la que no
esta publicada se dejara a los grupos de interés gque tiene la institucion.

El Dr. Adriano Mufioz indicé que se debia revisar la Resolucion 088 porque
consideraba que se debian hacer algunos ajustes, mencion6 que se debe
actualizar porque ya se observo que hay que ponerle mas dientes, delimitar los
campos o sea delimitar el objeto, también mencioné que hay algunos temas que
no estan consignados en dicha resolucién.

Adicionalmente, inform6 que la universidad no va a certificar mas sistemas
distintos al de seguridad de la informacién, pero la institucion si se va a presentar
a distintas certificadoras internacionales como es el caso de UEmprendedora y
otras que permitan, como lo tiene previsto el modelo compararse con otros
organismos tanto nacionales como internacionales para no quedar end6genos,
resaltd que esa es la razon de ser de la alta calidad y la acreditacién, ser
evaluados por otros pares para certificar realmente la mejora.

También indicé que se debe hacer el seguimiento de cuantas auditorias se han
tenido y cuantos auditores han venido para hacer un estado de la cuestion de
este sistema, menciond que se va a apostar mas a lo internacional que a los
sistemas integrados de gestion; de igual forma, sefial6 que en esta etapa
consideraba que el afio entrante se cumpliria con la meta prevista en el plan
estratégico y en el plan de desarrollo.

Por otra parte, resalté que la Universidad de Cundinamarca es de alta calidad y
una entidad digital, también destac6 que es una universidad transmoderna y que
se tiene que saber que significa transmodernidad, asi como qué compromisos se
asumen desde la transmodernidad y desde la translocalidad; asi mismo,
menciond que la universidad es institucional y centrada en la persona
transhumana, sefialé que la razén de ser de la institucion somos todos nosotros.
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3. INFORME EJECUTIVO DE REVISION POR LA ALTA DIRECCION DEL
SISTEMA INTEGRADO DE GESTION

La Revisién por la Alta Direccién del Sistema Integrado de Gestién (SIG) de la
Universidad de Cundinamarca, consolida el andlisis integral del desempefio
institucional, articulando de manera coherente el Sistema de Gestion de la
Calidad (ISO 9001:2015), Sistema de Gestion Ambiental (ISO 14001:2015),
Sistema de Gestion Antisoborno (ISO 37001:2016), Sistema de Gestion de la
Seguridad de la Informacién (ISO 27001:2022) y Gestion de la Seguridad y Salud
en el Trabajo (ISO 45001:2018).

Su finalidad es proporcionar a la Alta Direccién una vision integral, estructurada
y objetiva del funcionamiento del Sistema Integrado de Gestidn, garantizando la
coherencia entre los diferentes sistemas y su alineacién permanente con la
direccion estratégica institucional. La evaluacion integral de la gestion constituye
un mecanismo de control, seguimiento y aseguramiento que, basado en
informacion verificable y resultados de desempefio, permite analizar el
cumplimiento de los objetivos estratégicos y definir la asignacién de recursos,
responsabilidades y acciones orientadas al fortalecimiento de la mejora continua.

En coherencia con lo anterior, este documento consolida las entradas
establecidas en el numeral 9.3 de las normas 1SO 9001:2015, ISO 14001:2015,
ISO 37001:2016, ISO 27001:2022 y ISO 45001:2018, las cuales son un insumo
técnico y estratégico para que la Alta Direccibn emita conclusiones, adopte
decisiones informadas y establezca acciones de mejora que fortalezcan
conveniencia, adecuacién, eficacia y alineacién continua con la direccion
estratégica de la Universidad de Cundinamarca.

1. Objetivo

Evaluar los Sistemas de Gestibn a través de intervalos planificados de
aseguramiento, conveniencia, adecuacion, eficacia y alineacion continua con la
direccion estratégica de la Universidad de Cundinamarca.

2. Alcance

Inicia con la recoleccién de la informacién sobre el desempefio del Sistema
Integrado de Gestidn, continta con el andlisis de la informacion, la revision y
presentacion de los Sistemas de Gestién y termina con las acciones de mejora
del sistema emitidas por el Comité de Aseguramiento de la Calidad - SAC UC
Generacion S21.

3. Entradas de la Revision por la Direccién del Sistema Integrado de
Gestion
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3.1. El estado de las acciones de las revisiones previas por la
direccion
3.1.1. Sistema de Gestion de Calidad

De acuerdo con las acciones de mejora producto de la Revision por la Alta
Direccién, vigencia 2024 el promedio general paso de un 13% a 50% de
cumplimiento e implementacién en su tercer seguimiento con fechas de corte
IPA2025.

% DE AVANCE % DE AVANCE

11 50%
10 50%

9 75%

8 100%

6 50%

5 75%

4 75%

3 50%

2 100%

1 100%

0% 20% 40% 60% 80% 100% 120%

llustracion 1 Estado de las acciones provenientes de previas revisiones por la direccién
Fuente: Direccién de Control Interno

Del total de las 11 acciones de mejora se encuentran en ejecuciéon 8 actividades,
obteniendo un nivel de eficacia del 73%.

3.1.2. Sistema de Gestién de Ambiental

De acuerdo con la toma de decisiones de la revision anterior, se encuentran 10
acciones descritas en el documento con avances entre 28% y 100%. La accion
relacionada con verificacion de huella de carbono (pre/verificacion con ICONTEC:
avance del 60% en inventario y 28% en contratacion/medicién segun planes),
asignacion de recursos en ejecucion 94,74% ejecucion presupuestal reportada.

Tabla 1 Estado de las acciones provenientes de previas revisiones por la direccion

Estado implementacion de acciones derivadas de la Revisién por la Direccion -

SGC
Vigencia 2024.

Accién Avance Observacion |

Desarrollar un marco de accion Se realiza andlisis de las politicas internacionales y

climatica que alinee las metas nacionales, relacionadas con la mitigacién y
1 | institucionales con las politicas 100% adaptacion al Cambio Climéatico

nacionales e internacionales

sobre

cambio.

Revisar vy actualizar los Se realiza entrega de Informe de Lineamientos

lineamientos internos para incluir relacionados con cambio climéatico, Informe
2 | consideraciones de sostenibilidad 100% I,Evaluacién institucional. .Donde se identifican las

y resiliencia. areas clave para la integracibn de acciones
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Establecer acuerdos de
colaboracion con partes
interesadas especializados en
cambio climatico

Establecer indicadores especificos
para medir el progreso en la
integracion climatica.

Direccionar la medicion de
huella de carbono y su verificacion
al SGA.

Actualizar equipos existentes para
mejorar la precision y confiabilidad
de las mediciones. (eficiencia de
paneles solares, medicion de
aguas lluvias, medicién de aguas
de punto de captacion).
Fortalecimiento con el proceso de
Bienestar Universitario para abarcar
la poblacién estudiantil.

Formacion y talleres en
Percepcion ambiental y Cambio
Climatico.

Fortalecimiento con el proceso de
Talento Humano para mejorar la

9 [cobertura.

climaticas.

Se asiste a las reuniones, mesas de trabajo

de Gobernacion de Cundinamarca y Ministerio de

ambiente. En donde la Universidad hace parte del

Nodo Centro.

Se desarrolla matriz de indicadores relacionados con

100% Cambio Climético, con escenarios a corto, mediano y
largo plazo.

100%

Se realiza inventario y envio para calculo de huella de

60% carbono, de igual forma se encuentra en firma de
minuta la Pre y Verificacién de Huella de Carbono con
ICONTEC.

Se realiza en todas las unidades regionales el
levantamiento de los inventarios asociados a los
equipos de ahorro y uso eficiente de agua y de
energia; de igual forma, el levantamiento de la
informacion relacionada con infraestructura verde
en cada una de las unidades regionales

Se realiza envio de Story Board para inclusién del

50% contenido del SGA en el médulo de bienvenida de
Bienestar Universitario.

100%

Se desarrolla el material para la encuesta sobre
necesidades de formacion sobre Cambio Climatico
con aplicacion institucional. De igual forma se solicita
el enlace en el micrositio del SGA de los cursos de
formacién gratuita de Naciones Unidas. Se realiza
100% ajuste del contenido de las inducciones incluyendo la
informacion relacionada con Cambio climatico, y se
articula a través del micrositio formacién externa y
gratuita sobre cambio climéatico. Se
realiza articulacion con CAC de solucion de
problemas tras locales.
Se realiza la programacion en todas las Unidades
regionales de las Inducciones sobre el SGA
incluyendo todo el personal administrativo y el
100% personal de Gestores de conocimiento. Se socializa
con el Direccion de Talento Humano. Se realiza el
envio de Story Board para inclusién de induccion
del SGA en el curso de bienvenida a
funcionarios.

3.1.3. Sistema de Gestién de Antisoborno

llustracion 2 Estado de las acciones provenientes de previas revisiones por la direccién
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120% - - - -

100%
80% .
60%

40%
20%
0% .
9 Actualizacion Acciones
Fortalecer el R - S -
andlisis e Actualizacion del alcance correctivas Sensibilizacion Seguimiento
. X . riesgos de del Sistemade = paratratarlas = delos canales investigaciones
identificacion - - X
del DOFA soborngd Gestion NC Auditorias = de denuncias de soborno.
Antisoborno vigencia 2024
m— avance 100% 100% 75% 50% 100% 50%

avance
Fuente: Direccién de Control Interno

Total, de avance: 79% acciones de revisién por la direccion vigencia 2024.

3.1.4. Sistema de Gestion de Seguridad de la Informacion

De acuerdo con las acciones de mejora producto de la Revision por la Alta
Direccion, vigencia 2024 a continuacion, se relaciona el seguimiento respecto a
la ejecucion y avance de cada accion relacionada con el Sistema de Gestién de
Seguridad de la Informacién:

llustracion 1 Estado de las acciones provenientes de previas revisiones por la direccion

120% 00% D0% 00%
100%
© =
80% -
60%
40%
20%
0% 5
Auditoria interna il
parala vigencia
2025 y auditoria
%e Icse.r:‘ﬂcccéon Lamado de Uamado de FOQTUIGC,'O'LYI Solicitar a la
esslemace atencién por atencion por PUDICICIORN Cc Direccién de
Gestion de 2 procedimiento de s
sequridad deka parte de Conirol  parte de Control ciiradodela Sls’erpcs y -
gundad Inferno a Interno @ S L Tecnologia que se | Reubicacion de beha
Informacién para 5 < K informacion por formalizacién de
= % Funcionarios por Funcionarios por cumpla con el funcionarios
la vigencia 2026, - ks . parte de la 5 2 credenciales
S ) | incumplimientoa | noasistieronalas | PATCCE S | fneamiento de
SG-51 curso laley 1712de jomadas de Sistemas y sincronizacién al
Hacking &fico y 2024 sensibilizacion Tecnologia OneDrive
ciberseguridad
para realizarlo en
la vigencia 2025.
— QVANCE 75% 100% 100% 75% 100% 50% 100%
avance

Del total de las 7 acciones de mejora propuestas en la pasada Revision por la
Direccion se cierran 4 actividades, obteniendo un nivel de eficacia del 86%. Las
actividades pendientes son: 1, 4y 6.

3.1.5. Sistema de Gestion de Seguridad y Salud en el Trabajo
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llustracion 3 Estado de las acciones provenientes de previas revisiones por la direccion

100%

81.8%
Total

Todas las acciones 11

Cerradas 18.2%

Acciones cerradas 9

En Proceso

Acciones abiertas 2

Fuente: Direccién de Control Interno

3.2. Los cambios en las cuestiones externas e internas que sean
pertinentes al Sistema de Gestion.

3.2.1. Sistema de Gestion de Calidad

3.2.1.1 Vicerrectoria Académica: Cambios mas relevantes (2024 -
2025)

e Decreto 529 de 2024: Introdujo ajustes al tramite de registro calificado
articulado con la acreditacion de alta calidad, agilizando procesos de
renovacién y reduciendo cargas administrativas.

e Acuerdo CESU 01 de 2025: Actualiza el Modelo de Acreditacion en
Alta Calidad dentro del marco del “Gran Pacto por la Calidad”.

En el afio 2025, se avanza en este proceso con la radicacion de informes de
autoevaluacion, tanto para fines de reacreditacién como de acreditacion de alta
calidad:

Tabla 2 Radicacion de Informes de Autoevaluacion

UNIDAD PROGRAMAS
Radicacién de informes con fines de REGIONAL DE )
reacreditacion (2025) FORMACION
Fusagasuda Zootecnia, Ingenieria
9asuga | piecirgnica
Zipaquira Musica
Radicacion de informes con fines de UNIDAD PROGRAMAS DE
acreditacion (2025) REGIONAL » .FORfMACION
|Administracion dej
Fusagasuga Empresas, Ingenieria|
lAgronémica, Ingenieria de
Sistemas y Computacion
Facatativa IALD, Ingenieria de}
Sistemas y Computacion
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Ingenieria de Sistemas y
IComputacion, Ingenieria
Industrial/ ALD

Ingenieria Industrial,
Profesional en Ciencias del
Deporte

I Administracion de]
Empresas

Chia

Soacha

Ubaté

Girardot Enfermeria

Fuente: Direccién de Control Interno

3.2.1.1.1 Proyecto de Decreto MEN 2025

e Laley 2391 de 2024 (gratuidad de derechos de grado)
o Laley 2367 de 2024 (fomento al acceso a la educacién superior)

3.2.1.1.2 Planes Integrales de Cobertura (PIC) 2025
El MEN amplié lineamientos y cupos PIC para garantizar la cobertura
en las IES publicas. Se recibié un incremento de cupos en varias sedes

y programas.

Cupos asignados para los siguientes programas:

Tabla 3 Cupos asignados vigencia 2025

UNIDAD PROGRAMAS DE
REGIONAL FORMACION
Ubaté, Facatativa, Chia yJIngenieria de Sistemas j
Fusagasuga Computacion

Soacha y Girardot

Ingenieria de Software

Chia. Ingenieria Mecatrénica
Fusagasuga Ingenieria Electrénica
Soacha Ciencias del Deporte
Soacha, Fusagaiugé, Administracion de
Facatativa, Chia vy

Girardot. Empresas

Fuente: Vicerrectoria Académica
3.2.1.1.3 Analisis de cambios internos (2024 - 2025)

o Restricciones presupuestales: Persisten limitaciones
en la asignacion de recursos que afectan proyectos
estratégicos y el fortalecimiento de infraestructura
académica y administrativa.

. Fortalecimiento de lineamientos institucionales
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publicados en 2024 - 2025:

Acuerdo 023 de 2024 (Estatuto de Graduados): Establece derechos, deberes y
mecanismos de participacion de los egresados.

Acuerdo 012 de 2024 (Opciones de Grado): Define y amplia modalidades de
trabajo de grado, armonizando procesos en todas las facultades.

Lineamientos de Internacionalizacion y Exito Académico: Reforzados en 2024 -
2025, en articulacion con el Campo Multidimensional de Aprendizaje (CMA) vy el
Modelo Educativo Digital Transmoderno (MEDIT).

Buscando consolidar el Campo Multidimensional de Aprendizaje (CMA) vy el
Modelo Educativo Digital Transmoderno (MEDIT) como ejes institucionales.

1. Resignificacion curricular y CMA: Avances en implementacién
del Campo Multidimensional de Aprendizaje (CMA) vy
resignificacion de programas académicos.

2. Planta profesoral: Se mantiene la necesidad de ampliar y
consolidar la planta de profesores de tiempo completo y fortalecer
procesos de relevo generacional.

3. Cobertura PIC y ampliacién de cupos (22025, con proyeccion
2026): Durante el afio 2025, alcanzando un total de 492 cupos
adicionales.

De cara al afio 2026, se proyecta 5 nuevos programas académicos con un
estimado de 200 cupos adicionales.

Proposiciones paralatoma de decisiones

¢ Implementar integralmente el Acuerdo CESU 01 de 2025 en los procesos
de autoevaluacion institucional y de programas.

e Ajustar los procedimientos académicos y administrativos a los Proyectos
de Decreto MEN 2025 sin afectar la sostenibilidad institucional.

¢ Disefiar e implementar un plan integral de gestiébn de cobertura, que
articule los cupos PIC

e Consolidar la implementacion de los acuerdos institucionales de 2024,
particularmente el Acuerdo 012 (Opciones de Grado) y el Acuerdo 023
(Estatuto de Graduados).

e Fortalecer la planta profesoral de tiempo completo, priorizando la
vinculacion de nuevos gestores del conocimiento y el aprendizaje y
disefiando un plan de relevo generacional.

3.2.1.2 Sistema de Gestibn de la Calidad: Contexto
organizacional
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Para la actualizacion del contexto DOFA institucional de la vigencia 2025,
revisando y actualizando las 22 matrices: Para el periodo 2025, refleja madurez
consolidada tanto en aspectos internos como externos. Como resultado de este
analisis, las debilidades detectadas han disminuido en un 5% en comparacion
con el afio 2024.

El 55% de los procesos (12 de 22) ™ FORTALEZA ™ DEBILIDAD

identificaron diversas 256330 -

26

debilidades, principalmente la
falta de compromiso, apropiacion
de metas, tiempo para atender
temas de calidad y la poca
conciencia en la aplicacion de los
criterios documentales para la 2024 2025
elaboracion y actualizaciéon de la

informacion de los procesos,

afectando el mantenimiento y la

mejora del Sistema de Gestion de

Calidad.

09 125

1

18 13q
Z B

El 63% de las fortalezas apuntan a que el personal competente para el desarrollo
de las actividades del proceso y se destaca la capacitacion y actualizacion
constante por parte del personal asignado al proceso en cuanto al conocimiento
de la normatividad aplicable al proceso.

El 50% de los procesos identificaron alrededor de 12 amenazas relacionadas
con la ejecucion de las actividades del proceso puede verse afectada con la
ocurrencia de desastres, fenébmenos naturales, emergencias sanitarias, riesgos
bioldgicos, inestabilidad econdémica y/o situaciones de afectacion nacional entre
otros.

El 45% de los procesos identificaron oportunidades relacionadas con el
fortalecimiento del aprendizaje de una segunda lengua, el apoyo de las cajas de
compensacion en capacitacion y bienestar laboral, y la ampliacion del nicho de
mercado mediante la oferta académica de Interaccion Social Universitaria.

Proposiciones paralatoma de decisiones
e Determinar la priorizacion de los desarrollos necesarios que agilicen y

aseguren la eficiencia administrativa y operativa en beneficio de los
procesos.

3.2.2. Sistema de Gestion de Ambiental

3.2.2.1 Cambios en cuestiones externas e internas
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Durante la vigencia 2025, se revisa toda la interaccién de las partes interesadas
tanto internas como externas, teniendo las siguientes conclusiones.

Tabla 4 Cambios externos e internos

Parte interesada Necesidades y expectativas

Estudiantes / Creadores de Ambientes de aprendizaje adecuados; actividades de educacién

oportunidades ambiental;
infraestructura sostenible; espacios para la separacion y aprovechamiento de
residuos.

Docentes e Apoyo a proyectos de investigaciéon ambiental; acceso a informacion

investigadores sobre gestién ambiental; participacion en iniciativas de sostenibilidad.

Personal administrativo y Capacitacion en buenas practicas ambientales; disposicién adecuada de

operativo residuos.

Directivos Cumplimiento de requisitos legales ambientales; mejora de la imagen
institucional; eficiencia en el uso de recursos y control de impactos.

Comunidad vecina Participacion en proyectos ambientales comunitarios; comunicacion
transparente sobre impactos ambientales.

Entidades gubernamentales Cumplimiento de la normatividad ambiental; presentacién oportuna de
reportes; colaboracion en auditorias y visitas técnicas.

Proveedores y Lineamientos claros sobre manejo ambiental en |la prestacion de servicios y

contratistas ejecucioén de obras; cumplimiento de requisitos del SGA.

Aliados estratégicos y Cooperacion en proyectos sostenibles; cumplimiento de estandares

organizaciones externas ambientales compartidos.

Fuente: Sistema de Gestion Ambiental (SGA)
3.2.2.2 Cambios en las obligaciones de cumplimiento ambiental

Tabla 4 Cambios en las obligaciones de cumplimiento ambiental

Resolucion Manejo sostenible de flora Uso de especies silvestres para investigacion,
219/2025 silvestre y producto forestales recoleccién, movilizacién, propagacion, etc.
Ley 2455/2025 Lucha contra el maltrato Articulacién con fundaciones para jornadas de
animal donacién, vacunacion, etc.
Resolucion Usuarios o consumidores de Plan de Gestion Integral de Residuos. Definicion
799/2025 baterias plomo de criterios ambientales a proveedores de

transporte y servicios relacionados

Fuente: Sistema de Gestion Ambiental (SGA)

3.2.2.3 Cambios en aspectos ambientales significativos y riesgo
asociado con amenazas y oportunidades

Durante el periodo evaluado, se identificaron los siguientes cambios en los
aspectos ambientales significativos y en los riesgos y oportunidades asociados
al Sistema de Gestion Ambiental (SGA):

Tabla 5 Cambios en aspectos ambientales significativos y riesgo asociado con amenazas y
oportunidades

Aspecto Cambio o condicién Riesgo / Amenaza Oportunidad de mejora
Ambiental observada
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Consumo Incremento  en algunas = Aumento de emisiones Implementar sistemas de
unidades regionales debido | indirectas (huella de eficiencia energética,

de energia ala ampliacién de | carbono). fortalecer el monitoreo de

eléctrica la consumo y promover
infraestructura campafas de uso
tecnolégica y académica. responsable.

Consumo Variabilidad en registros = Riesgo de Integrar tecnologias de
por uso de nuevas fuentes | incumplimiento en el uso recirculacion y recoleccién de

de agua de captacion racional del recurso. aguas lluvias; fortalecer
en zonas rurales. control de fugas.

Generacion Aumento de residuos na Riesgo de incumplimiento Potenciar
aprovechables por en metas de campafias de

de residuos incremento de actividades aprovechamiento. separacion en la

sélidos presenciales. fuente,

fortalecer convenios
con gestores
autorizados.

Emisiones En proceso de verificacion = Riesgo por demoras en Consolidar datos de todas

atmosféricas ICONTEC para la vigencia | la verificacion. las unidades regionales y

(huella 2025. fortalecer el

reporte de transporte

de carbono) institucional y movilidad

sostenible.

Aguas residuales Identificacion d Posible sancién por Implementaciéon de medidas
e incumplimiento en  incumplimiento correctivas y seguimiento a
parametros de descarga. la caracterizacion de aguas

de normativa servidas.
ambiental.

Fuente: Sistema de Gestion Ambiental (SGA)

3.2.3. Sistema de Gestion de Antisoborno

llustracién 4 Contexto Institucional

20

s
% FORTALEZAS DEBILIDADES OPORTUNIDADES AMANEZAS
Fuente: Sistema de Gestién Antisoborno (SGAS)

Cambios significativos

e Actualizacion de la Norma ISO 37001:2025.
e Cumplimiento normativo. Decreto 830 2021 “identificacion de Personas
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Expuestas Politicamente (PEP)”.

e Cumplimiento normativo Ley 2016 2020 “Por la Cual se Adopta el
Cédigo de Integridad del Servicio Publico Colombiano y se Dictan Otras
Disposiciones”

3.2.4. Sistema de Gestion de Seguridad de la Informacién

3.2.4.1 Estado de avance de los tres (3) frentes de la Norma
ISO/IEC 27001:2022 "Seguridad de la Informacion,
Ciberseguridad y Proteccion de la Privacidad- Sistemas
de Gestion de la Seguridad de la Informacién -
Requisitos".

llustracion 5 Estado de avance del Sistema de Gestion de Seguridad de la Informacion —
SGSI

Morma ISO/IEC 27001:2022 "Seguridad de la informacidn,
ciberseguridad y proteccion de la privacidad — Sistemas de
gestion de la seguridad de la informacién — Requisitos”

Seguridad q’e la Proteccion de Ciberseguridad
Informacién Datos Personales

7%

) % . 68%

Norma ISO 27001:2022 Gula para fa implementacion Norma ISO 27032:2012
del Principic de

Responsabilidad Demosirada

[Accountability]
Sede Fusagasugd

Fuente: Sistema de Gestion de Seguridad de la Informacién (SGSI)

3.2.4.2 Revision de las politicas de Seguridad de la Informacion
y Proteccion de Datos Personales de la Universidad de
Cundinamarca.

Conclusién: Las resoluciones No. 091 de 2023 “POR LA CUAL SE
ESTABLECEN LOS LINEAMIENTOS DE PROTECCION DE DATOS
PERSONALES DE LOS TITULARES DE LA UNIVERSIDAD DE
CUNDINAMARCA” y No. 092 de 2023 “POR LA CUAL ADOPTA EL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION — SGSI 'Y
SE ESTABLECEN LINEAMIENTOS, OBJETIVOS YALCANCE, EN LA
UNIVERSIDAD DE CUNDINAMARCA” cumplen teniendo en cuenta que la
normatividad legal vigente no ha cambiado y son pertinentes para la
institucion.

3.2.5. Sistema de Gestion de Seguridad y Salud en el Trabajo
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Fes, 1843735, Trasiado
Evaluacinnes Zipaguird

egcae E) requisito
La mswais ds : . estéen la
158 TRGUISITOS etapa inicial,
estdn
COMPISIOS.

SE CUE&TA, CON'4 GESTIONES DEL.CAMBIO
DOCUMENTADAS PARA LA VIEGENCIA 2025

Fuente: ESGr035 Gestion del Cambio, procesos sistemas integrados/oficina SST.

El proceso de traslado a la nueva infraestructura ha generado una serie de
impactos positivos significativos en las condiciones laborales, la seguridad y el
bienestar de los trabajadores, ya que ha generado intervenciones de eliminacion
frente a algunos riesgos identificados en las matrices de peligros de la extension,
las cuales nos permitimos describir a continuacion.

3.3. Lainformacion sobre el desempefio y la eficacia del Sistema de
Gestidn, incluidas las tendencias relativas

3.3.1. Sistema de Gestion de calidad

3.3.1.1 El desempefio de los procesos y conforme de los
productos y servicios

A continuacion, se reporta la medicion de desempefio de los indicadores
de gestion establecidos en los procesos desde el 2024 hasta junio de 2025:

Tabla 5 Comportamiento medicién indicadores 2024 Vs. 2025

ESCALA DE CUMPLIMIENTO | CORTEAJUN2024 | CORTEADIC 2024 | CORTE A JUNIO 2025
40 40 38
22 2 %
6 9 9
5 3 7
TOTAL INDICADORES 73 74 79

Fuente: Sistema de Gestion de Calidad (SGC)

Vigencia 2024 se contaba con un total de 74 indicadores. No obstante, para el
primer semestre, se reportaron mediciones para 73 y para la vigencia de 2025,
se cuenta con un total de 82 indicadores; Conforme a los resultados obtenidos a
corte de junio 2025, se puede evidenciar que, del total de los indicadores, el 79%
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aproximadamente cumplen con la meta, siendo un resultado positivo para la
gestion de la Institucion.

De acuerdo con el andlisis comparativo presentado en la vigencia 2024, se
puede evidenciar que se redujo el numero de indicadores en la escala Deficiente
pasando de 5 a 3 a corte de diciembre, aumentando los indicadores en escala
Aceptable, indicando una mejora gradual y significativa. Esta variacion pudo
presentarse por las acciones de mejora proyectadas al corte de junio por parte
de los procesos, permitiendo la reaccion y mejora de los niveles de cumplimiento.

Proposiciones paralatoma de decisiones

e Formar o capacitar a los Lideres de los procesos en el analisis de los
Indicadores (proceso, gestién e impacto).

3.3.1.2 Reporte de salidas no conformes - Ill Trimestre de la
vigencia 2025

Reporte de salidas no conformes por proceso, sede, seccional o extension - |l
Trimestre - 2024 vs 2025.

llustracion 6 Reporte de salidas no conformes por sede

NO, SALIDAS POR NO. SALIDAS POR
SEDE, SECCIONAL, EXTENSION SEDE, SECCIONAL, EXTENSION

u Soacha
® Fusagasuga

11l TRIMESTRE 2024 11l TRIMESTRE 2025
Facatativa
= Ubaté

mGirardot
__ mZipaquira
N u Chia

Fuente: Sistema de Gestion de Calidad (SGC)

M Fusagasugd

M Girardot

Para el tercer trimestre 2024 fueron reportadas 56 salidas no conformes de las
cuales 50 fueron reportadas por Formacién y Aprendizaje en su mayoria reportes
de inasistencia eventual de un docente por temas médicos, representacion de la
Universidad, permisos académicos y temas personales siendo Zipaquird la
extension con mas reportes y para el tercer trimestre de la vigencia 2025 se
reportaron un total de 4 salidas en su mayoria Fusagasuga, cabe mencionar que
en ese espacio de tiempo el aplicativo se encontraba en ajustes y mejoras.

3.3.1.3 Las no conformidades y acciones correctivas

3.3.1.2.1 No conformidades y oportunidades de mejora en las
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acciones correctivas vigencia 2024 y 2025 (Corte a Jun 30)

e VIGENCIA 2024

En el marco del procedimiento SCIP04 “auditoria interna” se ejecutaron 6 de las 6
unidades auditables lo que equivale a un 100% de ejecucion.

Tabla 6 No conformidades y acciones correctivas

o2 ST 212 Observacion

conformidades de mejora

Fuente: Direccion de Control Interno

Del ejercicio y desarrollo de las anteriores auditorias se establecieron los
siguientes hallazgos, de los 27 planes de mejoramiento producto de auditorias de
control interno 2024 fueron anulados 3 planes, 13 cumplieron con el 100% de las
actividades planteadas y se encuentran cerrados y un total de 11 planes se
encuentran en ejecucion con avance mayor o igual al 50%, dichos planes de
mejoramiento fueron identificados en procesos como; Ciencia Tecnologia e
Innovacion, Bienes y Servicios, Formacion y Aprendizaje y Talento Humano.

llustracion 7 Estado de avance de planes de mejoramiento

Numero de planes por area Estado de los planes de mejora2024

DirFin A
B Ejecucion

m Cerrado
Talento humano

® Anulado

Des. Academico

R-Fisicos

Fuente: Direccion de Control Interno

En total 28 planes de mejora, de los cuales 15 (53%) estan concentrados en las
siguientes areas que presentan mas de dos planes de mejora. En total 28 planes
de mejora se han cerrado 13 planes de mejora, 12 esta en ejecucién y 3 estan
anulados.

e Vigencia 2025

En el marco del procedimiento SCIP0O4 “auditoria interna” a la fecha se han
ejecutado cuatro (4) de las ocho (8) unidades auditables definidas para auditar en
la vigencia 2025 por parte del equipo de control Interno, lo que equivale a un 50%
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confor%oidades Opg;t;n;ﬁ)e:ges Observacion Del ejerc?cio y desgrrqllo de
e B B e py ey las anteriores auditorias se
establecieron los siguientes
hallazgos con corte a 30 de
junio de 2025.

Para el tratamiento de las 33 No Conformidades y 16 oportunidades de mejora
derivadas de las Auditorias de control interno.

llustracion 8 No conformidades y acciones de mejora

Planes de mejora por area 2025 ESTADO DE LOS PLANES DE
MEJORAMIENTO 2025

Compras I
Dir.Secc Girardot I
Dir. Ext. Chia I

Dir. ExtZipa = Ejecucion
Dir.ExtFaca = Cerrado
Almacen | Anulado
I
Recursos Fisicos = Agregado

Programa de Ing. Sistemas
Programa de Ing Ambiental N
Programa de Zootecnia

o

1 2 3 a 5 6

Fuente: Direccion de Control Interno

En total 28 planes de mejora, de los cuales 15 (53%) estan concentrados en las
siguientes areas que presentan mas de dos planes de mejora. En total 48 planes
de mejora se han cerrado 13 planes de mejora, 12 esta en ejecucion y 3 estan
anulados Las teméticas de mayor impacto y que son reiterativas en el ejercicio
de estas dos vigencias son las siguientes:

Tabla 6 No conformidades y acciones correctivas

Hallazgo Afectacion INCESIMCINEECES
Practicas no conformes de la caja menor y/o Trasparenciay legalidad Direccién Financieray
fondos renovables: de procesos. areas ejecutoras.
Debilidades en seguimientos a proyectos de Direccién de Planeacién

. 9 Eficacia en Ejecucion L .
inversion Institucional y areas

presupuestal ejecutoras
Inconsistencias en las rendiciones de SIA observa . . Direccién de Control
y Matriz de Legalidad Trasparenciay legalidad Interno,

de procesos. dependencias que rinden

en SIA observa
Falencias en el mantenimiento de la planta fisica: No .,
se obedece el procedimiento, no hay evidencias de | Afectacion . Gel Recursos Fisicos y
mantenimiento, hojas de vida desactualizadas, no | rendimiento, vida til directores de seccional y

cumplimiento de cronogramas, deterioro de los | Y S€guridad de los extension
bienes. activos.
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Falencias en la administracion, custodia y manejo

de inventarios: Desactualizacion de inventario, No

aplicacion de los procedimientos y formatos para la | psrdidas econémicas Almacén y directores de
baja de elementos, traslado, devoluciones de bienes seccional y extension

al almacén

Funciones de Supervisor: Actas de liquidacion Trasparenciay legalidad

de contratos no evidenciados, Liberaciones de Jefe de
) de procesos.

saldo sin compras

ejecutar, informes de supervision no evidenciados o y supervisores

con deficiencias en su contenido.

Entregas de cargo a destiempoy sin el cumplimiento | Trasparenciay legalidad Direccion de

de requisitos de ley. de procesos. Talento

Humano y Direccion de
control Interno

Dificultades en el desembolso de recursos para | Eficacia en Ejecucién . - . L
- - - L Direccioén de investigacion
la ejecucion de proyectos de investigacion presupuestal
Deficiencias en el manejo de las bodegas cafeteria. | Pérdidas econémicas Recursos fisicos Ubaté
Fuente: Direccion de Control Interno
3.3.1.3. Los resultados de auditoria

Tabla 7 Auditoria realizadas

N° de Auditorias realizadas \ 2024 2025
Auditorias de Control Interno
(programadas-especiales- seguimiento) 41 38

Auditorias Sistemas de Gestién

(SGC-SGA-SST-SSI-GAS) 20 24
Auditorio ente Certificador 1 1
Auditoria Contraloria 1 1

Fuente: Sistema de Gestion de Calidad (SGC)

A continuacién, se presenta el nimero de auditorias realizadas en cada una de
las modalidades, junto con la cantidad de planes de mejoramiento identificados
con grafica comparativa entre las vigencias 2024 y 2025:

Tabla 8 Comparativo de auditorias

AUDITORIAS HSEQ + SSI AUDITORIA ENTE CERTIFICADOR
70 7
60 6
50 5
40 4
30 3
20 2
1

* 0 0 n °
0 0

2024 2025 2024 2025
uN° PLANES DE MEJORAMIENTO ® N° PLANES DE MEJORAMIENTO
N° PLANES DE MEJORAMIENTO CERRADOS = N° PLANES DE MEJORAMIENTO CERRADOS

Fuente: Sistema de Gestion de Calidad (SGC)
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Un aspecto relevante del andlisis es el nivel de cumplimiento alcanzado en los
planes de mejoramiento correspondientes a la vigencia 2023.

Por otro lado, en lo referente a la vigencia 2024, se observa que el proceso aun
se encuentra en una etapa inicial.

3.3.1.4. Comportamiento planes de mejoramiento vigencia 2025.

llustracion 9 Comportamiento de los planes de mejoramiento

AUDITORIA EXTERNA W AUDITORIA INTERNA = OMP (OPORTUNIDAD .
DE MEJORA PROPIA] WAGREGADO m CERRADO EN EJECUCION

12
11
10
10

s
s
8
6
6 6
4
3
3 3
2
1 1 1 1
I 1

]

EMEIECUCION ~ CERRADO  ENEIECUCION  CERRADO  AGREGADO  EN EJECUCION 0 0 . 0

@

-

~
~

2023 2024 2025 2023 2024 2025

Fuente: Sistema de Gestion de Calidad (SGC)

3.3.1.5. Oficinade compras: El desempefio de los proveedores
externos.

Con el fin de cumplir con la norma NTC ISO 9001:2015, numeral 9.3.1 literal .7,
sobre el desempefio de los proveedores externos, la Universidad de
Cundinamarca presenta un informe de seguimiento y evaluacion de sus 4.481
proveedores inscritos; La Oficina de Compras realiza la evaluacién y
reevaluacion mediante la herramienta Integradoc, dentro del moddulo de
supervision de contratos. Los supervisores o interventores evallan aspectos
técnicos, administrativos, financieros, contables y juridicos usando el formato
ABSF146, segun el tipo de proveedor.

La evaluacion en Integradoc se implementé el 30 de noviembre de 2024
(PRUSUP1596, contrato F-OCC-019-2024) y es obligatoria para todos los
contratos notificados. La reevaluacion se efectla al cierre del contrato, conforme
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alalLey 1474 de 2011 (Art. 84) y la Resolucion 170 de 2017 (Art. 10), utilizando el
formato ABSF145; Los criterios de evaluacién consideran la oportunidad y
calidad en la entrega, cumplimiento de plazos, atencion al cliente, cumplimiento
de requisitos contractuales (SG-SST, SGAS, SGA, SGSI) y la oportunidad en la
presentacion de documentos de pago.

INTERERETACIONDELA CVALUACION DELPROVEEDOR

Calificacién Rangos
Desempefio provisional Muy Bueno 100- 90 puntos
Desempefio provisional Bueno B9-60 puntos
Desempefio provisional Deficiente 0-59 puntos

NOTA: Las fallas y/o incumplimientos de un contratista imputables, o derivadas
de situaciones de fuerza mayor o caso fortuito, NO deben ser consideradas en
la Evaluacion o Reevaluacion de desempefio del proveedor.

e Comportamiento reevaluacién de proveedores

llustracion 10 Comportamiento reevaluacion de proveedores

SEMESTRE COMPORTAMIENTO HISTORICO
. IPY IP 2024 IP 2025 REEVALUACIGN FROVEEDOR
FORMULA N 200
Junio Diciembre Junio
(Total d lificad - =
otal proveedores calificados mayor
a70) =100 180 80 157 100
140
Total proveedores 182 83 160
120
Resultado 99% 96% 98%
100
Meta d; 96% 96% 97%
0
- 967
Cuadro resumen Comportamiento historico IP — IIP 2024 y IP-2025 - =
0
Semestre Resultado 20
1P-2024 99% °
IP-2024 96% Junio Diclembre Junie
1Py IP 2024 17 2025
IP-2025 98% SEMESTRE

Fuente: Oficina de Compras

La optimizacion de los procesos de supervision e interventoria ha sido
fundamental para reducir los incumplimientos contractuales, reflejados en un
indice de proveedores con calificacion superior a 70 que se mantiene por encima
del 96% en los periodos evaluados.

e Reevaluacién de proveedores por tipo de calificacién

De acuerdo con el seguimiento de la reevaluacion a los proveedores no conforme,

condicional, confiable y muy confiable, se presentan los siguientes resultados
desagregados:
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REEVALUACION POR TIPO DE CALIFICACION IP Y IIP 2024
180 REEVALUACION POR TIPO DE CALIFICACION IP 2025

160
143
140
120 120
100 100
83
80 72 80
60 60
a0
a0 -
20 20 14
2 2
2 | |
° °o 1 A [ | o
MUy

NO CONDICIONAL CONFIABLE TOTAL NO CONFORME ~ CONDICIONAL CONFIABLE MUY CONFIABLE ToTAL
CONFORME CONFIABLE W IP-2025 CANTIDAD

IP-2024 = IIP-2024

Fuente: Oficina de Compras

El analisis de las reevaluaciones de proveedores correspondientes al afio 2024
evidencia un desempefio global favorable, dado que 261 de los 265 proveedores
evaluados obtuvieron calificaciones superiores a 70 puntos. Durante el primer
periodo de 2025, el seguimiento a los proveedores clasificados como No
Conformes, Condicionales, Confiables y Muy Confiables mostr6 igualmente
resultados positivos, reflejando un buen desempefio de los contratistas vinculados.
En total, se realizaron 160 reevaluaciones, de las cuales 157 proveedores fueron
calificados en las categorias de “Confiable” y “Muy Confiable”.

Proposiciones paratoma de decisiones

o Fortalecer la revisién juridica y técnica de los contratos, garantizando
claridad en entregables, plazos y condiciones.

¢ Implementar un sistema de alertas tempranas para supervisar proveedores
con bajo desempefio.

e Establecer un mecanismo de retroalimentacion formal y periddica para
informar a los proveedores sobre su desempefio y areas de mejora.

3.3.2. Sistema de Gestion Ambiental

3.3.2.1 No conformidades y acciones correctivas

Tabla 8 No conformidades y acciones de mejora

No. Proceso responsable/TEMA TIPO AVANCE %

1 | Direccion Juridica. Auditoria Interna 2023 PM 50

2 | SGA. Auditoria Externa 2023 PM 90

3 | Talento Humano. Auditoria Interna 2023 PM 100%

5 | SGA. Auditoria Externa 2023 PM 75%
SGA. Optimizar la medicion de Huella de Carbono de la

6 . . . OMP 28
Universidad de Cundinamarca
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7 | SGA. Auditoria Externa 2024 PM 57
8 | SGA. Auditoria Interna 2024 PM 92
9 | SGA. Auditoria Interna 2024 PM 60
10 | SGA. Cumplimiento de los pardmetros establecidos en la OMP 60

Resolucion 699 de 2021 para las Unidades
Agroambientales (UAA) y la Resolucion 631 de 2015 para
vertimientos a sistemas de alcantarillado,

11 | SGA. Auditoria Recertificacion PM 0

Fuente: Direccién de Control Interno

e Plan N°10: Monitoreo de descargas de aguas servidas al alcantarillado,
debido a incumplimientos detectados en 2024.

e Plan N°6: Mediciéon de huella de carbono; avance del 28 % en contratacion
para pre- verificacion y verificacion.

e Plan N°7 (auditoria externa ICONTEC): Avance del 57 %, con 5 de 11
actividades completadas.

e Plan N°8 (auditoria interna Enlace): Avance del 92 %, con 13 de 14
actividades completadas.

Todas las actividades estan dentro de las fechas de cumplimiento, sin retrasos
reportados.
3.3.2.2 Seguimiento y resultados de mediciones

Se realizaron mediciones periédicas de los indicadores ambientales, los cuales
muestran una tendencia general de mejora en eficiencia de recursos y
cumplimiento normativo.

Se evidencia avance en la gestién de residuos aprovechables, la integracion de
indicadores climaticos y la ejecucibn de actividades de formacion vy
sensibilizacién ambiental, teniendo los siguientes datos:

llustracion 10 Siembras vigencia 2025

SIEMBRAS 2025

Girardot
Fusagasuga
Soacha
Facatativa
Chia

Zipaquird

ZOd 40d 60d 80d 1 OOd 1 20d 1 40d
B ARBOLES m ORNAMENTALES/frutales

o

Fuente: Sistema de Gestion Ambiental (SGA)
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e Total de arboles sembrados en 2025: 1846

e Region con mayor cantidad: Facatativa, con 1,150 arboles, lo que
representa 53,7 % del total. Region con menor cantidad: Ubaté, con 80
arboles (3,7 % del total).

e Promedio general: Aproximadamente 306 arboles por unidad regional.

llustracion 10 Interacciones creadores de oportunidades vigencia 2025

INTERACCIONES CREADORES DE
OPORTUNIDADES 2025

2000
1500
1000
500 _ - .
Ubaté Zipaquira Chia Facatativdi Soacha Fusagasugd Girardot
W ASISTENTES m ASISTENTES_ SALIDAS m ASISTENTES INTERACCIONES
HUERTA CINE IND_CAP_SIM_ENC

Fuente: Sistema de Gestion Ambiental (SGA)

Se evidencia una alta participacién, mas de 7.500 estudiantes se articulan en
actividades del SGA, reflejando una amplia apropiacion institucional del
componente ambiental.

Predominan las interacciones en actividades formativas tales como
capacitaciones, simulaciones y las Unidades regionales con mayor participacion
son Girardot y Facatativa, concentran el 66,3%.

llustracion 11 Botellitas de amor vigencia 2025

KG BOTELLITAS DE AMOR

Girardot
Fusagasugs
Soacha ™®
. |
Facatativa
I
Chia
I
Zipaquirg
I

o

20 40 60 80 100 120 140 160

Fuente: Sistema de Gestion Ambiental (SGA)
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Se evidencia un total de 345,9 kg de material plastico recuperado, que contribuye
directamente ala reduccion de residuos destinados a relleno sanitario. Facatativa
se consolida como la sede lider, con el 43 % del total recolectado, seguido de
Fusagasuga y Girardot también presentan aportes significativos (25 % y 16) %
respectivamente.

llustracion 12 Botellitas de amor vigencia 2025

TEXTILES RECUPERADOS 2025

Girardot
Fusagasuga

Soacha
Facatativa
Chia
Zipaquirg

o

50 100 150 200 250 300
Fuente: Sistema de Gestion Ambiental (SGA)

Se recuperaron 732,9 kilogramos de textiles, vitando su disposicién en rellenos
sanitarios y generando beneficios ambientales y sociales directos. Las
estrategias implementadas como cambiatén, donaciones a emprendimientos y
fundaciones, reflejan la articulacion entre la sostenibilidad ambiental, el apoyo
comunitario y la economia circular. La sede Soacha destaca como referente en
volumen y enfoque social, mientras que Fusagasuga y Girardot muestran
fortalezas en acciones participativas de intercambio sostenible.

3.3.2.3 Conformidad con las obligaciones de cumplimiento

A la fecha la evaluacion de cumplimiento de las obligaciones de cumplimiento se
encuentra en desarrollo con base en la siguiente programacion:

Tabla 9 Evaluacion de las obligaciones de cumplimiento

PROGRAMACION FECHA

Verificar el grado de cumplimiento de los requisitos legales identificados en:

* Extension Facatativa * Unidad Agroambiental El vergel — Facatativa 6-nov-25

Verificar el grado de cumplimiento de los requisitos legales identificados en:
* Seccional Girardot * Extensién Soacha * Extension Chia * Extension| 7-nov-25
Zipaquira

Verificar el grado de cumplimiento de los requisitos legales identificados en:
* Sede Fusagasuga * Unidad Agroambiental La Esperanza - Fusagasuga | 12-nov-25
* Centro Académico Deportivo...
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Verificar el grado de cumplimiento de los requisitos legales identificados en: | 14-nov-25
* Seccional Ubaté * Unidad Agroambiental El Tibar — Ubaté (Virtual)

Fuente: Sistema de Gestion Ambiental (SGA)

De acuerdo con los anterior se plantea la discusién de estos resultados en la
reunion de SAC del mes de diciembre, considerando que la fecha para la entrega
de informe final sera el 27 de noviembre y este que se compone de:

Matriz actualizada de requisitos legales aplicables

Estado de cumplimiento de cada requisito

Identificacion de no conformidades o brechas

Recomendaciones para el cierre de brechas y acciones de mejora

3.3.2.4 Resultados de auditoria

Auditoria interna (AIAP): Se desarrolla en el periodo de 15 de noviembre a 03 de
octubre teniendo los siguientes resultados:
Tabla 10 Resultados de auditoria

Consolidado de Hallazgos

Tipo de Hallazgo Responsable

1 No conformidad Plan de Mejoramiento Talento Humano

2 No conformidad Plan de Mejoramiento Apoyo Académico

3 No conformidad Plan de Mejoramiento Apoyo Académico

4 Observacion Gestion del Riesgo Formaciény Aprendizaje
5 Observacion Gestion del Riesgo Talento Humano

6 Observacion Gestion del Riesgo Sistemas Integrados

7 Observacion Gestion del Riesgo Sistemas Integrados

8 Observacion Gestion del Riesgo Sistemas Integrados

9 Oportunidad de Mejora Plan de Mejoramiento Documental

10 Oportunidad de Mejora Plan de Mejoramiento Documental

11 Oportunidad de Mejora Plan de Mejoramiento Sistemas Integrados
12 Oportunidad de Mejora Plan de Mejoramiento Sistemas Integrados
13 Oportunidad de Mejora Plan de Mejoramiento Sistemas Integrados
14 Oportunidad de Mejora Plan de Mejoramiento Apoyo Académico

15 Oportunidad de Mejora Plan de Mejoramiento Documental

16 Oportunidad de Mejora Plan de Mejoramiento Planeacion Institucional
17 Oportunidad de Mejora Plan de Mejoramiento Apoyo Académico

18 Oportunidad de Mejora Plan de Mejoramiento Bienestar Universitario
19 Oportunidad de Mejora Plan de Mejoramiento Autoevaluacion y Acreditacion

Fuente: Sistema de Gestion Ambiental (SGA)

Respecto a la adecuacion de los recursos para mantener el SGA eficaz, se
evidencia disponibilidad parcial de recursos, con ejecucién presupuestal del
94,74% a la fecha del informe; sin embargo, se recomienda fortalecer:

e Lainversion en infraestructura verde y monitoreo ambiental.
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e La asignacion de recursos para mantenimiento de equipos
de medicion y capacitacion continua del personal.

e La actualizacion tecnolégica de los sistemas de informacion
para la gestion ambiental.

3.3.3 Sistema de Gestidén Antisoborno
3.3.3.1 Auditoria Internay Resultados

Tabla 11 Resultados de auditorias y resultados

Resultados de auditorias internas.

Vigencia 2023 Vigencia 2024
Resultados: 39 Hallazgos Resultados: 15 Hallazgos
AVANCE 100% Cerrados. AVANCE: 22% de avance.

Fuente: Direccién de Control Interno

3.3.3.2 Auditorias externas y Resultados
Tabla 12 Resultados de auditorias y resultados

Resultados de auditorias externas.

Vigencia 2024 Vigencia 2025
Resultados: 4 Hallazgos Resultados: 6 Hallazgos
AVANCE 100% Cerrados. AVANCE: Formulados y en ejecucién

Fuente: Direccién de Control Interno

3.3.3.3 Reporte de denuncias presentadas e investigaciones

llustracion 13 Denuncias presentadas e investigaciones

4 investigaciones

Reporte de denuncias

y/oinvestigaciones
realizadas

0 denuncias

Fuente: Direccion de Control Interno Disciplinario

3.3.3.4 Lanaturalezay extension de los riesgos de soborno que
enfrenta la organizacion
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llustracion 14 Nivel de riesgo de soborno

_ (09) Riesgos Bajos

— (06) Riesgos Altos

— (0) Riesgos Extremos

Fuente: Sistema de Gestion Antisoborno (SGAS)

Total, de riesgos de soborno identificados vigencia 2025: 119. Sensibilizacion

3.3.4 Sistema de Gestion de Seguridad de la Informacion
3.3.4.1 Las no conformidades y las acciones correctivas

El Sistema de Gestion de Seguridad de la Informacion - SGSI, ha realizado el
acompafamiento y seguimiento a los procesos y/o areas, que tienen asignados
planes de mejoramiento producto de las auditorias internas I, Il y lll, con el
propésito de establecer el plan de actividades de acuerdo con el ciclo PHVA
(Planear-Hacer- Verificar-Actuar) y lograr el cierre satisfactorio. A continuacion,
se describe la gestion y el estado de avance de los planes de mejoramiento en
mencion:

Tabla 13 Auditoria Interna | del Sistema de Gestion de Seguridad de la Informacion - SGSI (2022)

Auditoria Internal del Sistema de Gestiéon de Seguridad de la Informacién —

SGSI, vigencia 2022.

Planes de Mejoramiento Creados 36 100%
Planes de Mejoramiento Cerrados 35 97%
Planes de Mejoramiento en Ejecucién 1 3%

Fuente: Sistema de Gestion de Seguridad de la Informacién - SGSI

Tabla 14 Auditoria Interna Il del Sistema de Gestién de Seguridad de la
Informacion - SGSI (2024)

AuditoriaInternall del Sistema de Gestion de Seguridad de la Informacion — SGSI,

vigencia 2024.

Planes de Mejoramiento Creados 33
Planes de Mejoramiento Cerrados 20 60%
Planes de Mejoramiento en Ejecucion 13 40%

Fuente: Sistema de Gestion de Seguridad de la Informacion - SGSI
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Tabla 15 Auditoria Interna Il del Sistema de Gestion de Seguridad
de la Informacion - SGSI, vigencia 2025

Auditoria Internalll del Sistema de Gestion de Seguridad de la Informacién — SGSI,

vigencia 2025.

Planes de Mejoramiento Creados 36
Mesas de trabajo realizadas 12 33%
Mesas de trabajo pendientes de solicitar por los 24 67%

procesos y/o areas
Fuente: Sistema de Gestion de Seguridad de la Informacion — SGSI

3.3.4.2 Losresultados del seguimiento y la medicién

llustracion 14 Cumplimiento de la Norma ISO 27001:2022
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Fuente: Sistema de Gestion de Seguridad de la Informacion (SGSI
llustracion 15 Cumplimiento de Proteccion de Datos Personales en la Universidad de
Cundinamarca

%

Implementado  WPendiente

Fuente: Sistema de Gestion de Seguridad de la Informacion (SGSI)
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3.3.4.3 Resultados de auditoria

Con el propésito de promover la mejora continua en la eficacia, eficiencia y
efectividad del desempefio del Sistema de Gestibn de Seguridad de la
Informacion - SGSI de la Universidad de Cundinamarca, y en cumplimiento de lo
establecido en la Norma ISO/IEC 27001:2013, numeral 9.2 “Auditoria Interna”,
se han adelantado diferentes procesos de auditoria en las vigencias 2022, 2024
y 2025.

El propésito fundamental de estas auditorias fue determinar el grado de
implementacién y apropiacion del SGSI en la Universidad de Cundinamarca,
garantizando la Confidencialidad, Integridad y Disponibilidad de la informacion,
asi como la correcta implementacion de la Ley de Proteccién de Datos Personales
a nivel institucional, obteniendo los siguientes resultados:

llustracion 15 Consolidado de hallazgos de auditorias internas
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60 &0
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Vigencia 2022 Vigencia 2024 Vigencia 2025
No Conformidades Oportunidades de Mejora Observaciones

Fuente: Sistema de Gestion de Seguridad de la Informacion (SGSI)

3.3.4.4 El cumplimiento de los objetivos de Seguridad de la
Informacion

Los objetivos del Sistema de Gestion de Seguridad de la Informacién — SGSI, se
encuentran consignados en la Resolucion No. 092 “Por la cual adopta el Sistema
de Gestion de Seguridad de la Informacién — SGSI y se establecen lineamientos,
objetivos y alcance, en la Universidad de Cundinamarca”.

Es importante mencionar que, la medicién de los objetivos se encuentra
documentado en el documento ESG-SSI-r032 Plan de Cumplimiento de
Objetivos del SGSI, el cual se encuentra publicado en el Modelo de Operacion
Digital en la siguiente ruta:

Modelo de Operacion Digital/ Macroproceso Estratégico/ Sistemas Integrados /
Seguridad de la Informacién/ Documentos del Sistema de Gestién de Seguridad
de la Informacion.

3.3.3. Sistema de Gestion de Seguridad y Salud en el Trabajo

3.3.5.1 Los incidentes, no conformidades, acciones correctivas y
de mejora continua
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3.3.5.1.1 Accidentalidad consolidada por centro de trabajo

Disminucién de la accidentalidad en un 21%, sin embargo, la severidad aumento,
toda vez que se presentaron 3 accidentes graves con mas de 30 dias de
incapacidad.

llustracion 16 Consolidado de hallazgos de auditorias internas

Causas del Ausentismo por Accidentes de Trabajo
-
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2024 Picadura de Sobreesfuerzo
Abeja
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Esguince

Fuente: informe general de indicadores y cumplimiento de directrices del SG-SST. ESG-SST-r022

Accidentes por tipo de vinculacion, la tendencia de disminucién se dio en los
eventos asociados a los estudiantes en procesos de pasantias o practicas para
obtener el titulo.

Comparativo de accidentalidad frente a la vigencia 2024, el cual presenta
tendencias de disminucion.

llustracion 17 Comparativo de accidentalidad
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Fuente: informe general de indicadores y cumplimiento de directrices del SG-SST. ESG-SST-r022

3.3.5.1.2 Condiciones de salud de los trabajadores
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El estilo de vida de algunos funcionarios se ve comprometido por factores que
inciden en las condiciones de salud de los funcionarios de la universidad, dentro
de los cuales se encuentran:

llustracion 18 Condiciones de salud de los trabajadores

[ Patologias 0]
Obesidad - 4
Patologia Osteomuscular
Patologia Cardiovascular
Patologia Visual

Patologia Endocrina y Metabdlica

Alteracion del Oidoy dela & i = \
Audicién ~ i ['[’,;,1 Estilos de Vida J
fa Géstri i ® :
Patologia Gastrica 1 1) s E IS

Alteracién Genitourinaria 1 Diagnéstico Uso da Babidas Alcohslicas

Alteraciones en Piel y Tejido H de Salud

BubSatAnes Consumo de Cigarrillo

Alteraciones del Sistema Nervioso
Alteracion Neoplasica

Patologia Infecciosa

Alteraciéon Hematolégica

Trastornos Mentales y del
Comportamiento |

Malformacién Congénita

Fuente: informe Gerizim salud y seguridad en el trabajo SAS informe de
condiciones de salud /SG- SST

3.3.5.1.3 Enfermedad laboral

Parala vigencia 2025 se presenté unas calificaciones de origen laboral, en la sede
Fusagasuga de un funcionario de mantenimiento, el cual se encuentra en
seguimiento y con recomendaciones médicas para laborar.

llustracion 18 Enfermedad laboral

ENFERMEDAD LABORAL

CASOS NUEVOS

CASOANTIGUOS

Fuente: Sistema de Gestion de Seguridad y Salud en el Trabajo (SGSST)

En el mes de octubre llego una solicitud por parte de la EPS compensar parainiciar
un estudio de una patologia que ya se encuentra en tramite de pension por
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calificacion desfavorable.
3.3.5.1.4 Enfermedad comun

Durante la vigencia 2025, los reportes de condiciones de salud y los
seguimientos realizados evidencian un incremento en diagnésticos relacionados
con carcinomas y tumores, alteraciones digestivas y respiratorias, asi como con
casos de ansiedad y estrés.

llustracion 18 Enfermedad comuin

Factores que Contribuyen al Ausentismo por Enfermedad
General

Fuente: Sistema de Gestion de Seguridad y Salud en el Trabajo (SGSST)

El sedentarismo es una causa que aporta a las condiciones negativas de salud,
tales como problemas osteomusculares y metabdlicos.

3.3.5.1.5 Programas de rehabilitacion de la Salud de los
Trabajadores

En la tabla se presenta los eventos que estan en seguimiento por restricciones o
recomendaciones para el desarrollo de las labores, se presentan los casos de
origen laboral y los de origen coman.
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llustracion 18 Casos de rehabilitacion por Unidad Regional

Fusagasuga

23 casos de
enfermedad comdn Soacha
y 1 caso de
enfermedad laboral 1 caso de
calificada. enfermedad comun.

o 88

=

Ubaté Facatativa

1 caso de 2 casos de
enfermedad comun. enfermedad comun.

Fuente: informe Gerizim salud y seguridad en el trabajo SAS informe de condiciones de salud /SG-SST

3.3.5.1.6 No conformidades
La tendencia de las auditorias externas el SG-SST muestra un comportamiento
constante, pero también pone de manifiesto que es necesario reforzar la

sostenibilidad de las medidas correctivas puestas en marcha para impedir que
se repitan hallazgos semejantes en los diversos ciclos de auditoria.

llustracion 18 No conformidades auditoria externa

i - o=
V/ .

2023 2025

Fuente: Sistema de Gestion de Seguridad y Salud en el Trabajo (SGSST)

Las auditorias internas se realizaron de manera integrada con los sistemas de
calidad, ambiental, antisoborno, iniciando el 15 de septiembre y finaliz6 el 3 de
octubre, actualmente se encuentra en etapa de presentacion de informe
preliminar para etapa de controversias.

3.3.5.1.7 Medidas de prevencion, control de peligros y riesgos

A continuacion, se presentan los riesgos identificados en las matrices de peligros
de los diferentes centros de trabajo y las intervenciones realizadas durante la

vigencia 2025.
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llustracion 19 Intervenciones de riesgo

Biomecanico

Entrega de
elementos a puestos
de trabajo,
incluyendo descansa
pies, en todos los Locativos
centros de trabajo.

Inspecciones de Intervencién locativa
puesto de trabajo en en la Unidad
todos los centros de Agroambiental

trabajo. (Facatativé).

@

Quimico Psicosocial Biolégico-
Salud

Implementacién de
esquema de
vacunacion en todos
los centros de
trabajo.

Fortalecimiento del Intervencion de
etiquetado de riesgo psicosocial
sustancias bajo el en todos ios centros
SGA ,en Fusagasugs, de trabajo.
Girardot, Soacha,

seguridad maquinas
de laboratorio en
todos los centros de
trabajo. Certificacion
para aplicacién de
plaguicidas y
sustancias en todos
los centros de trabajo.

Fuente: Matriz de identificacién y control de peligros ESG-SST-r008/SG-SST

3.3.5.1.8 Medidas de prevencion pendientes para el control de
peligros y riesgos

Tabla 15 Medidas de prevencién control de peligros y riesgos

RIESGO IDENTIFICADO INTERVENCIONES- RIESGOS LUGAR DE INTERVENCION

LOCATIVO Condiciones inseguras Todos los centros de trabajo
Mantenimiento Red Contraincendios Soacha

LOCATIVO Facatativa

Girardot

Contratacién de Personal especializado

ELECTRICO Intervenciones y mantenimiento Facatativa
riesgo eléctrico

) Fusagasuga
BIOMECANICO Cambios de sillas y puestos de trabajo | Girardot Facatativa

Zipaquird Ubaté

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 [Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional



http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

MACROPROCESO DE APOYO CODIGO: ADOr010

PROCESO GESTION DOCUMENTAL VERSION: 11
VIGENCIA: 2024-09-02

ACTA
PAGINA: 56 de 113
) Fusagasuga
QUIMICO Contratacion de quimico Girardot Facatativa
Ubaté Facatativa

Fuente: Matriz de identificacién y control de peligros ESG-SST-r008/SG-SST

3.3.5.1.9 Planes de mejoramiento

Tabla 16 Comparativo planes de mejoramiento

Fuente: Sistema de Gestiéon de Seguridad y Salud en el Trabajo (SGSST)

3.3.5.2 Los resultados de seguimiento y medicion

3.3.5.2.1 Indicadores del SG-SST Vigencia 2023-2024 IPA 2025

Cumpliendo con el requisito de seguimiento y medicion para el sistema de
gestion de seguridad y la salud en el trabajo (SG-SST) de la universidad de
Cundinamarca se implementaron 3 indicadores estratégicos transversales, los
cuales se empezaron a medir desde el primer semestre de la vigencia 2024.

llustracion 20 Seguimiento a los indicadores

100%

5G-SST-3

100%
100%

5G-S5T-2
100%

SG-S5T-1
LJ
0% 10% 200 30% 40% 50% 60% 70% 20% 20% 100%

98%

m Resultado IPA1-2025 M Resultado 1IPA1-2024 M Resultado VIGENCIA 2023
Fuente: Matriz de medicién y seguimiento a los procesos de gestion ESGr027/SG-SST.

A corte del IPA de 2025, los indicadores estratégicos del SG-SST muestran
una tendencia positiva de cumplimiento en cada uno de ellos.

3.3.5.3 Indicadores Decreto 1072 del 2015

3.3.5.3.1 Iindice de ausentismos
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Los resultados consolidados del indicador de todos los centros de trabajo
muestran un nivel de ausentismo inferior al 2% de una meta establecida de 10%
maximo.

lustracion 21 Seguimiento a los indicadores indice de ausentismo vigencia 2025

INDICE DE AUSENTISMO 2025
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Fuente: Informe general de indicadores y cumplimiento de directrices del SG-SST. ESG-SST-r022

£ NOVIEMBAL  DICIEMBAE

Uno de los componentes que esta incrementando las condicione de ausentamos
y diagnosticos esta asociado al componente psicosocial para el cual se
desarrollaron acciones seguimiento y actividades para la gestion emocional, las
condiciones de salud del personal estan asociados al sedentarismo y habitos de
vida saludables.

Una de las estrategias establecidas desde el SG-SST apoyadas por la alta
direccién estéa orientada a brindar una (1) hora a la semana para participa en las
actividades establecidas en el gimnasio transmoderna, esta estrategia se dio
mediante la circular No 012 de 2025.

3.3.5.4 Evaluacion de estadndares minimos

Cumplimento Resolucion 0312 de 2019, la cual incluye el reporte oficial a la ARL,
en el segundo componente se realiza el reporte al Ministerio de Trabajo.

3.3.5.4.1 Evaluacion de estandares minimos resolucién 0312 de
2019- Ministerio de Trabajo

La autoevaluacion del cumplimiento del SG-SST, cumplimiento del 100%
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llustracion 22 Seguimiento a los indicadores Evaluacion de estdndares minimos

€ POSITIVA —"

CONSTANCIA
Positiva Compaiiia de Segures S.A., hace constar que la empresa Universidad De Cundinamarca
Jidentificada con NI 890680062 afiliada en el ramo de riesgos laborales, aplicé el 4/12/2024 la
autoevaluacién de los Estandares Minimos del Sistema de Gestion de la Seguridad y Salud en el Trabajo SG-
SST para la vigencia 2024 conforme a la Resolucién 0312 del 2019. Aplicando el capitulo Il y obteniendo
un resuitado del 100,00%, ACEPTABLE.

Resultados Evaluacién por Ciclo
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Fuente: informe de autoevaluacion positiva 2024/SG-SST.

3.3.5.4.2 Evaluacion de requisitos legales y otros requisitos

Durante el tltimo periodo 2024 y 2025, hemos evidenciado en la matriz legal la
aplicacion de 257 normas relacionadas con la seguridad y salud en el trabajo,
alineadas con la normatividad legal colombiana, con un cumplimiento del 89%.

Las nuevas actualizaciones fueron:

llustracion 23 Evaluacion requisitos legales y otros requisitos
Resoluciones de 2025

Resolucion
1890

Reglamenta registro
de incidentes y

reporte de
accidentes mayores.

Fuente: Sistema de Gestion de Seguridad y Salud en el Trabajo (SGSST)
3.3.5.5 Resultados de auditorias
Frente a la auditoria externa se presentan 3 hallazgos de categoria No

Conformidad menor, logrando de esta manera la renovacion de la certificacion
con ampliacion de alcance para la extension de Zipaquira.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 [Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional



http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

MACROPROCESO DE APOYO CODIGO: ADOr010

PROCESO GESTION DOCUMENTAL VERSION: 11

VIGENCIA: 2024-09-02

ACTA
PAGINA: 59 de 113

llustracion 24 Resultados de auditoria

NO CONFORMIDADES POR VIGENCIA AUDIDTORIA
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2024

Fuente: Sistema de Gestion de Seguridad y Salud en el Trabajo (SGSST)
Para la vigencia 2025 se llevé a cabo la primera auditoria al Plan Estratégico de
Seguridad Vial de la Universidad, del cual quedaron 13 No Conformidades.

llustracion 25 Resultados de auditoria

RESULTADOS AUDITORIA PESV

anll

ASPECTOS POSITIVOS

Fuente: Sistema de Gestién de Seguridad y Salud en el Trabajo (SGSST)

3.3.5.5.1 Cumplimiento de metas del SG-SST
e Plan de trabajo SST

La ejecucion del plan de trabajo con cierre al mes de octubre 87%, con tareas
pendientes por ejecutar en un 13%.
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llustracion 25 Cumplimiento de plan de trabajo

CUMPLIMIENTO PLAN DE TRABAIJO SG-
SST VIGENCIA 2025

Reprogramado;
0%

Pendiente; 23%

Ejecutado; 77%

Fuente: Plan de trabajo del sistema de gestién de la seguridad y salud en el trabajo. ESG-SST-r027.

3.3.5.5.2 Hitos que marcaron la diferencia del SG-SST durante la
vigencia 2025

3.3.5.5.2.1 Fortalecimiento institucional en Seguridad y Salud en
el Trabajo

Se logré la ampliacién de la certificacion bajo la norma ISO 45001:2018 la
Extension Zipaquira.

llustracion 26 Ampliacion de certificacion 45001:2018

Fuente: Sistema de Gestiéon de Seguridad y Salud en el Trabajo (SGSST)

3.3.5.6 La consultay participacion de los trabajadores
3.3.5.6.1 Informe de COPASST

El comité paritario de seguridad y salud en el trabajo realiza reuniones de forma
mensual segun lo establecido en la norma, entrega la informacion pertinente al
sistema de seguridad y salud en el trabajo para rendicién de cuentas y revision
por la direccion, de igual forma apoya a la investigacion de accidentes, las
inspecciones programadas y ejecuta los planes de trabajo establecidos por cada
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centro de trabajo.
3.3.5.6.2 Informe de COCOLA

El Comité de Convivencia Laboral entrega la informacion pertinente para la
rendicion de cuentas y la revision por la direccion.

Adicional también el SG-SST cuenta con los siguientes mecanismos para la
consulta y participacion de los funcionarios de la UDEC.

Participacion en foros translocales

Tipificacién en el aplicativo PQRSyF

Publicaciones en micrositio WEB

Eleccién de representantes ante los diferentes comités
Plataforma Teams

Para la vigencia 2025 el ministerio de trabajo emitié la Resolucion 3461 de 2025
la cual establece lineamientos para la conformacion y funcionamiento del Comité
de Convivencia Laboral, en entidades publicas y empresas privadas, y se dictan
otras disposiciones razén por la cual se debe realizar una actualizacion a las
normas internas que regulan el funcionamiento del comité.

3.3.5.6.3 Informe PESV

Dando cumplimiento a lo establecié en la normatividad la secretaria técnica del
plan estratégico de seguridad vial presenta a la alta direccién un informe
ejecutivo de la gestion y cumplimiento de la norma, es importante indicar que en
la vigencia 2025 de realiz6 la primera auditoria, actividad que habia sido dejada
como un No Conformidad en la auditoria interna de la vigencia 2024, informe que
se presenta anexo.

3.3.5.6.4 Losriesgosy las oportunidades

Oportunidades SG-SST Debilidades SG-SST
La externalizacion de m
o s e mediciones higiénicas
9% Mediciones Higiénicas garantiza resultados de alta
calidad y confiabilidad
Comunicacion
Interdependencial Deficiente
Las alianzas académicas
brindan acceso a Ali Académi ‘- Confusidn y Retrasos
conocimientos especializados lanzas Academicas
royectos de investigacion
= i Debilidades en el SG-SST

La incorporacién de tecnologia
permite recopilar datos en
tiempo real sobre las
condiciones ambientales.

~ Incorporacion de Tecnologia
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Fortalezas del SG-SST Amenazas SG-SST

Sistema SG-SST
Documentado

Promocin de la Un sistema
conciencia de formaimente
sequridady documentado que
comportamientos. facilita la

‘sequros en todas las
unidades regionales.

estandarizacion y el
cumplimiento

Limitaciones
Presupuestarias

Dificutta la implementacién de
medidas preventivas

Compromisa
Institucional

Asignacion de recursos

para apoyar la

implementacién y

mantenimiento del SG-
ss

Participacitn activa de
1o trabajadores en la
identificacién de
peligros y la evaluacién

de riesgos. Aumenta significativamente los

tiesqos de accidentes

Fuente: Sistema de Gestion de Seguridad y Salud en el Trabajo (SGSST)

3.4. Grado de logro de los objetivos de los Sistemas de Gestién

3.4.1. Sistema de Gestion de la Calidad

A continuacion, se presenta la trazabilidad del logro de los objetivos de calidad
desde el 2024 hasta junio de 2025.

Tabla 15 Trazabilidad del logro de objetivos

CUMPLIMIENTO OBJETIVOS DE CALIDAD

FRENTE PLAN DE e
DESARROLLO : 5 " CRNTNO I CALGAD RESULTADO  RESULTADO  RESULTADO
Objetivo dad : OBJETIVO  OBJETVO  OBJETIVO

L Resolucion 096 de 2021 )
calidad translocal (2024 JUNIO 2024 DICIEMBRE 2024  JUNIO 2025
) 2027)

1 Promove una mision trascendente y de|
impacto a través del fortalecimiento de los
resultados planteados por la Unversidad d
en sus funciones
[Frente Estatégico 1 Campol 2 Lograr Ia acredtacion de programas y 1al
[Multicimensional de|Frente 1. Mision de impacto ylacreditacion insttucional de acuerdo ala|
[Aprendizaje (CMA) / Frentejalta  calidad i6n de las metas
Estatégico M. Cuhturaftransiocal resutantes de los  ejercicios  de
Translocal y acreditacion

Frente 3 Bienestar consututm
e '1s ~ vida |3 Propiciar el bienestar de la comunidad

universitano constitutivo de la luniversitana como factor constitutivo de la|
oxpresion de xio académico | RS O

del aprendizaje

Fronte Estratégico & Misién| o2 2 Comunidad

Trascendente universitaria agentes de mejoral

y transformacida

Frente Estratégico IV: Bienestar

ida y la ibertad

4. Implementar las estrategias de dislogo

Frente Estratégico V. Didlogo|Frente 4 Didlogol netonterizo.  planiicades 8 Pl

TEjorar T oEsEEG 5
Frente  Estiatégico  VI[Frente 5 Organizacion socialllos procesos a través de la implementacin
O y buenas practicas institucionales y de )

intefigente con aima y corazén |viva lapicacion de los mecanismos dispuestos

TOTALES

Fuente: Sistema de Gestién de Calidad (SGC)

El andlisis de las cifras presentadas en la tabla anterior corresponde a los cortes
de junio y diciembre de la vigencia 2024, asi como al corte de junio 2025.

o Escala a nivel de objetivos:

Tabla 16 Escala nivel de objetivos

Cumple y supera la meta propuesta: 90.1% a 100%

Cumple satisfactoriamente: 80% a 90% - .:
Cumple parcialmente: 60% a 79.9%

Incumple el indicador: 0 a 59.9% -
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Fuente: Sistema de Gestién de Calidad (SGC)

3.4.1.1 El comportamiento de cumplimiento objetivo de
calidad a junio de 2024:

Distribucion indicadores por objetivo de Distribucion indicadores por
Calidad en la vigencia 2024 objetivo de
Calidad a jun 2025

DISTRIBUCION INRICADORES JUN Y DIC 2024

DISTRIBUCION INDICADORES JUN 2025

oni s

n
OBJETIVOS D

FYCOIPNTE aOUTKO  WACEPTART  DFTICENTT

PRGN SHUNNG WAGECTAIEE D0 EIGE NI

Fuente: Sistema de Gestion de Calidad (SGC)

Proposiciones paratoma de decisiones:

e Actualizar la Resoluciobn No. 096 de 2021 con el fin de actualizar los
lineamientos (Politica) y los objetivos del Sistema de Gestidon de la Calidad
en el Art. 3 (a), Art. 5 — Alcance; armonizado con la integracién de los
sistemas de gestion; asimismo, de acuerdo con el Plan Rectoral y Plan de
Desarrollo.

e Realizar el cierre de los objetivos establecidos en la Resolucion 096 de
2021, con corte a diciembre 2025 y llevar el analisis de los resultados al
comité SAC para la toma de decisiones que sea pertinente.

3.4.2. Sistema de Gestiéon Ambiental

3.4.2.1 Desarrollar una cultura ambiental institucional en el marco
de su compromiso de la educacion formadora para la vida, los
valores democraticos, la civilidad y la libertad

Resultados generales: 1.009 personas obtuvieron mas de 70 puntos, alcanzando
un 82 % de cumplimiento, reflejando un nivel positivo de apropiacién de la
formacion ambiental.
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llustracién 27 Cultura ambiental

CULTURA AMBIENTAL

Ubaté
Tipaquird
Chia
Facatativa
Soacha
Fusagasugd

Girardot

3.4.2.2 Consolidar y visibilizar a la Universidad de Cundinamarca
como Institucién Universitaria Verde, consistente en su
responsabilidad ambiental y social en el marco del estandar
internacional
Durante la vigencia 2025 se evidencia un avance significativo en el cumplimiento
del objetivo de consolidar y visibilizar a la Universidad de Cundinamarca como
Institucion Universitaria Verde, alcanzando al cierre del tercer trimestre un 94%
de ejecucién. En el primer trimestre se avanzo en la actualizacion de politicas
internas y definicion de especificaciones técnicas para proveedores y
contratistas; en el segundo, se fortaleci6 la articulacibn con programas
académicos en las diferentes unidades regionales; y en el tercero, se
consolidaron acciones estratégicas como el levantamiento de informacion de
infraestructura verde, la preparacion del primer reporte ante Ul Green Metric, y la
articulacion con el CAC en soluciones a problemas translocales. Ademas, la
Semana del Agua promovié la sensibilizacién ambiental y la participacion de la
comunidad universitaria, fortaleciendo la cultura ambiental institucional y
posicionando a la Universidad en el &mbito de la sostenibilidad.

3.4.2.3 Promover compromisos de austeridad, sostenibilidad y
sustentabilidad, en el ahorro y uso eficiente de recursos como agua,
energia y materiales que se requieren en |os macroprocesos
estratégicos, misionales, de apoyo y de seguimiento, medicion,
analisis y evaluacion propios de la UCundinamarca.

e Agua: Reduccion global del 10% frente a 2024, superando la meta del 5%,
gracias a estrategias de ahorro, mantenimiento y sensibilizacion.
e Energia eléctrica: Disminucion del 17%, atribuida a la eficiencia
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tecnolégica, uso racional de equipos y campafias de consumo
responsable.

e Papel: Ahorro acumulado del 51%, impulsado por la digitalizacion de
procesos y la adopcién de plataformas electronicas.

e Residuos aprovechables: Incremento del 83% en material recuperado,
reflejo del fortalecimiento de convenios con recicladores, mejor
clasificacion en la fuente y mayor participacién universitaria.

3.4.2.4 Asegurar lacomprensién, evaluacion y cumplimiento de la
legislacién ambiental vigente, como también los otros requisitos
adquiridos voluntariamente.

Seguimiento actualizado de normatividad ambiental mensualmente e inclusion
de legislacién relacionada con gases refrigerantes, cambio climatico, manejo de
flora y fauna, residuos especiales y proteccién animal.

3.4.2.5 Implementar de manera transversal el Plan Institucional de
Gestion Ambiental - PIGA en la Universidad de Cundinamarca.

Cumplimiento acumulado del 86,5 % de las actividades planificadas, como:
actualizacion de inventarios, verificacion de contenedores, campafias de
educacién ambiental, jornadas de plogging, cambiatones, donaciones vy
conmemoraciones ambientales, demostrando el fortalecimiento de la
participacién interinstitucional y transversalizacibn en todas las unidades
regionales.

llustracion 27 Cumplimiento PIGA

Cumplimiento PIGA Ucundinamarca

UBATE

TPADLIRA
CHIA
FACATATIVA
SOACHA

FUSAGASUGA

Fuente: Sistema de Gestion Ambiental (SGA)

GIRARDOT

3.4.2.6 Informar ala comunidad de la Universidad de Cundinamarca
y a sus partes interesadas, sobre las directrices y gestion ambiental
institucional.
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Interaccion promedio en publicaciones institucionales: 2,45 %, dentro del rango
esperado. Mejores resultados: agosto (3,09 %) y septiembre (3,47 %). Se
desarrollan cartillas interactivas y plegables para mejorar visibilidad y fortalecer
la cultura ambiental.

3.4.3. Sistema de Gestion de Seguridad de la Informacion

Los objetivos del Sistema de Gestion de Seguridad de la Informacién - SGSI, se
encuentran consignados en la Resolucion No. 092 “Por la cual adopta el Sistema
de Gestion de Seguridad de la Informacion - SGSI y se establecen lineamientos,
objetivos y alcance, en la Universidad de Cundinamarca”.

Es importante mencionar que, la medicion de los objetivos se encuentra
documentado en el documento ESG-SSI-r032 Plan de Cumplimiento de
Objetivos del SGSI, el cual se encuentra publicado en el Modelo de Operacion
Digital en la siguiente ruta:

Modelo de Operacion Digital/ Macroproceso Estratégico/ Sistemas Integrados /
Seguridad de la Informacién/ Documentos del Sistema de Gestién de Seguridad
de la Informacion.

3.4.4. Sistema de Gestion de Seguridad Y Salud en el Trabajo
3.4.4.1 Revisioén de la Politica

Durante el periodo evaluado, se evidencié un adecuado cumplimiento de la
Politica de SST institucional. La politica se mantiene comunicada y disponible
para toda la comunidad universitaria, con amplia cobertura en procesos de
induccién y reinduccion.

En conclusién, la Politica de SST sigue siendo pertinente, implementada y
efectiva, aunque se recomienda reforzar la comunicacion con contratistas y las
capacitaciones en autocuidado y riesgo psicosocial.

3.4.4.2 Cumplimiento de objetivos del SG-SST

El cumplimiento se evidencia en los resultados establecidos en él, plan de
accion, plan de trabajo, plan de capacitaciones, plan de inspecciones y con la
ampliaciéon de la cobertura de la certificacién bajo la norma ISO 45001:2018, en
la cual se obtuvo para esta vigencia la certificacion de la extension de Zipaquira
en las instalaciones nuevas.

3.5. Adecuacion de los recursos

3.5.1. Sistema de Gestién de la Calidad
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3.5.1.1 Oficinade Recursos Fisicos y Servicios Generales
3.5.1.1.1 Estado de los Planes de Adquisicion y Mantenimiento

e Infraestructura Fisica:

Servicios adquiridos para el mantenimiento, sostenimiento y embellecimiento de
la infraestructura fisica - Fusagasuga

Tabla 17 Servicios adquiridos de mantenimiento, sostenimiento y embellecimiento

Servicios adquiridos para el | 6 contratos y una orden | 5 contratos, una orden de
mantenimiento, sostenimiento y | de compra por valor de| compray 3 estudios previos
embellecimiento de la infraestructura | $310.734.559 por valor de

fisica - Fusagasuga $3.209.784.238.35

Para la vigencia 2025 se evidencié un incremento del 932.97% en la destinacion de recursos, debido a que
se priorizara el mantenimiento de la planta fisica, particularmente en intervenciones relacionadas con la
infraestructura institucional que resultan necesarias para la conservacion, seguridad y adecuada
operacion de los espacios universitarios.

Adquisiciéon de elementos e insumos para | 6 contratos y 2 orden de| 2 contratos, 1 orden de compra

el fortalecimiento, | compra por valor de y 1 minuta contractual por
mantenimient | $892.322.476 valor de
0, sostenimiento y embellecimiento de la $574.012.320

infraestructura fisica.

Para la vigencia 2025, la adquisicién de elementos e insumos para el fortalecimiento, mantenimiento,
sostenimiento y embellecimiento de la infraestructura fisica presenté una reduccioén del 35,67% en
comparacion

con la vigencia anterior.

Procesos de Adquisicién y Contratacion | 5contratos por valor de | 5contratosy un estudio previo
de los Servicios, en articulacion con los | $146.357.878 por valor de $77.102.093
procesos de Sistemas y Tecnologia y el
Sistema de Gestion Ambiental.

Para la vigencia 2025, la articulacion con los procesos de sistemas y tecnologia y el Sistema de Gestién
Ambiental

presenté una reduccion del 47,32%. Esta disminucién obedece a que ya no se contemplan servicios en
conjunto con la Direccion de Sistemas y Tecnologia, lo cual representa un ajuste en la planeacion
presupuestal.

Adquisicion de Servicios del Parque 4 contratos y 1 orden de| 3contratosy 1orden de
Automotor compra por valor de compra por valor de
$480.028.596 $688.678.879

Para la vigencia 2025, la contratacion se present6 para garantizar el mantenimiento preventivo y correctivo del
parque automotor de la Universidad de Cundinamarca, en particular de los buses destinados a practicas
académicasy salidas formativas, contintia siendo un aspecto fundamental para el cumplimiento del Objetivo
General del proceso Gestion de Bienes y Servicios durante las vigencias 2024 y 2025.

Adquisicion de Elementos del Parque 2 contratos y 1 orden de| 1orden decomprapor valor de
Automotor compra por valor de $2.590.851.176
$1.483.155.321

De manera complementaria, en 2024 se logré la adquisicién de un bus con
tecnologia Euro VI, normativa técnica ambiental vigente en Colombia desde el 1
de enero de 2023, para la vigencia 2025, se realizard la adquisicion de dos (2)
vehiculos nuevos tipo bus, los cuales permitiran fortalecer la movilidad
institucional y apoyar el cumplimiento de los objetivos establecidos en el Plan
Rectoral.
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3.5.1.1.2 Adquisiciones gue marcaron una mejora en la actividad
académicay administrativa:

Bus euro VI - adquisicién 2024y Adquisicion Planta eléctrica
2025 2024

Mejoralocativay paisajistica del Insonorizacion Planta eléctrica
jardin entrada Universidad 2024 entrada Universidad

Fos

v A

Fuente: Oficina de Recursos Fisicos y Servicios Generales

Proposiciones paralatoma de decisiones

o Fortalecer la infraestructura fisica mediante proyectos sostenibles
que optimicen el uso de recursos en la Universidad de Cundinamarca.

¢ Implementar software integral de gestion que mejore la eficiencia
operativa y reduzca tiempos de inactividad.

e Desarrollar un programa de renovacion de vehiculos sostenibles,
incorporado progresivamente en el presupuesto institucional.

3.5.1.2 Oficina Unidad de Apoyo Académico
El proceso de Gestibn Apoyo Académico cuenta con los siguientes espacios
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académicos distribuidos en la siete Unidades Regionales:

18.624 4.358

37.636 7%
15%

MEDIOS EDUCATIVOS
437 EsPACIOS ACADEMICOS - DISPONIBILIDAD

30.936
Aulas Laboratorios Centros de
6 13%
<émputo
280 @ | 45 6.739
42 3% 26.416
Audilorios Centros de - N% ) ]
Rocuor (N I X « FUSAGASUGA = GIRARDOT = UBATE CHIA
‘ >~ 1 ¥y FACATATIVA - SOACHA IPAGUIRA

Fuente: Plataforma Institucional — Aplicativo Asistencias UAA

DISTRIBUCION INVERSION POR CATEGORIA 2025

. .~
$3.205.228.001
HUMANIDADES I $ 99.063.000
2.393.144.420
s SAWUD - $711.799.689

INGENILRIA - $382.978.311
= DEPORTES I $70.007.366
$434.582434
o0
. Fo @ AGROPECUARIAS _ $1.206.945.480
i
EpRoI0s ¥ sERvCics e A
i

0.IPOS, HARDWARE ¥ < -
SOFTWARE ASCCIADTS INFOR ADMINISTRATIVAS | $ 47.000.000
cOon

Para la provisién y ejecucién de los recursos asignados en la adecuacién,
renovacion y actualizacion de los recursos educativos.

En el 2025 se han asignado $ 13.915.830.073, se ha ejecutado $
6.232.954.854,83 correspondiente al 45% con entrega de los recursos
académicos, el 52% de los recursos ejecutados ($ 3.205.228.001) corresponde
a Tecnologias de la Informacién y la Comunicacion, el 38% ($2.393.144.420)
corresponde a equipos, hardware y software, el 10% en Edificios y Servicios ($
634.582.434) correspondiente a mantenimientos preventivos y correctivos de los
equipos de uso académico y servicios de apoyo logistico.

3.5.1.3 Centro de Gestion del Conocimiento y el Aprendizaje (CGCA)

3.5.1.3.1 Encuesta de percepciéon
o 2024: 3.004 encuestas | 2025: 2.243 encuestas (enero—
agosto) obteniendo una satisfaccion sostenida: mas del
90%; Callificaciones de excelencia: 2024 — 69%
e 2025 — 72%, Insatisfaccion baja: menos del 2% en ambos
periodos impactos CGCA 2024-2025.

Gestion de los recursos segun Alcance del Proceso Comparativo
2024 vs 2025 (enero - agosto)
3.5.1.3.2 Gestién Humana
e 2024: Alta valoracion de amabilidad y disposicion.
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e 2025: Se consolida como principal fortaleza percibida.
¢ Indicador: estabilidad y leve mejora en satisfaccion.

Gestiéon Tecnolégicay Documental: Préstamo Externo de Computadores
2024: Procesos de recepcion y publicacion.| 2024: 255 préstamos registrados.
2025: Optimizacién en agilidad, 2025: 262 préstamos registrados.

incremento de visibilidad global via)| Variacion relativa: +2,7 %.
impactos CGCA 2024-2025

Fuente: Oficina de Unidad de Apoyo Académico (UAA)

Usabilidad de las | ARo Consulta en sala Préstamo externo
Bases de Datos 2024 7.593 930
Institucionales 2025 13.973 629
Datos Totales

R . Aiio Usuarios Sesiones Paginas vistas Descargas (MB)
U,Sap'“d?q de Materiales 2024 | 11435 34515 2292677 1772666 41
BIblIOgrafICOS 2025 | 8273 21866 1298.014 1.414.209,95

Proposiciones paralatoma de decisiones

Se propone garantizar la contratacion oportuna del personal de la UAA
(Espacios, Laboratorio y CGCA), iniciando y finalizando los contratos dos
semanas antes de lo previsto para validar procesos, inventarios y el desarrollo
del semestre. Ademds, los directores administrativos deberan estudiar la
cobertura de los espacios académicos para ampliar las franjas de atencion y
atender adecuadamente a todos los estudiantes.

3.5.1.4 Direccion de Talento Humano
3.5.1.4.1 Rotacion del personal vigencia 2025

La rotacién de personal durante la vigencia 2025 refleja:
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llustracion 28 Rotacion del personal vigencia 2025

Personal Administrativo Personal Administrativo
de Planta
ROTACION DEL PERSONAL ROTACION DEL PERSONAL
ADMINISTRATIVO DE PLANTA ADMINISTRATIVO

&
8

=2022 #2023 w2024 w2025 m2022 #2023 ®2024 =2025
~
S =

]
£ 2
f ||

A ROTACION EXTERNA ROTACION INTERNA ROTACION EXTERNA

g 2
g 2
=

476%

4,00%

3,00%

I, 50T
4,00%
3,00%
3,00%

&

ROTACION INTER

I o.s0%

z

Fuente: Direccion de Talento Humano

La Universidad muestra una tendencia positiva en la retencién y estabilidad de
su personal administrativo, logrando en 2025 los indices mas bajos de rotacion
en los ultimos cuatro afios, esto favorece la continuidad institucional y reduce los
costos de reemplazo y adaptacion de nuevos funcionarios.

llustracion 28 Rotacion del personal por categoria

Personal Docente de Planta Docentes de Vinculacién
Especial

ROTACION DEL PERSONAL
DOCENTE DE PLANTA

=2022 #2023 w2024 w2025

£
&
= #
§~§I I
| - H

ROTACION INTERNA ROTACION EXTERNA ROTACION INTERNA ROTAGION EXTERNA

ROTACION DEL PERSONAL DOCENTE
2023 w2024 w2025

7,69%

a19%

3,26%

I
1,99%
), 44°
IOQ!‘Ia
1,989

Fuente: Direccion de Talento Humano

Entre 2022 y 2024, la rotaciébn docente se mantuvo baja y controlada; sin
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embargo, en 2025 aumenté significativamente en un 7,69 % tanto en la rotacion
interna como externa. Aun asi, la Universidad conserva estabilidad en su
personal administrativo y una dindmica particular en la planta docente. La
rotacion de docentes ocasionales se mantiene dentro de los margenes
esperados por la naturaleza temporal de sus contratos, mostrando en general
una tendencia favorable en retencion y permanencia del talento humano.

Recomendaciones

Implementar estrategias de retencidén externa, especialmente en administrativos
y docentes de planta, asi como revisar mecanismos de desarrollo profesional y
movilidad interna que incentiven el crecimiento y la motivacién del personal.

3.5.1.4.2 Avance e impacto del programa de capacitacion vigencia
2025

Este programa tiene como obijetivo principal promover el desarrollo profesional y
personal de nuestros colaboradores, alineado con las necesidades estratégicas
de la organizacion.

3.5.1.4.2.1 Avances en la ejecucion del programa

Se conté con la participacion de mas de 275 colaboradores, entre administrativos
y docentes gestores del conocimiento, con el apoyo interno de la Unidad de
Apoyo Académico a través del Centro de Gestién del Conocimiento y el
Aprendizaje (CGCA), y el respaldo externo de la Caja de Compensacion Familiar
(CAFAM). Ademés, se implementaron 18 cursos autogestionables y se
autorizaron 11 capacitaciones especificas, en las cuales participaron mas de 25
funcionarios de planta de la institucion.

El programa ha tenido un impacto positivo al fortalecer las competencias
técnicas, administrativas y pedagogicas del personal, mejorando su desempefio
laboral y promoviendo un compromiso activo con el aprendizaje continuo.
Gracias al apoyo de la Caja de Compensacién Familiar, el Centro de Gestion del
Conocimiento y el Aprendizaje, y la implementacion de cursos autogestionables,
se optimizaron los recursos disponibles, beneficiando a un mayor nidmero de
colaboradores. Se recomienda ampliar la cobertura a quienes aln no han
participado, fortalecer la integracion de los procesos de capacitacion para
garantizar una alineacion estratégica y promover la autogestién mediante una
oferta mas amplia y diversa de cursos autogestionables.
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AVANCE PIC

M Ejecutado M Pendiente

3.5.1.5 Direccion de Sistemas y Tecnologia

3.5.1.5.1 Entrega de desarrollo de Sistemas de Informacion de los
requerimientos priorizados

Trimestre 1 Trimestre Trimestre 3 Trimestre

L Estados 3 3 Total
El siguiente cronograma de Enlregado W 2 4 0 45
.. Socializacion 0 0 4 0 4
actividades se muestra el Prisbe 5 5 3 9 3
En curso 0 0 1 6 17
avance de estos durante los R W 5 5 5 5
I
4 trimestres 2025. e 3 3 3 : Z
Pausado 0 5 0 0 5
[ o T 7+ T 9o T o T 1
| Total | 17 | 24 [ 10 [ e

Fuente: Direccién de Sistemas y Tecnologia

Teniendo en cuenta las estadisticas presentadas anteriormente, se detalla, por
la Vicerrectoria Administrativa y Financiera, la Vicerrectoria Académica y la
Secretaria General:

Entrega estimada

Primer Segundo Tercer Cuarto
Tipo de entrega Trimestre Trimestre Trimestre Trimestre ==
Vicerrectoria Administrativa 9 12 9 4 34
y Financiera
Vicemectoria Académica 2 4 10 3 19
Secretaria General 6 14 5 3 28
Total 17 30 24 10 81

Fuente: Direccién de Sistemas y Tecnologia

De acuerdo con lo anterior durante el primer segundo tercer trimestre se ha
brindado apoyo y se continGia ofreciendo de la siguiente manera:

Entrega estimada

g undo Tercer

R Trimestre 'I?:gmesu'e Trimeste 1ol
Actualizacion 6 20 13 39
Nuevo 1 4 & 10
Acompafiamiento Pasantia 1 1 1 3
Acompafiamiento Proveedores 2 2 2 6
Soporte 7 3 3 13
Total 17 30 24 "

Fuente: Direccién de Sistemas y Tecnologia
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3.5.1.5.1.2 Plataforma Institucional

Se cuenta con Integracién por la plataforma Academusoft, Gestasoft y la suite
Hermesoft.

Componentes Suite Gestasoft Componentes de la Suite Academusoft

« Gestion de Fondos y recursos de Extension  «  Gestion colaborativa. “
o Facturacion y Cartera o Gestion académica.
i LIDERA T
« Contabilidad « Docentes SPEI - LIDERA TI.
o Almacén e Inventario « Estudiantes
« Pagaduria y Tesoreria « Notas
o Parametros Generales « Recibos de Matricula
« Talento Humano e
« Presupuesto Componentes Suite Hermesoft I@'
« Contratacion Aseguramiento
« Normas NIIF »: IportallG Ata Cadag SAAIIG

« Vortal

Fuente: Direccion de Sistemas y Tecnologia

3.5.1.5.1.3 Mesa de servicios a un Clic

Durante la vigencia 2025, se han recibido 2.163 solicitudes.

Grdfico 1 Solicitudes Mesa de Servicios a un Clic

Servicios Tecnologicos
764
- Acompafiamientos a eventos: 37

Uso y Aprop de
Solicitudes: 1364
- Capacitacion: 4

SOLICITUDES MESA DE SERVICIOS

: - Gestion de proyectos TI: 21 764

- Reportes: 152 - Infraestructura TI: 269 i

- Roles y usuanos:433 - Mantenimiento recursos tecnologicos: 3¢ BZ‘;}@E?@E@%S de Informacién
Soporte: 775 - Servicios de conectividad: 81 = Servicios Tecnologicos

Desarrollo Sistemas de Informacion
Solicitudes:30
- Requerimientos de Dashboards:7
- Requerimientos de sistemas de informacion: 23

1364

Fuente: Direccién de Sistemas y Tecnologia

3.5.1.5.1.2 Blockchain
A la fecha, se han emitido 2.786 certificados digitales en para diplomas de
pregrado y posgrado en la Universidad de Cundinamarca.

3.5.1.5.1.3 Suite Microsoft Office 365

Para garantizar y dar continuidad en el periodo 2025/2026 con la adquisicion de
licencias para: 17.484 Microsoft M365 Unified Edu Subscription; 1.457 Microsoft
Project Professional; 47 Microsoft Win Server Standard Core; 240 Microsoft
Power BI Pro-Edu; 240 Microsoft M365 Copilot.

3.5.1.5.1.4 Adquisiciéon de equipos de COmputo

Entrega de cada uno de estos de acuerdo con las necesidades de cada jefatura
o direccién: 30 impresoras; 51 portatiles;10 pantallas; 89 equipos All One.
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3.5.1.5.1.5 Fortalecimiento de la Infraestructura- WIFI

Se lograron mejoras en la infraestructura de red, especialmente en los equipos
Access Point Ruckus T750, que ofrecen: Wi-Fi de alto rendimiento en exteriores
y entornos de alta densidad; Conectividad avanzada para multiples dispositivos
mediante tecnologias Wi-Fi 6, OFDMA y MU-MIMO.

3.5.1.5.1.6 Aumento del ancho de banda- Conectividad

Tabla 17 Aumento del ancho de banda- conectividad

Sede Fusagasuga 300 300 600 600 SD-WAN Fibra Optica

Seccional Girardot 120 400 400 SD-WAN Fibra Optica

Extension Soacha 120 400 400 SD-WAN Fibra Optica

Seccional Facatativa 120 450 SD-WAN Fibra Optica

8 & & 8
B
3

Seccional Chia 120 400 400 SD-WAN Fibra Optica

Extension Zipaquira

Sede Nueva 400 400 SD-WAN Fibra Optica

Seccional Ubaté 120 90 400 400 SD-WAN Fibra Optica

Unidad Agreambiental El

Vergel — Facatativa 30 - 30 - SD-WAN Radio Enlace

Unidad Agroambiental
La Esperanza - 30 - 30 - SD-WAN Radio Enlace
Fusagasuga

Unidad Agroambiental EI

Tibar - Ubaté 30 - 30 - SD-WAN Radio Enlace

Oficina de Proyectos
Especiales y Relaciones
Interinstitucionales de
Bogota

35 - 50 - SD-WAN Fibra Optica

Centro Académico
Deportivo CAD — 40 - 100 - SD-WAN Fibra Optica
Fusagasuga

Datacenter 120 - - SD-WAN Fibra Optica

Fuente: Direccién de Sistemas y Tecnologia

En cuanto al mejoramiento y evolucion de los canales de banda ancha, se
evidencian avances significativos en las Unidades Regionales, donde la
capacidad instalada se increment6é a mas del doble en comparacion con la
vigencia 2023-2024. En las Unidades Agroambientales, la capacidad se
mantiene igual a la asignada desde la vigencia 2023. Por su parte, la Oficina de
Proyectos Especiales y Relaciones Interinstitucionales de Bogota presenta un
aumento del 45% en su capacidad, mientras que el Centro Académico Deportivo
(CAD) registra un incremento del 2,5% respecto a su capacidad inicial.

3.5.1.5.2 Andlisis de Datos

| Indicadores Direccién de Sistemas y Tecnologia

Actualmente desde analisis de datos
. se cuenta con 39 Dashboard publicos,
iﬁ @ 2 Dashboard en desarrollo y 4
Dashboard pendiente por desarrollar

Andtis de Dates

segun solicitud por Mesa de Servicios.

[‘apoyeanomsedon | [

>

Fuente: Direccién de Sistemas y Tecnologia
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3.5.1.5.3 Politica de Gobierno Digital

Se plantea fortalecer la co-construccion interinstitucional para integrar enfoques
técnicos y administrativos, disefiar una arquitectura de seguridad digital con
controles y monitoreo constante, y optimizar los servicios ciudadanos digitales,
garantizando accesibilidad, interoperabilidad y trazabilidad en los tramites
institucionales.

llustracién 28 indice de Gobierno Digital

No UNIVERSIDAD PUNTAJE  ndice de Gobierno Digital Subindices de Gobierno Digital

1 universidad Popular el Cesar - 90.2

Univarsidad industrial de W Foreos ggope
2 santander 89.6 L
Universidad de

3 cundinomarca
4 Universidad de lo Guajia
Universidad de Coldas

Universidad Naclonal de
6 Coombia

Universidad Coleglo Mayor de
7 cundinamarca

Universidad Tecnolagico de

o

8 pereira
9 Universdod de Cérdoba 783
10 universidad det Guindio 783

Fuente: Direccion de Sistemas y Tecnologia

3.5.1.6 Escuela de Formacion y Aprendizaje Docente (EFAD)

3.5.1.6.1 Mejoramiento de los resultados de evaluacion de
desempefio profesoral

llustracion 29 Criterios de la evaluacion

Criterio de la evaluacion

+ IMpante, Con s OCTRUG VoINS POITVOS 06 FESDOT0 O 108 CHIBBNCios de opinidn entie 1o}
aruso.

' miomibeos dol
' * Asiste, con reguicndad y punluolidad o ks aclividodes progromadal ¥ cuanda no o hizo
\ we CONCNG AReMaves 08 IBCUPerocion.
Y A . Muesto, ¥ 1espelo pe s Gucton, v consullas respecto o
. i 10 lamdica NOT0da y oecid alentackén cuondo 0 1ockén 1o recuera.
ATTr Oy *+ Croa, un cima de confianio Y eto, O Tows 0o UNG ComUNCOCHN R0 ¥ epovanes
‘ CRITERIU ETICO, profesor festuciante.
< ) * Cumgle. conla prevato: cbjetvos contenidos. o s
b\ octividodes ledrico-prochicas. eic
1 + Enirego, rentodos oe kn ciones de 10t ¥o0OjON. Intormas y

porcioies.

Muesko, doming y ociualzaciin en ks lermos hotodos en el micleo lemdico /octivdod
0COGAMICO. 8N 1L QIPEctos 16dAco /o Practicos.

Frosenta, en 10O OCETONa. oM ¥ GROMUNG K8 Iepuesios o los Inlesogonie:
prosentadcs.

Da, 6 conocer & 1oma Chrn y [Recisn & Hrogroma ol NUCEO 1ematico: objetivos,
contenidon. metodologio y evalacitn del cesamoio del nicled lomatico.
Prosenta, lot fomas y expicacionos de foma coherente, bgica. clara y orsenada.
INCOPON, CSINtas MNOCOIOGKE ¥ MCLICS 36 CCLANSo CON 108 ChIveS ¥ femas Natados.
Fromuave. ko connuta y e uso de material bitllograSico fico o dighol
ADICO, 090%00Ias de valocion coherentes con ka compleldod de los conteniios
tot

Utla. 03 resuliados e o ancror con 105 extudontes ks vonc
¥ YODBI08 @ Nrocucy ousies Partinentas y viabiler on of desarolo del curo.
« InCentiva, o GrUpO G PONICIXN € OCMOBKEs COMpKMENIarNas CoMmo: seminarios kchurs

cheras y congresos.
30 ahos de vida universitaria www ucundinamarca ady co | il -

[ CRITERIO DESARROLLO [
| DEL CONOCIMIENTO |

CRITERIO ESTRATEGIAS

- DIDACTICAS

Fuente: Escuela de Formacion y Aprendizaje Docente (EFAD)

Teniendo en cuenta el formulario y los criterios de evaluacion, se generaron
los siguientes resultados:
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Tabla 17 Resultados de evaluacion

Namero de experiencias 14

Numero de experiencias 9
Participaciones 2337 Participaciones. as5
Numero de participantes 304 Nimero de participantes 274
FACULTAD PERIODO ACADEMICO
2020- | 2020- | 2024 [ 2021- | 2022- | 2022 | 2023- | 2023- | 2024- | 2024- | 2025 _ __
1 2 1 2 1 2 1 2 1 2 1 Numero de experiencias 24
Numero de participaciones 3192

Ciencias Administrativas | 450 | 468 | 467 | 4,86 | 467 | 463 | 461 | 454 | 420 | 458 | 401 = N
Econdmicas Y Contables [ yn 2D g
Ingenieria 235 | - | 449 [ 446 | 426 | 445 | 441 | 432 | 441 [ 384 | 453
Ciencias Agropecuarias 453 | 46 | 455 | 448 | 457 | 446 | 301 | 454 | 46 | 386 | 467 - —

Agrop: Indicadores periodos académicos 2024 y 2025
Educacion 446 | 462 | 46 | 452 | 455 | 449 | 3.96 | 45 | 456 | 4.48 | 446 Indicador Periodo académico 2024 | Periodo académico 2025
Ciencias Sociales, Humanidades | 440 | 454 | 46 | 4,63 | 456 | 453 | 423 | 433 | 382 | 435 | 463 Numero de experiencias 25 24
MiCiencins Roliticas Nimero de participaciones 1718 3192
Facultad De Ciencias Del | 435 | 428 | 448 | 445 | 448 | 414 | 457 [ 436 | 451 [ 447 | 465 Namero de participantes 691 564
Deporte Y Educacion Fisica
Facultad De Ciencias De La| 446 | 449 | 455 | 444 | 430 | 455 | 449 | 458 | 455 | 457 | 463
Salud

Fuente: Escuela de Formacién y Aprendizaje Docente (EFAD)
3.5.1.6.2 Disminucion de PQR

Entre 2024 y 2025, no se han registrado Peticiones, Quejas, Reclamos o
Sugerencias (PQRS) que correspondan al area.

3.5.1.6.3 Aseguramiento de los requisitos para registros
calificados y acreditacién

Tabla 18 Requisitos para registros calificado y acreditacion

Accion Cantidad Programa
Experiencias enfocadas en PAD 14 Todos los programas
PAD acompanados 302 Todos los programas
Informes generados para procesos de

aseguramiento de la calidad B Todos loswogtamas

Fuente: Escuela de Formacioén y Aprendizaje Docente (EFAD)
3.5.1.6.4 Alineacién al MEDIT
En el 2025 ha desarrollado 24 experiencias enmarcadas en la implementaciéon y

fortalecimiento de la formacién en los gestores del Conocimiento y el Aprendizaje
y del 2021 al 2025 han desarrollado 578 experiencias.
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Tabla 19 Mejoramiento de la productividad y calidad investigativa.

5. Facuitad (0 punto)

s Investiga IA 1- Exploracion en la investigacion

nstituto de postarados

* Investiga IA 2 Creatividad en accion para investigar

5. Facultad (0 punto)

ng

Ciencias del Deporte y I Educacion Fisica 3

Fuente: Escuela de Formacién y Aprendizaje Docente (EFAD)

Proposiciones paratoma de decisiones

Programa para Motivacion al GCA para la mejora continua de sus perfiles.
Apropiacioén del rol estudiantil respecto al MEDIT.

Definir el componente y Socializacion la Ruta EFAD.

Fomento de la Participacién en Experiencia.

3.5.2. Sistema de Gestion Ambiental

La adecuacion de los recursos para mantener el SGA eficaz, se evidencia
disponibilidad parcial de recursos, con ejecucion presupuestal del 94,74% a
la fecha del informe. Sin embargo, se recomienda fortalecer:

La inversién en infraestructura verde y monitoreo ambiental.

La asignacion de recursos para mantenimiento de equipos de medicion
y capacitacion continua del personal.

La actualizacién tecnolégica de los sistemas de informacion para la
gestién ambiental.

3.5.3. Sistema de Gestién de Seguridad y Salud en el Trabajo

3.5.3.1 Recursos asignados

llustracion 29 Recursos asignados

LIDER DEL PROCESO UNIDAD DE DESTINO. Teg FUENTE FINANCIACION AUBRO concepTo

APROPACION DEFINITIVA APROPIACION DEFINITIVA POR FUNCIONAMIENTO £ INVERS! 'OR FUENTE DE FINANCIACION

18| ik 1@ i s

EJECUCION PASIVA 97.55 % 40,05 %
PRESUPUESTO GENERAL DE LA UNIVERSIDAD DE CUNDINAMARCA $613,486 mill. soew
it QENOENG TN RNV, $598.486 mill $245.724 mill

Fuente: Registro Seguimiento A Ejecucion Presupuestal SG-SST 2025
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Alafecha de corte de este informe, la ejecucién presupuestal del SG-SST registra
un avance del 40,05%en RP. Se encuentra pendiente la emision de 2 RPs
correspondiente al proceso de examenes médicos y mediciones higiénicas, con
lo cual la ejecucion presupuestal alcanzara el 97,55%.

Adicional en el mes de noviembre se agregara presupuesto a las OPS
contratadas para apoyar el SG-SST.

. Distribucion de los recursos

A continuacién, se presenta las destinaciones de los recursos por proyecto

lustracion 30 Destinacion de recursos por proyecto

Fuente: Registro Seguimiento A Ejecucion Presupuestal SG-SST 2025

La Universidad de Cundinamarca realizé designacion de recursos al rubro por
gastos de funcionamiento, sin embargo, se aclara que existen otras
dependencias que realizan intervenciones que aportan al SG-SST, dentro de las
cuales se encuentran, la oficina de bienes y servicio, recursos fisicos, sistema
de gestion ambiental.

3.5.3.2 Recursos por centro de trabajo
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Tabla 18 Recursos por Unidad Regional

SEDE VALOR ASIGNADO
FUSAGASUGA $613.483.000
CHIA

$59.847.949
SOACHA

$60.330.102
GIRARDOT

$76.019.416
FACATATIVA

$25.333.288
UBATE $58.209.198
ZIPAQUIRA $64.303.551
INVERSION TOTAL

$ 957.526.504

Fuente: Sistema de Gestion de Seguridad y Salud en el Trabajo (SGSST)

3.5.3.3 Recurso Humano del SG-SST 2025

El equipo de trabajo de la oficina de seguridad y salud en el trabajo esta
conformado por 18 profesionales.

llustracién 30 Recurso humano del Sistema de Gestion

Término Fijo

10
Fuente: Registro Seguimiento A Ejecucién Presupuestal SG-SST 2025.

La tendencia en la asignacion de recursos para el SG-SST durante la vigencia
2024 se incrementd promedio del 18% en los recursos asignados, reflejando el
compromiso institucional con el mejoramiento continuo y la sostenibilidad del
sistema.

3.6. Comunicaciones de las partes interesadas, incluidas las quejas

3.6.1. Sistema de Gestion de la Calidad

3.6.1.1 La satisfaccién del cliente y retroalimentacién de
partes interesadas pertinentes
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3.6.1.1.1 Oficina de Atencién al Ciudadano

Tabla 19 Comparativo peticiones recibidas

ole PO R WO o s
objetivo  presentar un 2024 932
andlisis  cuantitativo vy 2025 _ 640

S . Variacién Absoluta -292
cualitativo de los tipos de Variacion Porcentual _ 31.32%
petICIoneS reCIbldaS Tabla 1 Sistema de Atencidn e informacién al Ciudadano (SAIC)
durante los afios 2024 y
2025.

e Comportamiento histérico de las peticiones desde la
vigencia 2024 al tercer trimestre de 2025

llustracién 31 Comportamiento de las peticiones

500

Grafica 1

COMPORTAMIENTO PQRSFyD 2024 Y 2025

445

2024 -1 2024 -1 2024 -1t

Sistema de Atencion e informacién al Ciudadano (SAIC)

Se puede observar el
comportamiento ciclico, con
picos en los primeros
trimestres de cada afo
(2024-1 y 2025-1), lo cual
puede relacionarse con el
inicio de ciclos
administrativos o]
comunicacionales.

2024 -1V 20251 2025 -1 2025111

Tabla 20 Comportamiento de las peticiones vigencia 2024

COMPORTAMIENTO DE LA PETICIONES EN LA VIGENCIA 2024

Se identifican 4 tipificaciones de las cuales: acoso, informacion,

QUEJAS comportamiento
estudiantes y docentes para un total de 4 quejas reportadas a lo largo de la vigencia.
DENUNCIA Se i_dgntifi(;an 5 tipificaciones de las ct_JaIes_: acoso, ICETEX, comportamier_no
administrativo, pagos y ventas en la universidad para un total de 5 denuncias
reportadas a lo largo de la vigencia.
Se identifican 8 tipificaciones de las cuales: Préstamo de servicios, Recurso Hidrico,
SUGERENCIAS Infraestructura, Condiciones inseguras, wifi, informacién, Grados vy
Programas Académicos para un total de 24 sugerencias reportadas a lo largo de la
vigencia.
CONSULTA Se identifican 7 tipificaciones de las cuales: Actualizacion, Procesos Académicos,
TRATAMIENTO Movilidad Académica, Calificaciones, Proyectos, Instalaciones e Inscripcion de
DE DATOS materias para un total de 7 consultas de tratamiento de datos reportadas a lo largo de
la vigencia.
Se identifican 24 tipificaciones de las cuales en lo que tiene que ver con los reclamos
RECLAMOS la mayoria han sido de tipo académico (calificaciones, opcién de grado, procesos

académicos) con un porcentaje del 56% en donde lo mas relevante esta
en calificaciones, opcién de grado, procesos académicos e infraestructura universidad.
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FELICITACIONES

EXTENSION CHIA;
sosora 1 TENSON

EXTENSION
FACATATIVA: 3%
EXTENSION SOACHA;

SECCIONAL UBATE,
%

SEDE FUSAGASUGA;
69%

Grafica 2 Sistema de Atencion e informacion al Ciudadano (SAIC)

Se evidencia una participacion activa de la ciudadania en el reconocimiento y
valoracion del trabajo realizado por los funcionarios de la sede, las seccionales y las
extensiones. Para la vigencia 2025, la Unidad Regional de Fusagasuga registro el
mayor nimero

de felicitaciones recibidas, con una participacion del 69% del total, lo que refleja el
alto nivel de satisfaccién de los usuarios.

Se identifican 35 tipificaciones de las cuales con relacion al total de los derechos de
peticién recibidos la mayoria han sido de tipo académico (calificaciones, opcion de

DERECHO grado, procesos académicos, reintegro, certificaciones) en los tres trimestres de 235
DE ) ha presentado un comportamiento descendente en donde en el trimestre | con un
PETICION 42% para el trimestre |l desciende 12% ubicandose en el 30% y en el trimestre ||
con un 28%, los derechos de peticion han disminuido en un 12%.
Fuente: Sistema de atencion e informacion al ciudadano (SAIC)
MEDIOS UTILIZADOS EN LA
VIGENCIA 2025
CALIFICACION DE SATISFACCION

NO SE CUMPLE

FORMULARIO ON

LINE; 38% ELECTRONICO;

20%

39 41 2 227%

SE CUMPLE PLENAMENTE

Tabla 11

133 99 -34 77.3%

Sistema de Atencion e informacién al Ciudadano (SAIC) 7 ‘

Fuente: Sistema de atencién e informacion al
ciudadano (SAIC)

ESCRITA; 22%

Granca 3 Sistema de ATencién & MTMAcion 3l CAKdasano (SAIC)

Dentro del andlisis realizado los canales de mayor preferencia en primer lugar
estd el correo electrénico con un porcentaje del 40%, en segundo lugar, esta el
formulario online con un porcentaje del 38% y en tercer lugar esta el medio
escrito con un porcentaje del 22%.

o La satisfaccién del usuario ha disminuido en 2025 respecto a 2024.
o Aumento el porcentaje de usuarios que consideran que no se cumple
con sus expectativas.

o El ndmero total de respuestas baj6, lo cual puede reflejar
desinterés, desmotivacion o falta de difusién de la evaluaciéon en 2025.
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Proposiciones paralatoma de decisiones

Se propone reforzar campafias educativas sobre derechos ciudadanos y el uso
responsable de mecanismos formales (denuncias y peticiones), asi como
analizar la trazabilidad de las peticiones para identificar patrones en su
resolucion y tiempos de respuesta que afecten la percepcion ciudadana.

3.6.1.1.2 Direccién de Planeacioén Institucional

La informacion de cada atributo sera calificada a través de una escala tipo Likert
(1932) Teniendo en cuenta la metodologia SERVQUAL, se plantean 5
dimensiones o atributos por los cuales se indagara en las encuestas de la
siguiente manera:

Muy Ni satisfecho,
insatisfecho ni insatisfecho

Tabla 21 Resultados de encuestados

Grupo Numero de encuestas Grupo Numero de encuestas

Estudiantes 372 Estudiantes 467
Graduados 23
Graduados 41 Docentes 313
Docentes 87 Administrativos 271
ini i Total 1074

Administrafivos 84 Fechas de apertura y cierre 22 de Marzo del 2025 al 18 Junio del 2025

Total 584 Tiempo promedio diligenciamiento 22:21 minutos

Fuente: Direccion de Planeacion Institucional

En el primer periodo académico de 2025 (IPA-2025), el proceso de Financieros
alcanzé un 78,46% de satisfaccion, aumentando 2,54 puntos porcentuales
respecto al segundo periodo de 2024. Este incremento refleja una mejor
percepcion de los usuarios, destacando mas respuestas en las categorias
“satisfecho” y “muy satisfecho”; los resultados fueron: administrativo 87,65%,
estudiantil 72,65%, Gestores del Conocimiento y el Aprendizaje 79,25%, vy
graduados 85,71% (medidos por primera vez), evidenciando una evaluacion
general positiva del proceso.

Los canales méas usados por los encuestados para informarse sobre las
actividades que se llevan a cabo en la universidad.

Tabla 20 Canales de comunicacion mas utilizados por la comunidad universitaria

Variable Nivel d.e, ‘

Satisfaccion
Disponibilidad de contenedores o dispositivos para aimacenamiento temporal de residuos. 84.80%
Estructura Fisica del area académica 79.88%
Estructura Fisica del area administrativa 83.76%
Estructura Fisica en las areas comunes 78.84%
Estructura Fisica en las zonas de estacionamiento 66.92%
Implementacion de los protocolos de bioseguridad 76.45%
Pintura de los espacios fisicos 77.94%
Proceso gradual de transformacion a campus verde (dispositivos de ahorro y uso eficiente de 78.24%
agua, energia y papel)
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Red Hidrosanitaria (agua potable, griferia y bafio) 78.58%
Seguridad fisica 81.22%
Sefializaciéon de emergencia en la Universiada 80.03%
Servicio de energia eléctrica 82.86%
Zonas verdes 82.12%
Total General 79.43%

Fuente: Direccion de Planeacion Institucional

En general, el 79,43% de las respuestas se ubicaron en niveles favorables de
satisfaccion (“satisfecho” y “muy satisfecho”). Sin embargo, se identifican areas
de mejora, especialmente en la estructura fisica de las zonas de
estacionamiento, que registré la mayor insatisfaccion (12,37%) y el mayor
porcentaje de respuestas neutrales (20,72%). En contraste, aspectos como el
servicio de energia eléctrica y la disponibilidad de contenedores para residuos
obtuvieron los mejores resultados, con mas del 83% de satisfaccion y menos del
6% de insatisfaccion.

Universidad de Cundinamarca

Satisfaccion general del 86,50%, lo cual representa un incremento de 6,56 puntos
porcentuales (p.p.) en comparacion con el resultado obtenido en el segundo
periodo académico de 2024 (lIPA-2024), que fue del 79,94%. El grupo
administrativo se mantiene con altos niveles de satisfaccion, pasando de 95,01%
a 93,73%.

Tabla 25 Resultados promedio Universidad de Cundinamarca Tabla 26 Resuliados evaluacion de las 5 dimensiones de calidad
Grupo de Muy = Ni satisfecho Muy Nivel de c ili
4 i Insatisfecho .. = e > = & y i a
Interés fecho n Grupo deInterés .\ ocpuesta  empatia la informacion  tangibles
Administrativo 2,58% 0,00% 3,69% 62,36% 31,37% 93,73%
9 9 9 o
Docente 1.02% 0.32% 8.95% 58.15% 30,67% 88.80% Administrativo 91,64% 94,31% 93,31% 93,65% 91,30
m— o - - S - o, DOCEME 86,73% 90,03% 88,75% 90,49% 86,81
studiante B » | 3 + . -
Estudiante 75,63% 79,96% 77,14% 79,22% 77,27
o
Graduado 0,00% 4,35% 8,70% 3478% 52,17% 86,96% Graduado 90.38% 88.46% 91.03% 90.38% 9038
Total general 2,05% 0,93% 10,52% 59,03% 27,47% 86,50%
100,00% 100%
0% 86,89% o 86,58%
82,00% 85.00% 82,00% 80,00% 80,03% 83,44% 8513% 84,07%
75,00% 80%
75,00%
0%
40
25,00
20
0%
120 021 20 1 02 )25-
S fs 2022 2023 o - Capacidad de Amabilidad y Confiabilidad ~ Accesibilidad a la Elementos
Tlustracion 27 Resultados historicos nivel de satisfaccion respuesta empatia informacién tangibles

Fuente: Direccién de Planeacioén Institucional

En el periodo 2025-1, la satisfaccion de los usuarios de la Universidad de
Cundinamarca fue del 80,03%, con un 33% de los procesos alcanzando la meta
del 83% y el 50% igual o superior al 80%, mostrando una mejora frente a
vigencias anteriores. Se obtuvo una alta participacion con 1.074 respuestas
validas, reflejando el compromiso de la comunidad universitaria.
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3.6.1.1.2.1 Indicadores consolidados | y Il trimestres 2025

El presente informe presenta el consolidado al cumplimiento del Plan de Accién,
la Encuesta Institucional de Satisfaccién y la Ejecucién Presupuestal del Plan
Operativo Anual de Inversién POAI durante los dos primeros trimestres de la
vigencia 2025.

Tabla 20 Cumplimiento del Plan de Accién

| Trimestre (marzo 2025)

Meta esperada: 23% Trimestre I: EI cumplimiento superé en 1,9 p.p. la
Resultado obtenido: 24.9% meta prevista, sin rezagos para el siguiente
Tareas Programadas: 133 trimestre. Todas las dependencias lideres

Tareas Finalizadas: 133 (100%) cumplieron el 100% de las tareas asignadas.
Il Trimestre (marzo 2025) Trimestre II: El avance global del periodo fue del

Meta esperada: 47% 94,3% de lo programado, alcanzando un
Resultado obtenido: 48.5% acumulado del 48,5% sobre el 100% de la
Tareas Programadas; 254 vigencia. Las tareas rezagadas corresponden

Tareas Finalizadas: 240 principalmente a procesos de Interaccién Social
Tareas Rezagadas: 14 Universitaria, EFAD, Instituto de Posgrados y
Dialogando con el Mundo.

Fuente: Direccion de Planeacion Institucional

3.6.1.1.2.2 Encuesta Institucional de Satisfaccién segundo semestre
vigencia 2025-1.

Se evaluaron diversas dependencias, con resultados entre 68% y 87%.

Tabla 21 Resultados nivel de satisfaccion por dependencia

NIVEL DE

SATISEACCION RESULTADO DETALLE

Oficina de Admisionesy
Mayor 87% Registro, Formaciony
Aprendizaje, Biblioclic.
Sedes, Seccionalesy
Extensiones

Instituto de Posgrados y
Espacios Deportivos

68%
Menor

74%

Fuente: Direccion de Planeacion Institucional

e Procesos destacados: Bienestar Universitario (85%), Comunicaciones
(86%), Talento Humano (86%), Planeacion Institucional (83%),
Autoevaluacion y Acreditacion (78%), entre otros.
3.6.1.1.2.3 Ejecucion Presupuestal del POAI segundo semestre

Valor total aprobado: $72.232.230.349; Ejecucion acumulada: 45%
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llustracion 31 Ejecucion presupuestal del POAI segundo semestre

MAYOR EJECUCION PRESUPUESTAL EJECUCION MEDIA PRESUPUESTAL

COMUNICACIONES DESARROLLO ACADEMICO

EFAD INTERACGION SOCIAL UNIVERSITARIA
EDUCACION VIRTUAL Y A DISTANCIA
UBATE
BIENESTAR UNVERSITARIO

EQUIDAD Y DIVERSIDAD
CHIA

ZPAQUIRA SOACHA

AUTOEVALUACION Y ACREDITACION FACATATIVA

0%  10% 20% 0% 40% 50X 6O% 0% 80% 90%

WSTIT

CENTRO DE ES!

TALENTO HUMANO (23%)

FONDO CTEI (24%)

DIALOGANDO CON EL MUNDO (28%)

BIENES Y SERVICIOS (32%),

GRADUADOS (43%),

O SX 10% 15K 0% 29% 30% 3% 0% 43% 0%

Fuente: Direccién de Planeacién Institucional
El seguimiento al primer semestre de 2025 evidencia:

e Plan de Accion: Avance consolidado del 48,5%, cumpliendo y superando
las metas previstas en ambos trimestres.

e Satisfaccion institucional: Promedio favorable (>80%), con retos
especificos en sedes, infraestructura y procesos administrativos.

e Ejecucion Presupuestal: Cumplimiento global del 45%, en linea con lo
programado, pero con focos de bajo desempefio que requieren
intervencion prioritaria.

3.6.2. Sistema de Gestion Ambiental

Tabla 21 Resultados comunicacion partes interesadas

FELICITACION 3 3
RECONOCIMIENTO A LA BUENA GESTION 3 3
SUGERENCIA 3 3
MEJORAMIENTO AGUA POTABLE 3 3
Tabla 1 Sistema de Atencidn e informacidn al Ciudadane (SAIC)

Se evidencia un sistema de gestion ambiental activo, con capacidad de identificar
areas criticas y reconocer mejoras. El paso de acciones de mejoramiento a
reconocimientos es sefial de una gestion ambiental efectiva y en mejora
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continua.

3.6.3. Sistema de Gestion Antisoborno

Se tienen identificadas 20 partes internas y 19 externas y documentadas en el
registro “ESGr036 - Matriz de Partes Interesadas”:

lustracion 32 ldentificacion partes interesadas

Identificacion de partes
interesadas

Partes
externa

s
19

Partes internas  ® Partes externas
Fuente: Sistema de Atencién e informacion al Ciudadano (SAIC)

3.6.4. Sistema de Gestion de Seguridad de la Informacién

Durante la vigencia que corresponde del 1 de enero al 31 de agosto de 2025, el
proceso de Servicio de Atencion al Ciudadano presenta para este periodo informe
de las peticiones instauradas a la institucion y resueltas por el Sistema de
Gestion de Seguridad de la Informacion - SGSI, como se evidencia a
continuacion:

Tabla 22 Solicitudes allegadas a la Oficina de Peticiones, Quejas y Reclamos

TIPIFICACION CANTIDAD ‘ PORCENTAJE
PROTECCION DATOS PERSONALES 1 50%
ACTUALIZACION 1 50%

Total, general

Fuente: Sistema de Atencién e informacion al Ciudadano (SAIC)
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e Medios utilizados en la vigencia 2024

llustracion 33 Medios utilizados en la vigencia 2024

50% 50%

CORREO ELECTRONICO FORMULARIO ON LINE

3.6.5. Sistema de Gestion de Seguridad y Salud en el Trabajo

3.6.5.1 Comunicacién partes interesadas internas

En lo transcurrido de la vigencia 2025, se atendieron y gestionaron las
comunicaciones internas concernientes a la gestion e interaccion con el SG-SST.
Estas comunicaciones abarcaron solicitudes, informes, quejas, sugerencias,
recomendaciones de funcionarios, gestores del conocimiento, gestores de
oportunidades, comités y comisiones.

Segun reporte de la oficina de PQRSF se ha recibié un reporte de condicion
insegura para la extension de Soacha asociado a condiciones locativas.

Como estrategia para fortalecer la participacion de los gestores del conocimiento
se solicité a los coordinadores de programas un espacio en las reuniones
mensuales que se realizan con el fin de realizar actividades de promocion y
prevencion, y generar espacios de diadlogo y procesos de retroalimentacion para
el sistema de gestién.

3.6.5.2 Comunicacién partes interesadas externas

Durante la vigencia evaluada, se dio cumplimiento a la gestion y atencion de las
comunicaciones externas relacionadas con el SG-SST. Estas incluyeron
interacciones con la Administradora de Riesgos Laborales (ARL), autoridades
competentes, contratistas y proveedores, garantizando la respuesta oportuna a
solicitudes, requerimientos y acompafnamientos técnicos.

Unas de las comunicaciones relevantes estan dadas a:

o Contestacion de tres puntos de derecho de peticién en la cual se
solicitaba informacion sobre los seguros con los que contaba la
institucion para las salidas académicas.

o Participacion en la feria de SST organizada por el Comité COLOSST
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o Contestacion a la EPS compensar frente a los documentos requeridos
para en proceso calificacion de origen.

3.7. Eficacia de las acciones frente ariesgos y oportunidades

3.7.1. Sistema de Gestion de la Calidad

De acuerdo con los elementos de entrada que a continuacién se enuncia se
realizé la revision de materializacion de riesgos.

El ejercicio se lleva a cabo solamente para aquellos riesgos que estén calificados
en su riesgo residual en nivel alto y extremo.

Resultados

Para el primer periodo académico vigencia 2025 se presentan los siguientes
resultados:

Tabla 23 Materializacion de riesgos

RIESGOS MATERIALIZADOS POR PROCESO
13
IPA 2025 26 # interaccién Sosial Universiaria
# Formaciény Aprendizaje
#Talento Himans.
# Sistemnas y Tecnologia

Documental

IPA 2024 32

Servicio de atencion al
civdadano N

“Bienas y Servicios

40

Bienestaruniversitario

0 5 10 15 20 25 30 35 40 45

= Riesgos materializados  wRiesgos controlados = Riesgos altos y extremos

Fuente: Sistema de Gestion de Calidad (SGC)

3.7.1.1 Riesgos materializados no identificados
Comparativo de riesgos Vigencia 2024 vs. 2025

A nivel de indicadores de gestién de calidad se presentan los siguientes datos
estadisticos en relacion con el IPA 2024 vs IPA 2025.

Tabla 23 Riesgos materializacion no identificados

No de riesgos No de riesgos

No de riesgos . .
9 A-Eresiduales A-Eresiduales

A-Eresiduales Nivel de

Vigencia ) operativos operativos . Meta
operativos L L eficacia
L institucionales institucionales
institucionales -
controlados materializados
IPA 2024 40 32 8 80% 80%
IPA 2025 39 26 13 67% 80%

Fuente: Sistema de Gestion de Calidad (SGC)

En el primer semestre de 2025 presenta una disminucién en la eficacia de los
controles, debido a una mayor materializacién de estos, lo cual se atribuye al
incremento de auditorias, que abarcaron el 100% de las seccionales y
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extensiones en el proceso de Bienes y Servicios. Asi mismo, en la vigencia
2024 se evidenci6 una reduccion del 52,77% en las solicitudes
extemporaneas de PQRSYF, pasando de 36 en 2024-1 a 19 en 2024-1l; sin
embargo, los reclamos extemporaneos aumentaron ligeramente, de 2 a 3 casos
en el mismo periodo.

CONCLUSION

En el primer semestre de 2025 se controlé el 67% de los 39 riesgos altos y
extremos, aungue ocho procesos presentaron materializacibn de riesgos,
principalmente en Bienes y Servicios (46%). Se identificaron posibles riesgos en
Interaccibn  Social  Universitaria, Proyectos Especiales, Relaciones
Interinstitucionales e Investigacién, relacionados con la ejecucién presupuestal
de Fondos Especiales.

El riesgo mas frecuente fue el incumplimiento en los plazos de respuesta a las
PQR, por lo que se recomienda implementar indicadores de gestion, alertas
automadticas y reforzar las inducciones al personal y estudiantes.

3.7.2. Sistema de Gestiéon Ambiental

Durante el periodo evaluado, se identificaron los siguientes cambios en los
aspectos ambientales significativos y en los riesgos y oportunidades asociados
al Sistema de Gestibn Ambiental (SGA):

Tabla 23 Aspectos ambientales significativos

Aspecto Cambio o condicién observada

Ambiental

Riesgo / Amenaza

Oportunidad
de mejora
Implementar sistemas de

Consumo de
agua

Variabilidad en registros por uso de
nuevas fuentes de captacion
en zonas rurales.

incumplimiento en el
uso racional del
recurso.

Incremento en algunas i eficiencia energética,
g . . Aumento de emisiones e
Consumo de unidades regionales debido a la indirectas (huella de fortalecer el monitoreo de
energia eléctrica | ampliacion de la infraestructura carbono) consumo y promover
tecnoldgica y académica. ' camparfias
de uso responsable.
Riesgo de Integrar tecnologias de

recirculacién y recoleccion
de aguas lluvias;
fortalecer control de
fugas.

Generacion de
residuos solidos

Aumento de residuos no
aprovechables por incremento de
actividades presenciales.

Riesgo de
incumplimiento en
metas de
aprovechamiento.

Potenciar campafias de
separacion en la fuente,
fortalecer convenios con
gestores autorizados.

Emisiones
atmosféricas
(huellade
carbono)

En proceso de verificacion
ICONTEC para la vigencia
2025.

Riesgo por demoras
en la verificacion.

Consolidar datos de todas
las unidades regionales y
fortalecer el

reporte de transporte
institucional y

movilidad sostenible.
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Identificaciéon de incumplimiento Posible sancién por Implementacion de
Aguas en parametros de descarga. incumplimiento de medidas correctivas y
residuales normativa ambiental. seguimiento a
la caracterizacion de
aguas servidas.

Fuente: Sistema de Gestion Ambiental (SGA)

3.7.3. Sistema de Gestidon Antisoborno

3.7.3.1 Riesgos del Sistema de Gestion Antisoborno

lustracion 34 Nivel de riesgos

I— (09) Riesgos Bajos I

- E—
e

I— (0) Riesgos Extremos —I

Fuente: Sistema de Gestion Antisoborno (SGAS)

Total, de riesgos de soborno identificados vigencia 2025: 119.
sensibilizacion

3.7.3.2 La eficacia de las medidas adoptadas para hacer frente a
los riesgos de soborno

lustracion 34 Eficacia frente al riesgo de soborno

Ejecucion de Controles
financieros y no

financieros

Ejecucion Controles
operacionales

Fuente: Sistema de Gestion Antisoborno (SGAS)

3.7.4. Sistema de Gestion de Seguridad de la Informacion

En cumplimento de las actividades de seguimiento y control establecidas en el
sistema de Gestion de Seguridad de la Informacion - SGSI, durante la vigencia
del 2025, se realiz6é la revision de las matrices de riesgos de activos de la
informacion, correspondientes a los procesos y/o areas de la Universidad de
Cundinamarca. A continuacion, se evidencia el registro de los riesgos:
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lustracion 35 Consolidado de Riesgos de Seguridad y Privacidad de la Informacion

RIESGOS
0
Alto = 45
. e ) /|8
Bajo s 49
0 50 100 150 200 250 300
Cantidad de riesgos

Fuente: Sistema de Gestion de Seguridad de la Informacion (SGSI)

Como resultado del analisis, se identificaron 23 areas con riesgos clasificados en
nivel alto y ninguno con un nivel de riesgo extremo, asi mismo, se registraron 4
riesgos materializados los cuales se encontraban en nivel de riesgo alto, los
cuales se mencionan a continuacion:

lustracion 36 Consolidado de Riesgos Materializados

Riesgos Materializados
4

y

41

@ Materializado No materializado

Fuente: Sistema de Gestion de Seguridad de la Informacion (SGSI)

Tabla 24 Consolidado de Riesgos de Seguridad y Privacidad de la Informacién materializados a nivel
institucional

Proceso Descripcion del riesgo Impacto
(SE-R3) Pérdida de
L Oficina de disponibilidad de la informacion
ioirgr?dcilzogey Educacion Virtual | debido a la ausencia de Alto Moderado
P ! y a Distancia documentacion.
. (IN - R3) Pérdida de
. . Oficina de disponibilidad del portal Alto Mayor
Financiera Tesoreria bancario.
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) y (SE-R3) Riesgo por gestion de
Sistemas y| Direccion de capacidad en el |
Tecnologia | Sistemasy almacenamiento en el Alto Mayor
Tecnologia OneDrive.
(IN-R3) Perdida de
Gestién Oficina de Qisponibi_li,dad de la
Documental | Archivoy |nf0rm_aC|o!1,durante el proceso Alto Mayor
Correspondencia | de migracion de datos de la
vigencia 2021 hacia atras.

Fuente: Sistema de Gestion de Seguridad de la Informacion (SGSI)

3.7.4. Sistema de Gestion de Seguridad y Salud en el Trabajo

3.7.4.1 Riesgos y oportunidades

lustracion 37 Riesgos y oportunidades

Los riesgos del SG-SST se gestionan mediante la aplicacién de 10 controles,
los cuales estan enfocados a disminuir la probabilidad de materializacion.

Las oportunidades identificadas para el SG-SST se encuentran en un nivel
avanzado de implementacién, de acuerdo con el Gltimo seguimiento realizado.

3.8. Oportunidades de mejora continua

Fuente: ESGr028 Gestion de riesgos, procesos sistemas integrados/oficina SST

3.8.1. Sistema de Gestion de la Calidad

3.8.1.1 Los resultados de la evaluacion de riesgos y
estado del plan de tratamiento de riesgos.

Riesgos y oportunidades

Pasantias,

Sanciones, fortalecimiento
incumplimiento grupos de
afiliacion ARL, emergencia,
situaciones de salud certificacion.
publica, orden
publico.
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e Las oportunidades de mejora continua

Las auditorias internas de control realizadas en la Universidad de Cundinamarca
identificaron diversas oportunidades de mejora:

Tabla 25 Consolidacion de oportunidades de mejora

OPORTUNIDAD ENFOQUE
VIGENCIA PRINCIPALES HALLAZGOS
DETECTADAS PRINCIPAL
Relacionadas con incumplimientos
procedimentales, deficiente .
. . . . . . Cumplimiento y
Vigencia 2024-1 26 identificacion de riesgos y .
control interno
debilidades en los controles del
sistema SIA Observa.
- [ Gestion
Rendiciones extemporaneas, falta
~ R ‘ documental y
Vigencia 2024-11 16 de soportes documentales, riesgo

oportunidad en los
procesos

de pérdida de informacién

Fallas en planificacion de movilidad,
inconsistencias presupuestales,
informacién desactualizaday

Planeacién, gestion
Vigencia 2025-1 21 presupuestal y

S control documental
deficiencias documentales

Fuente: Sistema de Gestion de Calidad (SGC)

Reduccion inicial de hallazgos (de 26 a 16) y posterior aumento (a 21):
Present6 una mejora en la vigencia 2024-1l, posiblemente por medidas
correctivas, pero en 2025-| se evidencian nuevas debilidades, especialmente en
planeacion y gestiéon de informacion.

Persistencia de problemas en control y documentacion:

Las evidencias en los soportes y la conservacién documental se mantienen como
recurrente, lo cual refleja una debilidad en los procesos de archivo, trazabilidad
y respaldo de informacion.

Evolucién del tipo de hallazgo:

En la vigencia 2024-| se centré en el cumplimiento normativo y control interno,
los hallazgos de 2024-11 y 2025-I migran hacia deficiencias operativas y de
planeacion, indicando que los problemas no solo son de control, sino también de
gestion y ejecucion.

CONCLUSION

Existe una mejora parcial pero no sostenida en la gestion del control interno entre
2024 y 2025.

Las debilidades estructurales en documentacion, gestion de riesgos y control de
procesos persisten.

Fortalecer la cultura de control, planeacién y rendicion oportuna, asi como
actualizar procedimientos y roles de responsabilidad.
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Se recomienda implementar un plan de mejora continua, priorizando:
Capacitacion en gestion documental, control interno y manejo del SIA Observa,;
Automatizacion de controles de riesgo y seguimiento de hallazgos; Revision y
actualizacién de los procedimientos de planeacién y ejecucién presupuestal.

3.8.2. Sistema de Gestiéon Ambiental

Tabla 25 Oportunidades de mejora

Cambios

Descripcion

Implicaciones para

la universidad
Obligacién de alinearse con reportes
nacionales; posibilidad de usar estos
datos para fijar lineas de base; mayor
atencion regulatoria sobre emisiones
institucionales; oportunidad optimizar

y comparar la huella
de carbono universitaria.

Se espera que se refuercen los
requisitos para incorporar
educacion ambiental en todos los

El IDEAM publicé su
inventario para gases de
efecto invernadero (GEl),
contaminantes criterio Y|
carbono negro, con datos
de los afios 1990-2021.

Inventario Nacional
de Emisiones y
Absorciones
Atmosféricas

Politica Nacional de | Instituciones participan en

Educacion Ambiental | la mesa de expertos para | niveles, lo que podria implicar
en actualizacion actualizar la politica de | ajustes curriculares, mayor
educacion ambiental. exigencia en proyectos

académicos, investigacion y

extension con enfoque ambiental.
La universidad deberd revisar sus
contratos y adquisiciones,
abastecimientos de cafeterias,
limpiezas y oficinas. En el momento
se han relacionado criterios para de
uso de plasticos, alternativas
sostenibles, campafias de
concientizacion, clasificacion vy
gestién de residuos.

Colombia esta aplicando
medidas para eliminar o
regular plasticos de un
solo  uso, incluyendo
restricciones a productos,
compras institucionales,
cumplimiento por entidades
publicas.

Prohibiciones/plastico
cos de un solo uso

Plan Nacional de
Biodiversidad

Colombia present6 metas
para combatir pérdida de
biodiversidad,
restauracion de
ecosistemas, proteccion
de areas, trata de aguas
residuales y otros
indicadores.

Las UAA pueden estar involucradas
en restauracion, proteccion de
ecosistemas; posibilidad de nuevos
proyectos de investigacibn o
extension; necesidad de mayor
cumplimiento normativo en manejo
de aguas residuales, preservacion
de ecosistemas naturales en el
campus.
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Con la Ley 2427 de 2024, | Requiere que los programas
hay esfuerzos de | académicos revisen su contenido
coherencia entre marco | en relacibn con la educacion

Educacién Ambiental | curricular, estdndares | ambiental; incorporar competencias
y normativa curricular | nacionales, y politicas de | ambientales explicitas; evaluar si
educacion ambiental. los cursos tienen  suficiente

cobertura del cuidado ambiental y
sostenibilidad; fortalecer formacion
docente.

Fuente: Sistema de Gestion Ambiental (SGA)

e Consolidar el programa de accién climética universitaria articulado al
Plan Estratégico Institucional.

e Fortalecer la educacién ambiental transversal en todos los
programas académicos.

o Implementar un tablero de control ambiental institucional (Dashboard)
con indicadores en tiempo real.

e Optimizar los procesos de contratacion ambientalmente responsables.

3.8.3. Sistema de Gestién Antisoborno

Tabla 26 Oportunidades de mejora

Act|V|dad Resultado/Observacmn

2025 ReV|S|on del avance del Sistema de Gestion
proceso Antisoborno.

Comisién de Gestiéon

Avance estimado: 80% al corte de octubre de

Auditorias  internas|2024  -|En 2025 se encuentra en controversias. Planes de

del SGAS 2025 proceso . ; .
mejoramiento establecidos.

Rews_lpn por la En Informe emitido del avance del Sistema de
Funcion de|2025 - .

. proceso [Gestidon Antisoborno.
Cumplimiento
Revisién por laj2024  -|En Realizada segun cronograma aprobado.
Direccién 2025 proceso |Informe presentado en la revision por la

direccion.

Fuente: Sistema de Gestion Antisoborno (SGAS)

3.8.4. Sistema de Gestion de Seguridad de la Informacién

3.8.4.1 Actualizacién de laResoluciéon No. 140 del 30-11-2025

Atendiendo la decision adoptada en la sesion ordinaria de la Comision de Gestion
del viernes 05 de septiembre de 2025, donde se aprobé la actualizacién de la
Resolucion No. 140 del 30-11-2025 “Por la cual se designa el coordinador del
Sistema de Gestion de Seguridad de la Informacién - SGSI y la Proteccién de
Datos Personales de la Universidad de Cundinamarca”, por el cambio de la
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normatividad, Coordinadora del Sistema de Gestibn de Seguridad de la
Informacion - SGSI, Ciberseguridad y la Proteccion de Datos Personales de los
Titulares de la Universidad de Cundinamarca, dependiendo de la Direccién de
Planeacion Institucional, y Oficial de Seguridad de la Informacion - CISO, en
cumplimiento a la normatividad legal vigente emitida por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones - MinTIC, el Sistema de
Gestidén de Seguridad de la Informacién - SGSI de manera articulada con la
Direccién Juridica se encuentran realizando la actualizacion pertinente para la
formalizacion de la resolucion en mencién.

Formalizacion del lineamiento “Por la cual se adopta el lineamiento, objetivo y
alcance de ciberseguridad en la Universidad de Cundinamarca”.

Atendiendo la decisién adoptada en la sesion ordinaria de la Comisién de Gestion
del viernes 05 de septiembre de 2025, donde se determiné "Los miembros de la
Comision de Gestidén aprobaron por unanimidad dar tramite a la propuesta de
resolucion del lineamiento de ciberseguridad a la Direccion Juridica para que
posteriormente pase al Comité SAC”, el Sistema de Gestion de Seguridad de la
Informacion — SGSI en articulacién con la Direccion Juridica, documento la
propuesta de resolucion “Por la cual se adopta el lineamiento, objetivo y alcance
de ciberseguridad en la Universidad de Cundinamarca” y la presento en la sesion
ordinaria del Comité SAC que se llevé a cabo el 08 de octubre de 2025 para su
aprobacién. Sin embargo, no fue aprobada, razén por la cual el dia 09 de octubre
de 2025, se remite la Direccion Juridica y fue allegada con el Vo.Bo de la
directora juridica.

3.8.4. Sistema de Gestidon de Seguridad y Salud en el Trabajo

e Mejoramiento y apropiacion del procedimiento de la gestién del
cambio a todos los niveles jerarquicos de la organizacion.

e Andlisis y conveniencia frente a la implementacion de
normatividad legal vigente asociado a cambios de modalidad
de trabajo.

e Fortalecer toma de conciencia frente al cumplimiento de las
obligaciones Resolucion 773 de 2018 Sistema Globalmente
Armonizado frente a etiquetado y hojas de seguridad

e Aplicacion de controles operacionales en la ejecucion de
contratos.

e [Fortalecimiento en la participacion de los gestores del
conocimiento en las actividades de SST.

3.9. Resultados e impactos

3.9.1 Sistema de Gestion Ambiental
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La revisién por la direccién confirma que el Sistema de Gestibn Ambiental (SGA)
de la Universidad de Cundinamarca mantiene su conveniencia, adecuacion y
eficacia, contribuyendo de manera directa al cumplimiento de la politica
ambiental y a la consolidacion del compromiso con la sostenibilidad.

El desempefio general del sistema refleja avances significativos en la
consolidacion de indicadores, la madurez de los procesos y la articulacion entre
los distintos sistemas que integran el Sistema Integrado de Gestion (SIG),
considerando que:

e EI SGA presenta un 84% de avance en los planes de
mejoramiento y un cumplimiento del 98% de los requisitos legales
aplicables.

e Se observa una madurez creciente en la gestion de indicadores
ambientales y en la articulacion con los demés sistemas del SIG.

e Persiste la necesidad de fortalecer la verificacion de huella de
carbono, el monitoreo de vertimientos y la formacion ambiental
institucionalizada.

De esta forma la Alta Direccion determind las siguientes decisiones estratégicas
orientadas a potenciar las oportunidades de mejora identificadas durante el
proceso de revision:

e Fortalecer la articulacion interinstitucional con los procesos de
Bienestar Universitario, Talento Humano, Formacion y aprendizaje
e Interaccion Social Universitaria, garantizando que los programas
de formacion, sensibilizacién y comunicacién ambiental tengan una
cobertura completa en la comunidad universitaria.

e Consolidar la accion climética universitaria mediante la adopcion de
un marco institucional que integre mitigacion, adaptacion y
educacioén frente al cambio climatico, asegurando coherencia con
las politicas nacionales e internacionales.

e Ampliar los mecanismos de seguimiento digital, incorporando
tableros de control y sistemas de informacion ambiental que
permitan el monitoreo en tiempo real de los indicadores del SGA.

e Fomentar la innovacion ambiental en proyectos de investigacion,
extensién y responsabilidad social, promoviendo alianzas con
entidades publicas, privadas y de cooperacién internacional.

Estas decisiones buscan garantizar la mejora continua, la eficiencia operativa y
la sostenibilidad a largo plazo del sistema.

Frente a las necesidades de cambios en el SGA, y con base en los analisis
efectuados, se derivan las siguientes:
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e Actualizaciébn de los programas del sistema, incorporando los
nuevos lineamientos sobre accién climética, economia circular y
consumo responsable, de acuerdo con las disposiciones legales y
los compromisos internacionales asumidos por Colombia.

e Optimizacion de la infraestructura ambiental en las unidades
regionales, incluyendo la modernizacion de equipos de monitoreo de
consumo de agua, energia y generacion de residuos.

e Asignacién de recursos financieros, que permitan dar continuidad a
los programas ambientales, mantenimiento de equipos, desarrollo
de auditorias externas y fortalecimiento de capacidades
institucionales.

e Refuerzo del recurso humano especializado, a través de la
formacion continua en gestién ambiental, y cambio climético, con el
fin de asegurar la competencia técnica del personal responsable.

De igual forma para asegurar el cumplimiento continuo de los objetivos del
sistema se establecen las siguientes acciones prioritarias:

e Asegurar la verificacibn de la huella de carbono institucional,
garantizando la validez técnica del proceso y la integraciéon de los
resultados al informe de sostenibilidad de la universidad.

e Fortalecer el seguimiento a la conformidad legal, actualizando el
registro de requisitos aplicables y garantizando la trazabilidad de los
reportes ante las autoridades ambientales competentes.

Finalmente, dentro de las implicaciones para el direccionamiento estratégico se
propone:

¢ Integracion ambiental en la planeacion institucional: Los resultados
del SGA deben incorporarse en la actualizacion del Plan Estratégico
Institucional (PEI) y en los planes de accién de cada proceso,
consolidando la sostenibilidad como eje transversal.

e Fortalecimiento de la imagen institucional: La mejora del desempefio
ambiental posiciona a la Universidad de Cundinamarca como
referente regional en gestion ambiental y responsabilidad social
universitaria.

e Cumplimiento de la misién institucional: La sostenibilidad se reafirma
como parte del propésito educativo y cientifico, contribuyendo a la
formacion de ciudadanos comprometidos con la proteccion del
ambiente.

e Alineacion con los Objetivos de Desarrollo Sostenible (ODS): Las
acciones del SGA fortalecen el aporte institucional a los ODS 4
(educacion de calidad), 13 (accion por el clima) y 15 (vida de
ecosistemas terrestres).
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3.9.2 Sistema de Gestién Antisoborno

lustracion 38 Impacto del Sistema de Gestion

‘ 2025

: | 0o
\%‘__‘:, 4 Den_uncias presentadas por \E";’« )
y 4 posibles hechos de soborno A,
80 I 20
= b Sensibilizaciones y i I
— 4 capacitaciones cobertura ‘ v,
I 4
@ ). 85 Cumplimiento del | 99 @ \
> 4 compromiso Antisoborno >
1 A
80 95
@ 2 Cumplimiento de gestién de - @ 1
74 riesgos de Soborno o
|

Fuente: Sistema de Gestion Antisoborno (SGAS)

3.9.3. Sistema de Gestion de Seguridad de la Informacion

En el marco del Modelo de Seguridad y Privacidad de la Informacién y la Guia
para la Gestion y Clasificacion de Incidentes de Seguridad de la Informacion
expedidos por la Politica de Gobierno Digital y segun lo dispuesto por la Norma
ISO27001:2022 en su Anexo A. Control A.16 “Gestion de Incidentes de
Seguridad de la Informacién”, el Sistema de Gestion de Seguridad de la
Informacion - SGSI, en articulaciéon con el Area de Servicios Tecnoldgicos de la
Direccion de Sistemas y Tecnologia, ha realizado el debido seguimiento,
verificacion y tratamiento de ciento seis (106) eventos y/o incidentes de
seguridad de la informacion reportados en la vigencia 2025 en el periodo
comprendido del 09 enero de 2025 al 27 de octubre del 2025 por funcionarios
administrativos, gestores del conocimiento y el aprendizaje, y gestores de
oportunidades de la Universidad de Cundinamarca.

Es importante mencionar que, se encuentran tres (3) eventos de seguridad de la
informacion en estado “En seguimiento” los cuales se relacionan a continuacion:

1. Gestion de capacidad del almacenamiento por el servicio de
OneDrive Microsoft 365.
2. Bloqueo masivo del portal bancario del Banco Davivienda S.A, de
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todos los servicios gue maneja la Universidad de Cundinamarca con
esta entidad.

3. Se ejecuto un script sin conocer el impacto que ocasionaria
la eliminacién de méas de 4.000 registros en la plataforma de Moodle.

lustracion 39 Eventos e Incidentes de Seguridad de la Informacion

50
39
40 34
30
20 13 16
0 I
Informacién sin Accesos no Ingeniera social Phishing o Notificacion Notificacion de
clasificary autorizados phishing correo malicioso oficial o veridica spam
propietario

m Eventos e Incidentes Reportados

Fuente: Sistema de Gestion de Seguridad de la Informacion (SGSI)
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Transcriptor:
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(Sistema de gestion de la Calidad)

(Sistema de Gestion Ambiental)

(Sistema de Gestién Antisoborno)

(Sistema de Gestién de Seguridad de la Informacién)
(Sistema de Gestion de Seguridad y Salud en el Trabajo)
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Oficial de Cumplimiento del Sistema de Gestion Antisoborno

\
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Profesional Universitario |
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4. INFORME DE ENTRADAS DE REVISION POR LA DIRECCION DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI DE
LA VIGENCIA 2025.

Atendiendo el ejercicio de Revisién por la Direccion del Sistema de Gestién de
Seguridad de la Informacion - SGSI, segun lo documentado en la Norma 1SO
27001:2022 "Seguridad de la Informacion, Ciberseguridad y Proteccién de la
Privacidad - Sistemas de gestién de la seguridad de la informacion - Requisitos"
numeral 9.3 Revisién por la Direccion. La Alta Direccion debe revisar el Sistema
de Gestion de Seguridad de la Informacion de la organizacion a intervalos
planificados para asegurar su continua conveniencia, adecuacién y eficacia, me
permito relacionar a continuacion las entradas a evaluar y los resultados de las
entradas:

1. Entradas de la Revision por la Direccidn
La Revision por la Direccion debe considerar:

a) El estado de las acciones provenientes de previas revisiones por la
direccion.

b) Los cambios en las cuestiones externas e internas que sean pertinentes
para el Sistema de Gestion de Seguridad de la Informacion.

c) Los cambios en las necesidades y expectativas de las partes interesadas
gue sean pertinentes para el sistema de gestion de seguridad de la
informacion.

d) La retroalimentacion sobre el desempefio de la seguridad de la
informacioén, incluyendo las tendencias en:

Las no conformidades y las acciones correctivas

Los resultados del seguimiento y la medicion

Resultados de las auditorias

El cumplimiento de los objetivos de seguridad de la informacion

PwdE

e) La retroalimentacion de las partes interesadas.

f) Losresultados de la evaluacion de riesgos y estado del plan de tratamiento
de riesgos.

g) Las oportunidades de mejora continua.

2. Salidas de la Revisién por la Direccion
Los resultados de la Revision por la Direccion deben incluir decisiones

relacionadas con las oportunidades de mejora continua y cualquier necesidad de
cambios en el Sistema de Gestién de Seguridad de la Informacion.
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Se debe tener disponible informacién documentada como evidencia de los
resultados de las revisiones por la direccion.

a) El estado de las acciones provenientes de previas revisiones por la
direccion.

De acuerdo con las acciones de mejora producto de la Revision por la Alta
Direccién vigencia 2024, a continuacion, se relaciona el seguimiento respecto a
la ejecucion y avance de cada accion relacionada con el Sistema de Gestion de
Seguridad de la Informacién:

120%
100%
80% 1 _—
60% \ ’
° B
40%
20%
0% P
Auditoria interna Il
para la vigencia
2025 y auditoria
Ci‘eelcseigz;zcéoen Llamado de Llamado de Fﬁ;ﬁgﬂi%ﬁ” dyel Solicitar ala
Gestion de atencién por atencién por Focedimierﬂo de Direccién de
Sequridad de la parte de Control parte de Control e cifrado de la Sistemas y Acta
9 " Interno a Interno a . 2 Tecnologia que se = Reubicacién de At
Informacién para Funcionarios por Funcionarios por informacion por cumpla con el funcionarios formalizacién de
la V\'ggncic 2026. incumplimiento a = no asistieron a las porfe.d'e la lineamiento de credenciales
Cozggfgﬁg del laley 1712 de jornadas de D;ﬁ;%ocr;de sincronizacion al
e 2024 sensibilizacion Y OneDrive
Hacking éticoy Tecnologia
ciberseguridad
para realizarlo en
la vigencia 2025.
avance 75% 100% 100% 75% 100% 50% 100%
avance

lustracion 1 Estado de las acciones provenientes de previas revisiones por la direccion
Fuente: Direccién de Control Interno

Del total de las 7 acciones de mejora propuestas en la pasada Revisién por la
Direccion se cierran 4 actividades, obteniendo un nivel de eficacia del 86%, las
actividades pendientes son 1, 4y 6.

b) Los cambios en las cuestiones externas e internas gue sean
pertinentes parael sistemade gestion de seguridad de lainformacién.

1) Estado de Avance de los tres (3) frentes de la Norma ISO/IEC 27001:2022
"Seguridad de la Informacion, Ciberseguridad y Proteccion de la Privacidad
- Sistemas de Gestion de la Seguridad de la Informacion - Requisitos".
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Norma I1SO/IEC 27001:2022 "Seguridad de la informacién,
cibersequridad y proteccion de la privacidad — Sistemas de
gestién de la seguridad de la informacién — Requisitos”

Seguridad de la Proteccion de - -
Informacién Datos Personales _':":'‘3"5‘3‘—:“""":“":I

71% . AL . 48%
Nerma IS0 27001:2022 Guia para fa implementacion Norma ISO 27032:2012
del Principio de
Responsabiidad Demosfrada
[Accountabilify)
Sede Fusagasugd

lHustracion 2 Estado de avance del Sistema de Gestion de Seguridad de la Informacion — SGSI

2) Revision de las politicas de Seguridad de la Informacion y Proteccién de
Datos Personales de la Universidad de Cundinamarca.

Conclusion: Las resoluciones No. 091 de 2023 “POR LA CUAL SE
ESTABLECEN LOS LINEAMIENTOS DE PROTECCION DE DATOS
PERSONALES DE LOS TITULARES DE LA UNIVERSIDAD DE
CUNDINAMARCA” y No. 092 de 2023 “POR LA CUAL ADOPTA EL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI Y SE
ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA
UNIVERSIDAD DE CUNDINAMARCA” cumplen teniendo en cuenta que la
normatividad legal vigente no ha cambiado y son pertinentes para la institucion.

c) Los cambios en las necesidades y expectativas de las partes
interesadas que sean pertinentes para el sistema de Gestién de
Seguridad de la Informacién.

El Sistema de Gestidon de Seguridad de la Informacién - SGSI, cuenta con el
documento ESGr036 Matriz de Partes Interesadas, donde se encuentran las
partes interesadas, el requisito, la clasificacién, la forma de cumplimiento, las
consecuencias de incumplimiento y el riesgo u oportunidad asociado. A
continuacioén, se describe el cumplimiento a nivel institucional en materia de
seguridad y privacidad de la informacion:

Tabla 1 Matriz de Partes Interesadas

PARTE < CUMPLIMIENTO A NIVEL
INTERESADA ‘ XTI Sasliflleaion INSTITUCIONAL

Cumplimiento de la * ESG-SSI-P13 Registro
Normatividad Nacional de Bases de
Superintendencia *Ley 1581de 2012 Datos
P . *Decreto 1377 de 2013 .
de Industria y Necesidad .
. *Decreto 1074 de 2015 - » Reporte de las quejas y
Comercio - SIC .
Articulos 25y 26 reclamos ante la
*Ley 1918 de 2018 Superintendencia de
Circular No. 090 de 2018 Industria y Comercio — SIC.
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« Oficial de Proteccion de
Datos Personales
Cumplimiento de la Egﬁ::cl'iggas de
Ministerio de Politica de Gobierno . .
. o Aplicabilidad
Tecnologias de | Digital i o
la Informaciéony | Habilitador Seguridad y . Nota: Excluspn del Control
e Necesidad 6.7 Trabajo Remoto
las Privacidad de la .
oo - (Teletrabajo)
Comunicaciones | Informacion - MINTIC L
. (Implementacion de  los
- MinTIC Norma ISO/IEC
27001:2022 Controles del Anexo A de la
) Norma ISO 27001:2022)

Fuente: Sistema de Gestion de Seguridad de la Informacion — SGSI

El documento se encuentra publicada en el Modelo de Operacion Digital en la
siguiente ruta: Modelo de Operacién Digital/ Macroproceso Estratégico/ Sistemas
Integrados / Seguridad de la Informacién/ Documentos del Sistema de Gestion de
Seguridad de la Informacion.

d) La retroalimentacién sobre el desempefio de la seguridad de la
informacion, incluyendo las tendencias en:

1) Las no conformidades y las acciones correctivas

El Sistema de Gestion de Seguridad de la Informacion - SGSI, ha realizado el
acompafiamiento y seguimiento a los procesos y/o areas, que tienen asignados
planes de mejoramiento producto de las auditorias internas I, Il y Ill, con el
propoésito de establecer el plan de actividades de acuerdo con el ciclo PHVA
(Planear-Hacer-Verificar-Actuar) y lograr el cierre satisfactorio. A continuacion, se
describe la gestion y el estado de avance de los planes de mejoramiento en
mencion:

Tabla 2 Auditoria Interna | del Sistema de Gestion de Seguridad de la Informacion — SGSI (2022)

Auditoria Interna | del Sistema de Gestién de Seguridad de la Informacion — SGSI,

vigencia 2022.

Planes de Mejoramiento Creados 36 100%
Planes de Mejoramiento Cerrados 35 97%
Planes de Mejoramiento en Ejecucién 1 3%

Fuente: Sistema de Gestién de Seguridad de la Informacién - SGSI

Tabla 3 Auditoria Interna 11 del Sistema de Gestion de Seguridad de la Informacion — SGSI (2024)

Auditoria Interna Il del Sistema de Gestion de Seguridad de la Informacién — SGSI,

vigencia 2024.

Planes de Mejoramiento Creados 33 100%
Planes de Mejoramiento Cerrados 20 60%
Planes de Mejoramiento en Ejecucién 13 40%

Fuente: Sistema de Gestién de Seguridad de la Informacién - SGSI
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Tabla 4 Auditoria Interna 111 del Sistema de Gestion de Seguridad de la Informacion — SGSI, vigencia 2025.

Auditoria Interna lll del Sistema de Gestién de Seguridad de la Informacién —

SGSI, vigencia 2025.
Planes de Mejoramiento Creados 36 100%

Mesas de trabajo realizadas 12 33%

Mesas de trabajo pendientes de solicitar por los 2 67%
procesos y/o areas

Fuente: Sistema de Gestion de Seguridad de la Informacion — SGSI

2) Los resultados del seguimiento y la medicion

100%

90%
80% 90%
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60% 65%
50% 60%
40%
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0%

A5. Controles  A6. Controlesde  A7. Contoles A8. Controles
Organizacionales  las Personas Fisicos Tecnologicos

lustracion 3 Cumplimiento de la Norma ISO 27001:2022

71%

Implementado @ Pendiente

lustracion 4 Cumplimiento de Proteccion de Datos Personales en la Universidad de Cundinamarca
3) Resultados de las auditorias

Con el propésito de promover la mejora continua en la eficacia, eficiencia y
efectividad del desempefio del Sistema de Gestion de Seguridad de la
Informacion - SGSI de la Universidad de Cundinamarca, y en cumplimiento de lo
establecido en la Norma ISO/IEC 27001:2013, numeral 9.2 “Auditoria Interna”, se
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han adelantado diferentes procesos de auditoria en las vigencias 2022, 2024 y
2025.

El propésito fundamental de estas auditorias fue determinar el grado de
implementacion y apropiacion del SGSI en la Universidad de Cundinamarca,
garantizando la Confidencialidad, Integridad y Disponibilidad de la informacion,
asi como la correcta implementacién de la Ley de Proteccidén de Datos Personales
a nivel institucional, obteniendo los siguientes resultados:

140
126
120 107
100 97
80
60
60
40
40 31
20
3 3 6
0
Vigencia 2022 Vigencia 2024 Vigencia 2025
= No Conformidades = Oportunidades de Mejora Observaciones

llustracién 5 Consolidado de Hallazgos de las Auditorias Interna del Sistema de Gestién de Seguridad de la
Informacién — SGSI.

4) El cumplimiento de los objetivos de seguridad de la informacion

Los objetivos del Sistema de Gestion de Seguridad de la Informacion - SGSI, se
encuentran consignados en la Resolucion No. 092 “Por la cual adopta el Sistema
de Gestion de Seguridad de la Informacion - SGSI y se establecen lineamientos,
objetivos y alcance, en la Universidad de Cundinamarca”.

Es importante mencionar que, la medicion de los objetivos se encuentra
documentado en el documento ESG-SSI-r032 Plan de Cumplimiento de Objetivos
del SGSI, el cual se encuentra publicado en el Modelo de Operacion Digital en la
siguiente ruta:

Modelo de Operacion Digital/ Macroproceso Estratégico/ Sistemas Integrados /
Seguridad de la Informacion/ Documentos del Sistema de Gestion de Seguridad
de la Informacion.
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e) Laretroalimentacion de las partes interesadas

Durante la vigencia que corresponde del 1 de enero al 31 de agosto de 2025, el
proceso de Servicio de Atencion al Ciudadano presenta para este periodo informe
de las peticiones instauradas a la institucién y resueltas por el Sistema de
Gestion de Seguridad de la Informacion - SGSI, como se evidencia a
continuacion:

Tabla 5 Solicitudes allegadas a la Oficina de Peticiones, Quejas y Reclamos

TIPIFICACION CANTIDAD  PORCENTAJE
PROTECCION DATOS PERSONALES 1 50%
ACTUALIZACION 1 50%

Total, general
Fuente: Oficina de Peticiones, Quejas y Reclamos

Medios utilizados en la vigencia 2024

= CORREO ELECTRONICO = FORMULARIO ON LINE

llustracion 6 Medios utilizados en la vigencia 2024

f) Los resultados de la evaluacién de riesgos y estado del plan de
tratamiento de riesgos

En cumplimento de las actividades de seguimiento y control establecidas en el
sistema de Gestion de Seguridad de la Informacion - SGSI, durante la vigencia
del 2025, se realiz6 la revision de las matrices de riesgos de activos de la
informacién, correspondientes a los procesos y/o areas de la Universidad de
Cundinamarca. A continuacion, se evidencia el registro de los riesgos:
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lustracion 7 Consolidado de Riesgos de Seguridad y Privacidad de la Informacion

Como resultado del analisis, se identificaron 23 areas con riesgos clasificados
en nivel alto y ninguno con un nivel de riesgo extremo, asi mismo, se registraron
4 riesgos materializados los cuales se encontraban en nivel de riesgo alto, los
cuales se mencionan a continuacion:

Riesgos Materializados
4

y

41

B Materializado No materializado

lustracion 8 Consolidado de Riesgos Materializados

Tabla 6 Consolidado de Riesgos de Seguridad y Privacidad de la Informacion materializados a nivel institucional

" Descripcion del ST
Proceso Area P de Impacto
riesgo .
riesgo
- (SE-R3) Perdida de
. Oficina de disponibilidad  de  la
Formacion y Educacion ) - .
o ; informacién debido a la Alto Moderado
Aprendizaje Virtual y a . d
Distancia ausencia €
documentacion.
Oficina de (IN - R3) Perdida de
Financiera T . disponibilidad del portal Alto Mayor
esoreria ;
bancario.
Direccién de (SE-R3) Riesgo por
Sistemas y . gestion de capacidad
. Sistemas y : Alto Mayor
Tecnologia . en el almacenamiento
Tecnologia .
en el OneDrive.
Gesti6 Oficina de (IN-R3) Perdida de
estion . , 2
Archivo y disponibilidad de la Alto Mayor
Documental . ) -
Correspondencia informacién durante el
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proceso de migracion
de datos de la vigencia
2021 hacia atras.

Fuente: Sistema de Gestion de Seguridad de la Informacion — SGSI
g) Las oportunidades de mejora continua.
1) Actualizacién de la Resolucién No. 140 del 30-11-2025.

Atendiendo la decisibn adoptada en la sesion ordinaria de la Comisién de
Gestidn del viernes 05 de septiembre de 2025, donde se aprobo la actualizacion
de la Resolucién No. 140 del 30-11-2025 “Por la cual se designa el coordinador
del Sistema de Gestion de Seguridad de la Informacion - SGSI y la Proteccion de
Datos Personales de la Universidad de Cundinamarca”, por el cambio de la
normatividad, donde se designe a la ingeniera Maria del Pilar Delgado Rodriguez
como Coordinadora del Sistema de Gestion de Seguridad de la Informacién -
SGSI, Ciberseguridad y la Proteccion de Datos Personales de los Titulares de la
Universidad de Cundinamarca, dependiendo de la Direcciébn de Planeacion
Institucional, y Oficial de Seguridad de la Informacion — CISO, en cumplimiento a
la normatividad legal vigente emitida por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones — MinTIC, el Sistema de Gestién de Seguridad
de la Informacién — SGSI de manera articulada con la Direccién Juridica se
encuentran realizando la actualizacién pertinente para la formalizacion de la
resolucion en mencion.

2) Formalizacién del lineamiento “Por la cual se adopta el lineamiento, objetivo
y alcance de ciberseguridad en la Universidad de Cundinamarca’.

Atendiendo la decisibn adoptada en la sesion ordinaria de la Comision de
Gestion del viernes 05 de septiembre de 2025, donde se determiné "Los
miembros de la Comision de Gestion aprobaron por unanimidad dar tramite a la
propuesta de resolucion del lineamiento de ciberseguridad a la Direccion Juridica
para que posteriormente pase al Comité SAC”, el Sistema de Gestion de
Seguridad de la Informacién - SGSI en articulacion con la Direccion Juridica,
documentd la propuesta de resolucion “Por la cual se adopta el lineamiento,
objetivo y alcance de ciberseguridad en la Universidad de Cundinamarca”y la
presento en la sesion ordinaria del Comité SAC que se llevé a cabo el 08 de
octubre de 2025 para su aprobacion. Sin embargo, no fue aprobada, razén por
la cual el dia 09 de octubre de 2025, se remite la Direccién Juridica y fue allegada
con el Vo.Bo de la Directora Juridica.

3. Resultados e Impactos

En el marco del Modelo de Seguridad y Privacidad de la Informacién y la Guia
para la Gestion y Clasificacion de Incidentes de Seguridad de la Informacion
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expedidos por la Politica de Gobierno Digital y segun lo dispuesto por la Norma
ISO27001:2022 en su Anexo A. Control A.16 “Gestion de Incidentes de
Seguridad de la Informacién”, el Sistema de Gestion de Seguridad de la
Informacion - SGSI, en articulacion con el Area de Servicios Tecnoldgicos de la
Direcciébn de Sistemas y Tecnhologia, ha realizado el debido seguimiento,
verificacion y tratamiento de ciento seis (106) eventos y/o incidentes de
seguridad de la informacion reportados en la vigencia 2025 en el periodo
comprendido del 09 enero de 2025 al 27 de octubre del 2025 por funcionarios
administrativos, gestores del conocimiento y el aprendizaje, y gestores de
oportunidades de la Universidad de Cundinamarca.

Es importante mencionar que, se encuentran tres (3) eventos de seguridad de la
informacion en estado “En seguimiento” los cuales se mencionan a continuacion:

1. Gestion de capacidad del almacenamiento por el servicio de OneDrive
Microsoft 365.

2. Blogueo masivo del portal bancario del Banco Davivienda S.A, de todos
los servicios que maneja la Universidad de Cundinamarca con esta
entidad.

3. Se ejecuto un script sin conocer el impacto que ocasionaria la eliminaciéon
de mas de 4.000 registros en la plataforma de Moodle.

lustracién 9 Eventos e Incidentes de Seguridad de la Informacion

50
39
40 34
30
20 13 16
0 —
Informacién sin  Accesos no  Ingeniera social ~ Phishing o Notificacion ~ Notificacion de
clasificar y autorizados phishing correo malicioso oficial o veridica spam
propietario

m Eventos e Incidentes Reportados

Cordialmente,

MARIA DEL PILAR DELGADO RODRIGUEZ
Coordinadora del Sistema de Gestién de Seguridad de la Informacién - SGSI

Elaboré: Sistema de Gestion de Seguridad de la Informacion - SGSI
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5. CIERRE

Se da por terminada la sesién extraordinaria del Comité SAC - Revision por la
Direccion a la 1:00 p.m. del 27 de octubre de 2025.

R_/ uaf‘g

MARIA *\IANCY G ZON SOCHE
Presidente AD-HOC
Comité Sistema de Aseguramiento de la Calidad - SAC

Secretdria Tecnlca
Comité Sistema de Aseguramiento @e la Calidad - SAC

Elaboré: Carlos Julio Silva Mora

3.1.2.23
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