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2. Circular N°016 de 2024-07-09
De la vicerrectoría administrativa y financiera
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¿Por qué es importante participar en 
las jornadas de sensibilización?

ISO 27001: 2022 numeral 7.3 – Toma de Conciencia

Tip 4: Todos los empleados deben conocer las Políticas de 
Tratamiento de Datos - SIC

Guía 14 “Plan de Capacitación, sensibilización y comunicación 
de Seguridad de la Información” - MSPI

Oportunidad de Mejora producto de la Auditoría Interna II del 
SGSI: “Aunque se han realizado capacitaciones del sistema a los 

colaboradores de la entidad, es importante que todos los 
funcionarios participen de estas sesiones y así poder evaluar su 
efectividad mediante indicadores que midan la asistencia y la 

adopción del conocimiento”. 

ESG-SSI-PL01 - PLAN DE SENSIBILIZACIÓN Y 
ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA 

INFORMACIÓN
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Atendiendo el control del Anexo A 6.4 Proceso Disciplinario de la Norma ISO 27001:2022 
“Se debe formalizar y comunicar un proceso disciplinario para tomar medidas contra el 
personal y otras partes interesadas pertinentes  que hayan cometido una violación de la 
política de seguridad de la información”

La Dirección de Control Disciplinario, envió oficio al Sistema de Gestión de Seguridad 
de la Información el día 29 de mayo de 2023, el cual se ha venido aplicando.  (4 eventos)

¿Por qué es importante participar en 
las jornadas de sensibilización?3.
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La entrega de cargo se debe realizar en compañía de la Dirección de Control Interno y el 
Sistema de Gestión de Seguridad de la Información - SGSI

Lineamiento para la entrega de cargos, 
por desvinculación del funcionario o 

traslado de área

Legislación colombiana sobre 
delitos informáticos 

Lineamiento a tener en cuenta:

Entrega a partir de los activos de la Información a cargo del funcionario.

Talento Humano
Información (Inventarios Documentales
Software (contratos)
Hardware (Inventario de Activos físicos)
Servicios (plataformas, correos, tocken, entre otros)
Infraestructura

1.
2.
3.
4.
5.
6.

Por medio de la cual se modifica el Código Penal, se 
crea un nuevo bien jurídico tutelado - denominado 

“de la protección de la información y de los datos”- y 
se preservan integralmente los sistemas que utilicen 

las tecnologías de la información y las 
comunicaciones, entre otras disposiciones.

LEY 1273 DEL 2009
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Legislación colombiana sobre 
delitos informáticos 
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Marco legal para seguridad de la 
información

Ley 1712 del 2014

Decreto 1078 de 
2015

Resolución 500 
de 2021

Norma Técnica NTC-
ISO IEC Colombiana 

27001 de 2022 

Modelo de Seguridad 
y Privacidad de la 

Información - MSPI

“Por medio de la cual se crea la Ley de 
Transparencia y del Derecho de Acceso a la 
información Pública Nacional y se dictan otras 
disposiciones. ” (Artículo 13, 20)

“Por medio del cual se expide el Decreto único 
Reglamentario del Sector de Tecnologías de 
la Información y las Comunicaciones” (Título 9 
“Políticas y lineamientos de tecnologías de la 
información”

“Por la cual se establecen los lineamientos y 
estándares para la estrategia de seguridad 
digital y se adopta el Modelo de Seguridad y 
Privacidad como habilitador de la Política de 
Gobierno Digital”

El MSPI, imparte lineamientos a las entidades 
públicas en materia de implementación y 
adopción de buenas prácticas, tomando como 
referencia estándares internacionales, con el 
objetivo de orientar la gestión e implementación 
adecuada del ciclo de vida de la seguridad de la 
información 

Organización Internacional de Normalización - 
Comisión Electrotécnica Internacional

E
X

T
E
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N
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Marco legal para seguridad de la 
información

Resolución No. 
088 del 2023 

Resolución No. 
092 de 2023

Resolución No. 
140 del 2022

Resolución No. 
027 de 2020 

“Por la cual se establece el Sistema de 
Aseguramiento de la Calidad de la Universidad 
de Cundinamarca”.  

“Por la cual se adopta el Sistema de Gestión 
de Seguridad de la Información – SGSI y se 
establecen lineamientos, objetivos y alcance en 
la Universidad de Cundinamarca”.

Por la cual se designa el coordinador del Sistema 
de Gestión de Seguridad de la Información - 
SGSI y la Protección de Datos Personales de la 
Universidad de Cundinamarca”. 

“Por la cual se establecen los roles y 
responsabilidades de los sistemas de gestión 
de la Universidad de Cundinamarca”. 

I
N

T
E

R
N
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Frentes del sistema de gestión de 
seguridad de la información 

NORMA ISO
27001: 2022

ISO 
27001:2022

55%

ISO 
27032:2012

PRINCIPIO DE 
RESPONSABILIDAD 

DEMOSTRADA
78% *

Seguridad de la 
Información

Seguridad 
digital

Protección de 
datos personales

*Sede Fusagasugá
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Modelo de gestión integral de 
seguridad de la información

El Sistema de Gestión de Seguridad de la Información - SGSI opera a través de 6 etapas 
que agrupadas engranan la gestión de la estrategia de la triada de la información: 

• Confidencialidad
• Integridad
• Disponibilidad

4.
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Modelo de gestión integral de 
seguridad de la información

En esta etapa se requiere identificar, valorar y clasificar los activos de información más 
importantes para la institución. 
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¿Qué es un activo de información?

Principios para resguardar los activos 
de información

Un activo de información, en el contexto de un Sistema de Gestión de Seguridad 
de la Información y con base en la norma ISO/IEC 27001 se define como: “Cualquier 
información o elemento relacionado con el tratamiento de esta (Información, Hardware, 
Software, Servicios, Talento Humano e Instalaciones) que tenga valor para la Institución”.

Propiedad de 
salvaguardar la 
exactitud y estado 
completo de los activos.

La información sólo esté 
disponible y sea revelada 
a individuos, entidades o 

procesos autorizados

Propiedad de 
salvaguardar la exactitud 
y estado completo de los 

activos.
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Tipos de activos de información

Tipo Información - IN:
Corresponden a este tipo datos e información 
almacenada físicamente o procesada 
electrónicamente, tales como: bases y 
archivos de datos, contratos, documentación 
del sistema, investigaciones, acuerdos de 
confidencialidad

Tipo Hardware - HW:
Se consideran los medios materiales físicos 
destinados a soportar directa o indirectamente 
los servicios que presta la entidad, tales como: 
Servidores, routers, módems, Computadores 
(portátiles, escritorio), impresoras, Celulares
Tablet, Teléfonos IP.

Tipo Servicios - SE:
Servicios de computación y comunicaciones, 
tales como Internet, páginas de consulta, 
directorios compartidos e Intranet.

Tipo Software - SW:
Se refiere a los programas, aplicativos, 
sistemas de información que soportan las 
actividades de la entidad y la prestación de los 
servicios, tales como: Software de aplicación, 
correo electrónico, sistema operativo, etc.

Tipo Talento Humano - TH:
Aquellas personas que, por su conocimiento, 
experiencia y criticidad para el proceso, son 
consideradas activos de información, Tales 
como: Contratistas, funcionarios, proveedores.

Tipo Instalaciones - IL:
Los lugares donde se almacenan o 
resguardan los sistemas de información y 
comunicaciones, tales como: Centros de 
cómputo, centros de cableado, Datacenter.
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99%

1%

Registro de activos de la información - Vigencia 2023

Procesos y/o Áreas que
reportaron activos vigencia 2023

Procesos y/o Áreas que NO
reportaron activos vigencia 2023

Total de Procesos y/o Áreas que
registran Activos: 100

Resultados del Registro de Activos de 
la Información - Vigencia 2023

Estadísticas Registro de Activos de la Información 

100 Áreas habilitadas para el Registro de Activos de la Información.
99 Áreas realizaron el Registro de Activos de la Información en los plazos establecidos
1 Área no realizo el “Registro de Activos de la Información” (Programa de Ingeniería 
Ambiental - Seccional Girardot) 

ACTIVOS DE LA INFORMACIÓN

TotalNo AplicaAprobados,
No Publicar

Aprobados

3905
172313702

4,4%0,8%94,8%
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Reporte del consolidado de activos de informacion vigencia 2023

Direccion de Planeacion 
Institucional y Direccion 

de Control Interno 
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Cronograma de las jornadas de 
entrenamiento para el registro de 

activos de información

Estratégico

Misional

Apoyo

Seguimiento

Unificado

Virtual

Fecha: 30 de julio del 2024
Jornada 3: 10:00 am – 12:00 pm.
Jornada 4: 4:00 pm – 6:00 pm.

Fecha: 09 de agosto del 2024
Jornada 7: 10:00 am – 12:00 pm.

Fecha: 09 de agosto del 2024
Jornada 8: 4:00 pm – 6:00 pm.

Fecha: 02 de agosto del 2024
Jornada 9: 9:00 am – 11:00 am.
Jornada 10: 3:30 pm – 5:30 pm.

Fecha: 05 de agosto del 2024
Jornada 5: 10:00 am – 12:00 pm.
Jornada 6: 4:00 pm – 6:00 pm.

Fecha: 01 de agosto del 2024
Jornada 1: 10:00 am – 12:00 pm.
Jornada 2: 4:00 pm – 6:00 pm.
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Actividades para el registro de activos 
de información

Jornadas de entrenamiento para el 
registro de activos de información
30 de julio al 09 de agosto del 2024

Apertura del aplicativo:
12 de agosto del 2024

Clausura del aplicativo:
30 de agosto del 2024

Verificar y consolidación 
del reporte de activos de 

información:
09 al 13 septiembre del 2024.

Jornada de etiquetado de activos de 
información a nivel institucional:

16 Septiembre al 29 de Noviembre del 
2024

Reporte del consolidado de activos 
de información a la Direccion de 

Planeacion y Direccion de Control 
Interno:

28 al 31 de Octubre del 2024

Presentacion de resultados del registro de activos 
de la informacion a la Comision de Gestion 
ordinaria y/o extraordinaria siguiente:
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Hallazgos de la auditoría interna II del 
SGSI en el contexto de gestión de activos 

La clasificación de activos de información tiene 
como objetivo asegurar que la información recibe 
los niveles de protección adecuados, de acuerdo 
con sus características particulares. 

Descripción del HallazgoNormaTipo de 
HallazgoProceso y/o area responsable

Si bien se tienen criterios de 
clasificación de información estos no 
son conocidos por los colaboradores. 

Divulgar los criterios y garantizar que los 
colaboradores los apliquen.

ISO 27001:2013
Control A.8.2.1 "Clasificación de la 

información"

No 
Conformidad

Oficina de Desarrollo Académico
Dirección de Investigación

Programa de Administración de Empresas (Fusa)
Oficina de Apoyo Financiero

Programa Licenciatura en Ciencias Sociales 
(Fusa)

Programa Ingeniería de Sistemas (Fusa)
Unidad de Apoyado Académico

Programa Ingeniería Ambiental (Girardot)
Dirección de Bienestar Universitario (Girardot)

Oficina de Admisiones y Registro (Girardot)
Dirección Administrativa Seccional Ubaté

Especialización en Gerencia para el 
Desarrollo Organizacional (Ubaté)

Programa Contaduría Pública (Facatativá)

INFORMACIÓN PÚBLICA RESERVADA (ALTA)

INFORMACIÓN PÚBLICA CLASIFICADA (MEDIA)

INFORMACIÓN PÚBLICA (BAJA) 

Información disponible sólo para un proceso de la 
entidad.

Información disponible para todos los procesos de la 
entidad.

Información que puede ser entregada o publicada sin 
restricciones a cualquier persona dentro y fuera de la 
entidad.
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Hallazgos de la auditoría interna II del 
sgsi en el contexto de gestión de activos ​

Proceso y/o 
area responsable Tipo de Hallazgo Norma Descripción del Hallazgo

Sistema de 
Gestión de 

Seguridad de la 
Información -

SGSI

No Conformidad

ISO 27001:2013
Control 

A.8.2.1 Etiquetad
o 

de información.

No se evidenció aplicación de 
lineamientos para el etiquetado de 

información.

[INFORMACION PÚBLICA]

Activo Tipo Instalación Activo Tipo Talento Humano

Activo Tipo Hardware

Activo Tipo Información
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Hallazgos de la auditoría interna II del 
sgsi en el contexto de gestión de activos ​

Tipo de Hallazgo Norma Descripción del Hallazgo

No Conformidad

ISO 27001:2013
Requisito: 8.1 Se han planificado, 
implementado y controlado los 

procesos necesarios para cumplir 
los requisitos y para implementar las 

acciones para tratar riesgos y 
oportunidades (6.1) Se 

debe implementar planes para lograr 
los objetivos del SGSI.

Si bien la universidad cuenta con una 
metodología para la gestión de riesgos, nos 

manifiestan que no se han levantado los 
activos y riesgos del proceso.

Se deben identificar los activos de información 
del proceso. Posteriormente se deben analizar, 

evaluar y establecer los riesgos y planes de 
tratamiento para los riesgos.

Ingreso a Plataforma Institucional

En este apartado podrán seleccionar el 
proceso y/o área de sede, seccional y/o 
extensión, con el propósito de activar o 
inactivar la funcionalidad del registro de 
activos de la información al funcionario 
seleccionado.

Buscar funcionario por número de documento o nombre completo y dar clic en el botón seleccionar.

Dar clic en el Módulo Sistemas Integrados
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Etapa 2: Gestión de Riesgos

Esta gestión es un conjunto de actividades para controlar y dirigir la identificación y 
administración de los riesgos de seguridad de la información, para así poder alcanzar 
los objetivos del negocio. 
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Gestión de riesgos de seguridad de la 
informacion

El Sistema de Gestión de Seguridad de la Información - SGSI, actualmente cuenta 
con el procedimiento ESG-SSI-P12 - GESTIÓN DE RIESGOS DE SEGURIDAD DE LA 
INFORMACIÓN, en donde por medio del cual se define las actividades a seguir para la 
gestión de riesgos de seguridad de la información en la Universidad de Cundinamarca, 
de acuerdo con su contexto y a lo definido en la “Guía para la administración del riesgo 
y el diseño de controles en entidades públicas” del Departamento Administrativo de la 
Función Pública DAFP, la Guía No.7 “Gestión de Riesgos” del MinTIC y el estándar NTC/
ISO/IEC 27001:2022.

Es la posibilidad de que una amenaza 
concreta pueda explotar una 
vulnerabilidad para causar una pérdida 
o daño en un activo de información. 
Suele considerarse como una 
combinación de la probabilidad de un 
evento y sus consecuencias según la 
Norma ISO/IEC 27000.

¿Qué es un riesgo en seguridad de la información?
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Metodología utilizada para la gestión de 
riesgos de seguridad de la información

IDENTIFICACIÓN 
DEL RIESGO

ANALISIS DEL 
RIESGO

VALORACIÓN 
DEL RIESGO

TRATAMIENTO 
DEL RIESGO

• Identificación de los activos de información con criticidad Alta
• ¿Qué le puede suceder a mi activo? ¿Cómo le puede suceder?
• Determinar la Amenaza 
• Determinar la Vulnerabilidad

• Determinar la probabilidad e impacto
• Determinar el nivel de riesgo r la Amenaza

• Determinar las acciones 
generales y/o controles 
a implementar del 
tratamiento.
• Establecer tiempos para 
llevar a cabo las acciones 
de tratamiento

Documentos de Referencia:
ESG-SSI-M009 – Manual de 
Administración de Riesgos de Seguridad 
y Privacidad de la Información. 
ESG-SSI-F039 - MATRIZ DE RIESGOS DEL 
SISTEMA DE GESTION DE SEGURIDAD 
DE LA INFORMACION

• Identificar controles para el riesgo
• Verificar la efectividad de los controles
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Hallazgos encontrados para la gestión de 
riesgos en la auditoría interna ii 

Durante el proceso de Auditoría Interna II del Sistema de Gestión de Seguridad de 
la Información, realizado en el primer semestre de 2024, se identificó la siguiente No 
Conformidad en 4 procesos y/o areas de la Universidad de Cundinamarca,  la cual se 
evidencia a continuación:

* El Sistema de Gestión de 
Seguridad de la Información – 
SGSI, atenderá este
hallazgo por ser de su competencia. 
Valoración de Riesgos de Seguridad 
de la Información 6.1.2.

Proceso y/o 
area responsable

Tipo de 
Hallazgo Norma Descripción del Hallazgo

Sistema de 
Gestión de 

Seguridad de la 
Información -

SGSI *

No 
Conformidad

ISO 
27001:2013
Requisito

6.1.2 
"Valoración 

de riesgos de 
seguridad de 

la 
información"

En la matriz de riesgos, solo es posible 
relacionar y evaluar un control por 

riesgo; lo cual no permite relacionar 
los controles transversales y otros 

controles aplicados; además genera 
imprecisión en la evaluación de 
efectividad del control, pues hay 

controles identificados como 
semiautomáticos, pero corresponden 

a dos controles uno manual y otro 
automático.
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Jornadas de entrenamiento de las 
matrices de riesgos de seguridad de la 
información - primer semestre del 2024 

El Sistema de Gestión de Seguridad de la Información  -  SGSI, construyó de manera 
concertada con los diferentes procesos y/áreas que conforman el Modelo de Operación 
digital de la Universidad de Cundinamarca, las matrices de riesgos  de seguridad de 
la información a partir de los activos de información reportados en la vigencia 2023, 
las cuales fueron socializadas entre los días 25 de abril al 22 de julio del 2024, como se 
evidencia a continuación:

PROCESOS ÁREAS FECHA DE SOCIALIZACIÓN

Autoevaluación y Acreditación Dirección de Autoevaluación y Acreditación 18 de junio del 2024
Comunicaciones Oficina Asesora de Comunicaciones 21 de mayo del 2024

Planeación Institucional

Dirección de Planeación Institucional 04 de Junio del 2024
Seccional Ubaté 10 de mayo del 2024
Seccional Girardot 7 de mayo del 2024
Extensión Chía 7 de mayo del 2024
Extensión Facatativá 10 de mayo del 2024
Extensión Soacha
Extensión Zipaquira 31 de mayo del 2024

Proyectos Especiales 
y Relaciones Interinstitucionales

Dirección Proyectos Especiales 
y Relaciones Interinstitucionales 20 de mayo del 2024 

Calidad Sistemas Integrados - SGC 4 de junio del 2024
Seguridad de la Información Sistemas Integrados - SGSI 23 de mayo del 2024
Ambiental Sistemas Integrados - SGA
Seguridad y Salud en el Trabajo Sistemas Integrados - SST 11 de junio del 2024
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Jornadas de entrenamiento de las matrices 
de riesgos de seguridad de la información 

PROCESOS ÁREAS FECHA DE SOCIALIZACIÓN
Admisiones y registro Oficina de Admisiones y Registro 27 de mayo del 2024
Bienestar Universitario Dirección de Bienestar Universitario
Ciencia Tecnología 
e Innovación Dirección de Investigación Universitaria 12 de junio del 2024

Dialogando con el Mundo Oficina Dialogando con el Mundo 23 de mayo del 2024

Formación y Aprendizaje

Facultad de Ingeniería 4 de julio del 2024
Facultad de Ciencias del Deporte y 
la Educación Física
Facultad de 
Ciencias Administrativas, Económicas y 
Contables

21 de junio del 2024

Facultad de Educación
Facultad de Ciencias de la Salud 12 de junio del 2024
Facultad de 
Ciencias Sociales, Humanidades 
y Ciencias Políticas
Facultad de Ciencias Agropecuaria
Centro Académico Deportivo - CAD 13 de junio del 2024
Vicerrectoría Académica
Oficina de Educación Virtual y 
a Distancia 26 de abril del 2024

Oficina de Desarrollo Académico 25 de abril del 2024
Dirección de Posgrados 2 de mayo del 2024

Graduados Oficina de Graduados 11 de junio del 2024
Interacción 
Social Universitario Dirección de Interacción Universitaria 23 de mayo del 2024

Apoyo Académico Unidad de apoyo Académico
Talento Humano Dirección de Talento Humano 4 junio del 2024

Bienes y Servicios

Dirección de Bienes y Servicios
Oficina de Almacén 30 de abril del 2024
Oficina de Compras 25 de abril del 2024
Oficina de Recursos Físicos 
y Servicios Generales 25 de abril del 2024

Financiera

Vicerrectoría Administrativa Financier
a
Dirección Financiera 22 de julio del 2024
Oficina de Presupuesto 30 de abril del 2024
Oficina de Contabilidad 31 de mayo del 2024
Oficina de Tesorería 31 de mayo del 2024
Oficina de Apoyo Financiero 26 de abril del 2024

Sistemas y Tecnología Dirección de Sistemas y Tecnología 13 de junio del 2024
Documental Archivo y Correspondencia 12 de junio del 2024
Jurídica Dirección Jurídica 6 de Junio del 2024
Control Disciplinario Dirección de Control Disciplinario
Control Interno Dirección de Control Interno 18 de julio del 2024

Servicio de 
atención al ciudadano

Oficina de Peticiones, Quejas 
y Reclamos 7 de junio del 2024

Procesos y/o áreas 
que se encuentran 

pendientes 
de  socializacion
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Etapa 3: Gestión de Eventos
y/o Incidentes

El objetivo principal de la Gestión de eventos y/o incidentes, es definir un proceso 
que permita manejar adecuadamente los eventos y/o incidentes de seguridad de 
la informacion, a través de un esquema que involucra las siguientes actividades: 
Preparación, Detección y análisis, contención, erradicación y recuperación y actividades 
post incidente.
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Un reciente informe de Inteligencia de Amenazas X-Force de IBM para 2024, 
ha informado sobre una creciente crisis de identidad global a medida que los 
cibercriminales explotan cada vez más las identidades de los usuarios para 
comprometer empresas en todo el mundo. 
De acuerdo con ese informe, por segundo año consecutivo, Colombia se ha convertido 
en el país más atacado por ataques cibernéticos, con el 17% de los incidentes en la 
región.
El Índice de Inteligencia de Amenazas X-Force, compilado mediante el monitoreo de 
más de 150.000 millones de eventos de seguridad diarios en 130 países, ha destacado 
que el 71% de los ciberataques globales ahora se atribuyen a la explotación de 
identidad. 
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Gestión de incidentes de seguridad de 
la información

Un incidente de seguridad de la información se define como un acceso, intento de 
acceso, uso, divulgación, modificación o destrucción no autorizada de información; 
un impedimento en la operación normal de las redes, sistemas o recursos 
informáticos; o una violación a una política de seguridad de la información. 

Guía No.21 para la 
Gestión y Clasificación de 

incidentes de Seguridad 
de la Información. MinTic

ESG-SSI-P09 Gestión de Incidentes de Seguridad de la Información
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Ciclo de vida de los incidentes de 
seguridad de la información

1. Preparación

2. Detección, 
Evaluación y 

Análisis

3. Contención 

4. Erradicación 
y Recuperación

5. Actividades 
Post-incidente

1. Recepción de las notificaciones
de los eventos y/o incidentes de
seguridad de la información.

2. Articular con el área de Servicios
Tecnológicos el análisis y evaluación del
evento y/o incidente de seguridad de la
información

3. Ejecutar las acciones para la
contención del evento y/o incidente de
seguridad de la información.

¿El evento y/o 
incidente conlleva 
la materialización 
de un riesgo?

5. Documentar el proceso de tratamiento
y gestión del evento y/o incidente de
seguridad de la informaciónSi

No

6. Comunicar la conclusión del manejo
del evento y/o incidente a quienes
reportaron y documentar las lecciones
aprendidas para fomentar la mejora
continua

Si

No

3. Ejecutar las acciones para la
erradicación y recuperación del evento
y/o incidente de seguridad de la
información.

4. Proceder con el escalado del 
caso a la Comisión de Control 

Interno y la Dirección de Control 
Disciplinario.

¿El evento y/o 
incidente de 
seguridad de la 
información está 
cerrado?
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Eventos y/o incidentes de seguridad de 
la información - vigencia 2024

Phishing ( Ingeniería 
Social)

49%

Correos SPAM
42%

Abuso y/o uso 
inadecuado de 
los servicios de 

información.
5%

Otros ( Daños 
Estructurales)

2%
Otros ( Robo de 

Equipo)
2%

Fecha de corte : 10 
de Julio del 2024

Eventos y/o Incidentes de Seguridad de 
la Información

Phishing (Ingeniería Social) 20

Correos SPAM 19

Abuso y/o uso inadecuado de los 
servicios de información.

2

Otro “Robo de Equipo” – Vandalismo 
en la portería. 

1

Otros “Daños en la infraestructura” –
Bloque D.

1

Otros “Accesos no autorizados” –
WhatsApp 

1

Total 44
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Incidente de seguridad de la 
información - vigencia 2024

Verificación de autenticidad de la firma digital

Viernes 10 de mayo del 2024

Un funcionario reporta al Sistema de Gestión de
Seguridad de la Información – SGSI un incidente de
Seguridad de la Información, por inconsistencias en
firma digital.

Incumplimiento Acuerdo de 
Confidencialidad
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Incidente de seguridad de la 
información - vigencia 2024

Correo reportado al SGSI

Viernes 22 de marzo del 2024

El 22 de marzo del 2024 llega al Sistema de Gestión de
Seguridad de la Información – SGSI un reporte acerca de
un incidente de Seguridad de la Información, por
instalación de Software Institucional en equipo de
cómputo personal.

Incumplimiento Acuerdo de 
Confidencialidad
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Eventos de seguridad de la información 
vigencia 2024

Solicitud “Fiscalía General de la 
Nación”

¡ No todos los correos son 
sospechosos !

SPAM “Davivienda”

Algunos correos se 
catalogan como “SPAM”

Suscripción “El Tiempo”

¡ No enlazar el correo 
institucional con asuntos externos 

a lo académico y/o laboral !



 37Sistema de Gestión de Seguridad de la Información

Caso de phishing “notificación del 
juzgado”

Correo reportado el 23 
de mayo del 2024 al 

Sistema de Gestión de 
Seguridad de la 

Información - SGSI

Análisis del archivo adjunto

Correos institucionales afectados (16)

Phishing detectado Correo masivo informando el 
ataque informático

• Bloqueo del remitente
• Bloqueo del dominio
• Bloqueo de la dirección IP
• Registro en las bases de análisis de Microsoft
• Correo masivo informando el ataque informático

Acciones Correctivas

1

2

3

4

5
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Casos de phishing y/o ingenieria social 
en la vigencia 2024

PHISHING DATACRÉDITO 
– 29 de mayo del 2024

PHISHING BANCOLOMBIA – 31 de mayo del 2024

PHISHING 
FACTURA ELECTRÓNICA– 01 

de julio del 2024

PHISHING INTERPOL - 09 de abril del 2024
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¿Qué son los vigías de seguridad de la 
información? 

Los vigías de seguridad de la información son funcionarios del Sistema de Gestión 
de Seguridad de la Información – SGSI, que actuarán como veedores de seguridad y 
privacidad de la información, con un alto grado de responsabilidad y una conciencia 
clara frente a los principios del SGSI, serán dinamizadores de los lineamientos (políticas) 
institucionales de seguridad de la información y de protección de datos personales de 
los titulares dela Universidad de Cundinamarca, de acuerdo con la normatividad legal 
vigente interna y/o externa

ESG-SSI-M004 “ MANUAL DE ROLES Y RESPONSABILIDADES EN SEGURIDAD Y 
PRIVACIDAD DE LA INFORMACIÓN”
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Funciones de los vigías de seguridad de 
la información 

El o los Vigías de Seguridad de la Información – SGSI, es un rol que tienen 
los funcionarios del Sistema de Gestión de Seguridad de la Información 
– SGSI

La participación de los vigías del SGSI es vital para dinamizar y mantener 
una cultura de apropiación de los conceptos y lineamientos del SGSI a 
nivel institucional. 

El o los vigías del SGSI, realizan visitas a las diferentes áreas a nivel 
institucional, donde de manera aleatoria verificaran el cumplimiento 
de los lineamientos y directrices documentadas y que deben ser 
comunicadas a la comunidad universitaria a través de los diferentes 
mecanismos de socialización 

Él o los Vigías de Seguridad de la Información – SGSI, reportan los 
incidentes de seguridad de la información, que evidencien al interior 
de la institución, al Equipo de Respuesta Inmediata a Incidentes de 
Seguridad de la Información con el fin de realizar el respectivo informe.
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Funciones de los vigías de seguridad de 
la información 

Equipos de cómputo 
sin sincronización a 

One Drive

8.13 Copia de
seguridad de la
información

Gestión documental 
sin protección

7.5 Protección contra
amenazas físicas
y ambientales

Vínculos de la gestión 
documental activos

8.3 Restricción de
acceso a la
información

Derechos de acceso de 
la gestión documental a 

funcionarios 
desvinculados

5.18 Derechos de 
acceso
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Cronograma de visitas de vigía de 
seguridad de la información vigencia 2024

Visitas del Rol de Vigías de Seguridad de la 
Información

Programadas 7
Atendidas

No Atendidas

Total 

Lineamientos Verificados

• Tratamiento de datos personales
• Tratamiento de datos sensibles
• Uso adecuado de correo institucional
• Manual de roles y responsabilidades
• Manual escritorio limpio y pantallas 

limpia
• Gestión de Activos de la Información
• Control de acceso físico a áreas 

seguras.
• Respaldo de la Información
• Revisión de derechos de acceso a la 

información
• Contacto por mensajería electrónica

Documento de Referencia: ESG-SSI-F035 
Reporte de verificación

PROCESO ÁREA / OFICINA FECHA DE VERIFICACIÓN

Gestión Documental
Oficina de Archivo y Correspondencia 2024-07-24

Dirección de Sistemas y Tecnología Área de Servicios Tecnológicos 2024-07-24

Dirección de Bienes y Servicios
Oficina de Compras 2024-08-XX

Oficina de Almacén 2024-08-XX

Sistemas Integrados de Gestión Sistema de Gestión de Seguridad y Salud 
en el Trabajo - SST.

2024-07-17

Dirección Financiera Oficina de Contabilidad 2024-07-17

Apoyo Académico Unidad de Apoyo Académico 2024-07-18
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Etapa 4: Gestión de Cumplimiento

La Universidad de Cundinamarca como institución pública del estado, debe asegurar 
el cumplimiento de la normatividad legal vigente, establecida para el tratamiento y 
protección de datos personales como se indica en la ley 1581 del 2012 y demás decretos 
reglamentarios.
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Marco legal para la protección de datos 
personales

Constitución 
Política

Ley 1581 de 2012 

DECRETO 1377 
DEL 2013 

Artículo 15. Todas las personas tienen derecho 
a su intimidad personal y familiar y a su buen 
nombre, y el Estado debe respetarlos y hacerlos 
respetar.​
Artículo 20. Se garantiza a toda persona la 
libertad de expresar y difundir su pensamiento 
y opiniones, la de informar y recibir información 
veraz e imparcial, y la de fundar medios masivos 
de comunicación

Artículo 9°. Autorización del Titular. Sin 
perjuicio de las excepciones previstas en la ley, 
en el Tratamiento se requiere la autorización 
previa e informada del Titular, la cual deberá ser 
obtenida por cualquier medio que pueda ser 
objeto de consulta posterior.

“Por la cual se dictan 
disposiciones generales 

para la protección de datos 
personales.”

“Por el cual se reglamenta 
parcialmente la 

Ley 1581 de 2012, Derogado 
Parcialmente por el 

Decreto 1081 de 2015.”

Capitulo II - SECCIÓN AUTORIZACIÓNArtículo 
4°.  Recolección de los datos personales.  En 
desarrollo de los principios de finalidad y 
libertad, la recolección de datos deberá limitarse 
a aquellos datos personales que son pertinentes 
y adecuados para la finalidad para la cual 
son recolectados o requeridos conforme a la 
normatividad vigente

E
X

T
E

R
N

A
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Marco legal para la protección de datos 
personales

LEY 1918 DE 2018 

Decreto 1074 
del 2015

Decreto 090 del 2018 

“Por medio de la cúal se 
establece el régimen de 
Inhabilidades a quienes 

hayan sido condenadados 
por delitos sexuales 

cometidos contra 
menores, se crea el registro 

de inhabilidades y se 
dictan otras disposiciones.” 

“Por medio del cuál se 
expide el Decreto Único 

Reglamentario del Sector 
Comercio, Industria y 

Turismo”.

“Por medio de la cúal se 
establece el régimen de 
Inhabilidades a quienes 

hayan sido condenadados 
por delitos sexuales 

cometidos contra 
menores, se crea el registro 

de inhabilidades y se 
dictan otras disposiciones.” 

ARTÍCULO  3. Registro de Inhabilidades por delitos 
sexuales contra menores de edad. Corresponde 
al Ministerio de Defensa-Policía Nacional, 
administrar la base de datos personales de 
quienes hayan sido declarados inhabilitados 
por delitos sexuales contra menores de edad; el 
Gobierno Nacional reglamentará la materia en 
un término inferior a 6 meses contados a partir 
de la vigencia de la presente ley.

ARTÍCULO  3. Registro de Inhabilidades por delitos 
sexuales contra menores de edad. Corresponde 
al Ministerio de Defensa-Policía Nacional, 
administrar la base de datos personales de 
quienes hayan sido declarados inhabilitados 
por delitos sexuales contra menores de edad; el 
Gobierno Nacional reglamentará la materia en 
un término inferior a 6 meses contados a partir 
de la vigencia de la presente ley.

Capítulo 25 – REGLAMENTA PARCIALMENTE 
LA LEY 1581 DE 2012 SECCIÓN 2 
AUTORIZACIÓN Artículo 2.2.2.25.2.1. Recolección 
de los datos personales  Artículo 2.2.2.25.2.2. 
Autorización

E
X

T
E

R
N

A
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Marco legal para la protección de datos 
personales

I
N

T
E

R
N

A

RESOLUCIÓN No. 091 DEL 2023¨ POR LA CUAL SE 
ESTABLECEN LOS LINEAMIENTOS DE PROTECCIÓN 
DE DATOS PERSONALES DE LOS TITULARES DE LA 

UNIVERSIDAD DECUNDINAMARCA¨.

Proceso: Gestión Sistemas Integrados ​
Sistema de Gestión de Seguridad de la 

Información- SGSI​

MACROPROCESO:
ESTRATEGICO ​

ARTÍCULO PRIMERO. 
ADOPTAR EL LINEAMIENTO 
PARA LA PROTECCIÓN DE 
DATOS PERSONALES DE LOS 
TITULARES DE LA UNIVERSIDAD 
DE CUNDINAMARCA: La 
Universidad de Cundinamarca en 
cumplimiento con lo dispuesto 
en la Ley estatutaria 1581 de 2012, 
el Decreto Reglamentario 1074 
del 2015 y demas normatividad 
que tengan reacción y 
regulen la materia, adopta 
el presente lineamiento de 
Protección de Datos Personales, el 
cual sera comunicado a todos los 
titulares.  

ALCANCE: Los principios, 
procedimientos y disposiciones 
contenidos en el presente 
lineamiento serán aplicables a 
los datos personales registrados 
en cualquier base de datos cuyo 
titular sea una persona natural que 
se encuentren en custodia de la 
Universidad de Cundinamarca, bien 
sea en calidad de Responsable o 
como Encargado del Tratamiento.

PRINCIPIOS. Atendiendo el 
derecho constitucional que tienen 
todas las personas al conocimiento, 
actualización y rectificación de las 
informaciones que de ellas reposen 
en bases de datos o archivos, se 
dispone la implementación de los 
siguientes principios:

Principio de Acceso y Circulación Restringida

Principio de Confidencialidad
Principio de Finalidad
Principio de Legalidad

Principio de Libertad

Principio de Seguridad
Principio de Transparencia

Principio de Veracidad o Calidad
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Rol de oficial de protección de datos 
personales

Abogado Dr. Christian Borras Torres

Registrar las bases de datos de la organización en el Registro Nacional de Bases 
de Datos y actualizar el reporte atendiendo a las instrucciones que sobre el 
particular emita la Superintendencia de Industria y Comercio – SIC

Revisar los contenidos de los contratos de transferencias internacionales de 
Datos personales que se suscriban con otros Responsables del Tratamiento, 
ubicados o no en territorio colombiano

Revisar los contenidos de los contratos de transmisiones internacionales de 
datos que se suscriban con Encargados no residentes en Colombia.

Acompañar y asistir a la organización en la atención de las visitas y los 
requerimientos que realice la Superintendencia de Industria y Comercio

Realizar seguimiento al Programa Integral de Gestión de Datos Personales.

1

3

2

4

5
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Datos personales

Fecha de 
Nacimiento

Placa de 
Vehículo

Fotos y 
Videos

Nombres y 
Apellidos

De SaludResidencia

Email

Móvil

Huella 
Dactilar

Los Datos Personales son
cualquier
información vinculada o
que pueda asociarse a una o
varias personas naturales det
erminadas o determinables.
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Semáforo de clasificación de 
datos personales

DATO SENSIBLE
Son los afectan la intimidad
del titular, cuyo uso indebido
puede generar su
discriminación.

DATO SEMIPRIVADO
Es el dato que no tiene
naturaleza intima,
reservada ni pública y
cuyo conocimiento y
divulgación puede
interesar no solo a su titular
sino a cierto sector o
grupo de personas.

DATO PRIVADO

DATO PÚBLICO
Es aquel que puede
circular libremente
para facilitar el
contacto con la
sociedad.

Es el dato que por su
naturaleza intima o
reservada solo es
relevante para el
titular.

PRIVADOS

DATOS PERSONALES DE ACCESO, 
CLAVES, CONTRASEÑAS

LLAMADAS TELEFONICAS Y 
MENSAJERIA INSTANTANEA

HISTORIAL DE NAVEGACIÓN 
EN LA WEB

SENSIBLES
DATOS BIOMETRICOS DE LA 
PERSONA (HUELLA – ADN)
ORIENTACIÓN SEXUAL, 
OGINEN ETNICO-RACIAL
RELIGIÓN, POLITICAS, 
FILOSOFICAS
RESULTADO DE PRUEBAS, 
LABORATORIOS ESTUDIOS, 
SALUD, DATOS MENORES 
DE EDAD

PÚBLICOS
NOMBRES Y APELLIDOS
TIPO DE IDENTIFICACIÓN, 
NÚMERO DE CEDULA 

ESTADO 
CIVIL, NACIONALIDAD
CORREO, TELEFONO Y 
DIRECCIÓN LABORAL

SEMIPRIVADOS
LUGAR Y FECHA DE 
NACIMIENTO
EDAD, CORREO PERSONAL, 
NÚMERO DE TELEFONO 
DATOS FINANCIEROS, 
CREDITOS
DATOS ANTECEDENTES 
JUDICIALES 
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Ley 1581 de 2012

f) Principio de acceso y circulación restringida: El Tratamiento se sujeta a los límites que 
se derivan de la naturaleza de los datos personales, de las disposiciones de la presente 
ley y la Constitución. En este sentido, el Tratamiento sólo podrá hacerse por personas 
autorizadas por el Titular y/o por las personas previstas en la presente ley;

Los datos personales, salvo la información pública, no podrán estar disponibles en 
Internet u otros medios de divulgación o comunicación masiva, salvo que el acceso sea 
técnicamente controlable para brindar un conocimiento restringido sólo a los Titulares 
o terceros autorizados conforme a la presente ley;

TÍTULO II
PRINCIPIOS RECTORES

Artículo 4°. Principios para el Tratamiento de datos personales.
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Ley 1581 de 2012

14 DE JULIO DEL 2024

El 14 de julio del 2024, llegó al
correo del SGSI, una
incapacidad medica con
información sensible

El 14 de julio del 2024, llegó al
correo del SGSI, una
incapacidad medica con
información sensible
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Guía de responsabilidad demostrada en 
el contexto del programa integral de 
gestión de datos personales  – PIDG​

La Guía para la implementación del Principio de  Responsabilidad Demostrada de la 
Superintendencia de Industria y Comercio – SIC es un documento que da una mayor 
orientación en el camino de construir un Programa Integral de Gestión de Datos 
Personales y se dirige a quienes estén sometidos al cumplimiento del régimen general 
de Protección de Datos Personales y sean vigilados por la SIC.

El principio  fundamental conocido como  responsabilidad 
demostrada  hace referencia  a que una entidad  que recoge  y 
hace tratamiento  de datos personales  debe ser responsable  del 
cumplimiento efectivo  de las medidas  que implementen  los 
principios de privacidad y protección de datos.

¿Qué es la Responsabilidad Demostrada o Accountability?
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El  78%  corresponde a una 
mirada  desde la Sede 
Fusagasugá de la Universidad 
de Cundinamarca. A partir de las 
visitas de vigías de Seguridad de 
la Información en seccionales y 
extensiones se determinará si el 
porcentaje se mantiene, aumenta 
o disminuye.

Guía de responsabilidad demostrada en 
el contexto del programa integral de 
gestión de datos personales  – PIDG​

Muy Alto (0% - 39%)
Alto (40% - 69%)
Medio (70% - 98%)
Bajo (99% - 100%)

CUMPLIMIENTOREQUERIMIENTOSFUNDAMENTOS BÁSICOS

95%10Desde la alta dirección

82%19Oficial de protección de 
datos personales

100%6Presentación de informes

50%1Procedimientos operacionales

93%15Inventario de base de datos 
con información personal

83%9Políticas

50%7Sistema de administración de riesgos

100%4Formación y educación

100%6Protocolo de respuesta en el manejo de 
violaciones e incidentes de seguridad

29%7

Gestión de los encargados 
del tratamiento en las 
transmisiones internacionales de datos 
personales

100%4Comunicación externa

50%2Plan de supervisión y revisión

83%12Evaluación y revisión de los controles del 
programa

78%Promedio Ponderado
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Procedimientos de datos personales

ESG-SSI-PL01 - PLAN INSTITUCIONAL DE SENSIBILIZACIÓN Y 
ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN

ESG-SSI-PG01 - PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES 
- PIGDP

ESG-SSI-P03 – RECOLECCIÓN Y ALMACENAMIENTO DE DATOS PERSONALES

ESG-SSI-P05 - USO Y CIRCULACIÓN DE DATOS PERSONALES

ESG-SSI-P07 - TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES

ESG-SSI-P13 - REGISTRO NACIONAL DE BASES DE DATOS

ESG-SSI-P15 - GESTIÓN DE DATOS PERSONALES

ESG-SSI-P16 - GESTIÓN DE RIESGOS PROTECCIÓN DE DATOS PERSONALES
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Lineamiento de protección de datos para 
las reuniones via teams, cuando se 

requiere encender cámara

FINALIDAD DOCUMENTADA  
ESG-SSI-G007 “GUIA DE 
FINALIDADES PARA EL 

TRATAMIENTO DE DATOS 
PERSONALES DE LOS TITULARES 

DE LA UNIVERSIDAD DE 
CUNDINAMARCA”

Notificar vía Microsoft Teams, que con su participación
autoriza realizar la grabación de la sesión, únicamente con
fines académicos y/o laborales. Esta autorización incluye
los derechos de imagen y voz, así como cualquier otro
derecho de propiedad intelectual relacionado.

NOTIFICACIÓN MICROSOFT TEAMS
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Transferencia internacional de datos 
personales

La Ley 1581 de 2012 en su artículo 26 prohíbe por regla general la transferencia internacional 
de datos personales de cualquier tipo a países que no garanticen un nivel adecuado de 
protección de los mismos, salvo las excepciones introducidas a esa regla. 

En los casos no contemplados como excepción, la Ley facultó a la Superintendencia de 
Industria y Comercio – SIC para pronunciarse sobre las transferencias internacionales de 
datos mediante la Declaración de Conformidad.

El proceso de solicitud de la Declaración de Conformidad será 
realizado por el Oficial de Protección de Datos Personales.

a) Información respecto de la cual el Titular haya otorgado 
su autorización expresa e inequívoca para la transferencia;

b) Intercambio de datos de carácter médico, cuando así lo exija 
el Tratamiento del Titular por razones de salud o higiene pública

c) Transferencias bancarias o bursátiles, conforme a 
la legislación que les resulte aplicable

d) Transferencias acordadas en el marco de tratados 
internacionales en los cuales la República de Colombia sea 
parte, con fundamento en el principio de reciprocidad

e)Transferencias necesarias para la ejecución de un contrato 
entre el Titular y el Responsable del Tratamiento, o para la 
ejecución de medidas precontractuales siempre y cuando se 
cuente con la autorización del Titular

f) Transferencias legalmente exigidas para la salvaguardia del 
interés público, o para el reconocimiento, ejercicio o defensa de 
un derecho en un proceso judicial.

Esta prohibición no regirá cuando se trate de:

ESG-SSI-G003 - GUÍA PARA SOLICITAR DECLARACIÓN DE
CONFORMIDAD ANTE LA SUPERINTENDENCIA DE INDUSTRIA
Y COMERCIO

ESG-SSI-P07 - TRANSFERENCIA INTERNACIONAL DE DATOS
PERSONALES



 57Sistema de Gestión de Seguridad de la Información

Transferencia internacional de datos 
personales

El día 17 de mayo de 2024 se recibió un correo desde la Oficina de Dialogando con el 
Mundo con el siguiente asunto “Solicitud de radicado ante la Superintendencia de 
Industria y Comercio del documento de transferencia internacional de datos de Brasil, 
Chile, Bolivia, Ecuador y Cuba.” con 6 documentos adjuntos en donde se relacionaban 
un enlace de SharePoint que contenía varios archivos entre ellos el ESG-SSI-F023 – 
SOLICITUD DECLARACIÓN DE CONFORMIDAD ANTE LA SUPERINTENDENCIA DE 
INDUSTRIA Y COMERCIO – SIC. 

Toda esta documentación fue revisada y se realizaron las observaciones pertinentes, sin 
embargo, no se obtuvo ninguna respuesta por parte de Dialogando con el Mundo.
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Registro nacional de base de datos
¿Por qué es importante registrar las bases de datos institucionales  ante la 
Superintendencia de Industria y Comercio - SIC?

Se realizó el registro de las bases de datos institucionales en la plataforma de la 
Superintendencia de Industria y Comercio – SIC, el día 21 de marzo de 2024 con el 
acompañamiento del Oficial de Protección de Datos Personales, el día 22 de marzo 
de 2024 fueron enviados los radicados a las áreas pertinentes por medio de correo 
electrónico y se entregó reporte final en la sesión ordinaria de la Comisión de Gestión 
del 5 de junio de 2024.
Superintendencia de Industria y Comercio - SIC?

Bases de Datos Transversales:

Dirección de Talento Humano
Admisiones y Registro
Oficina de Graduados

Oficina de Compras

Al registrar las bases de datos  ante la 
Superintendencia – SIC se cumple con lo 
establecido en la Ley 1581 de 2012  y  en el 
Decreto 1074 de 2015, en su Capítulo 26. 
Además, evita sanciones para la Universidad de 
Cundinamarca.

Hemos cumplido a nivel institucional (100%)

24 Bases de Datos registradas en la SIC.
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Riesgos vinculados a las bases de datos que albergan información personal de los 
titulares de la Universidad de Cundinamarca. Este enfoque se basará en la formulación 
de lineamientos y directrices que salvaguarden la privacidad de la información de los 
titulares. Esto se logrará mediante la identificación, evaluación, tratamiento y monitoreo 
de los riesgos, con el objetivo de prevenir su materialización.

Es cualquier situación o evento que puede 
comprometer la confidencialidad, integridad y 
disponibilidad de la información personal de los 
titulares.

¿Qué es un Riesgo asociado a Protección de 
Datos Personales?

Esg-ssi-p16 - gestión de riesgos 
protección de datos personales
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Gestión de riesgos 
protección de datos 
personales

Identificación de las bases
de datos
institucionales con
información personal

2
Identificación de riesgos
Asociar las amenazas a
cada base de datos, así
como las consecuencias
de materialización.

1

3
Medición de riesgos
Analizar el factor del riesgo
y/o amenazas

4
Identificación y evaluación de
controles
Establecer controles existentes
para mitigar los riesgos
identificados.

5
Valoración del riesgo residual
Determinar el riesgo residual
contemplando los controles
existentes.

Tratamiento del riesgo
Tratar los riesgos (Acciones
generales y/o controles a
implementar, Responsables, fechas
de aplicación de controles).

6

7
Monitoreo y Revisión
Monitorear y revisar de manera
periódica la aplicación de los
controles.
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Transición a partir del nuevo lineamiento 
de protección de datos personales a 

partir del programa integral de gestión 
de datos personales - PIGDP

Teniendo en cuenta el Decreto 1074 de 2015 en su Artículo 2.2.2.25.2.2. Autorización “... En 
caso de haber cambios sustanciales en el contenido de las políticas del Tratamiento a 
que se refiere a la sección 3 de este capítulo, referidos a la identificación del Responsable 
y a la finalidad del Tratamiento de los datos personales, los cuáles puedan afectar el 
contenido de la autorización, el Responsable del Tratamiento debe comunicar estos 
cambios al Titular antes de o a más tardar al momento de implementar las nuevas 
políticas...” y de acuerdo con el cambio de lineamiento de Protección de Datos Personales 
de la Universidad de Cundinamarca firmado el día 8 de agosto de 2023, se hace necesario 
revisar de manera general todos los componentes del Programa Integral de Gestión de 
Datos Personales – PIGDP, entre ellos los formatos de Autorización para el tratamiento 
de datos personales.

• La autorización para administrativos, funcionarios y docentes será diferente 
a la de estudiantes mayores de edad.

• Las autorizaciones de participación de eventos académicos y/o culturales 
serán recopiladas en una sola.

• La autorización para graduados será eliminada teniendo en cuenta que 
todo el ciclo de vida de estudiante (aspirante, estudiante y graduado) se 
contempla dentro de la autorización de estudiante.

Cambios sustanciales:
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Gestión de autorizaciones

15 de septiembre del 2024

De acuerdo con el gráfico, en donde
muestra un total de 1.105 autorizaciones en
estado “Rechazado, Transición y No
Aprobado”
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Campaña “Mis Datos Soy Yo”



64 Sistema de Gestión de Seguridad de la Información

Etapa 5: Gestión de la Continuidad del 
Negocio

El Sistema de Gestión de Seguridad de la Información, establece los lineamientos de 
“Backup” o respaldo de información, de todos y cada uno de los procesos gestionados 
por el SGSI, con el fin resguardar la confidencialidad, integridad y disponibilidad de la 
información de la institución.



 65Sistema de Gestión de Seguridad de la Información

03 DE JULIO DE 2024

Se presentó la propuesta de la
estructura orgánica y el esquema
de implementación del Sistema de
Gestión de Continuidad del Negocio
– SGCN, en la Comisión de Gestión
del 05 de junio del 2024

03 DE JULIO DE 2024

La decisión adoptada fue escalar
la implementación del proyecto
de SGN a la Alta Dirección
quienes darán lineamientos frente
al tema
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Etapa 6: Gestión del Cambio y Cultura

El Sistema de Gestión de Seguridad de la Información, establece los lineamientos de 
“Backup” o respaldo de información, de todos y cada uno de los procesos gestionados 
por el SGSI, con el fin resguardar la confidencialidad, integridad y disponibilidad de la 
información de la institución.
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GESTION DEL CAMBIO - ESGP07

El Sistema de Gestión de Seguridad
de la Información, se viene
articulando con el procedimiento de
Gestión del Cambio del Sistema de
Gestión de Calidad
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Cieberseguridad

Marco legal para la ciberseguridad

Decreto Único 1078 de 2015 “Por medio del cual se expide el Decreto Único Reglamentario 
del Sector de Tecnologías de la información y las comunicaciones , adiciona el Titulo 21 
a la Parte 2 del Libro 2

Decreto 338 de 2022 “Por medio del cual se establece los lineamientos generales para 
fortalecer la gobernanza de la seguridad digital, la identificación de infraestructuras 
críticas cibernéticas y servicios esenciales, la gestión de riesgos y la respuesta a 
incidentes de Seguridad Digital” 
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Marco legal para la ciberseguridad

Leyes

Decretos

Normas ISO

Conpes

LEY 1273 DE 2009 - Por medio de la cual se 
modifica el Código Penal, se crea un nuevo 
bien jurídico tutelado - denominado “de la 
protección de la información y de los datos”- y 
se preservan integralmente los sistemas que 
utilicen las tecnologías de la información y las 
comunicaciones, entre otras disposiciones.

DECRETO 338 DE 2022 “Por el cual se adiciona 
el Titulo 21 a la Parte 2 del Libro 2 del Decreto 
Único 1078 de 2015, Reglamentario del 
Sector de Tecnologías de la Información y 
las Comunicaciones, con el fin de establecer 
los lineamientos generales para fortalecer la 
gobernanza de la seguridad digital, se crea 
el Modelo y las instancias de Gobernanza de 
Seguridad Digital y se dictan otras disposiciones”

NORMA ISO  27110  DE 2021  -    Tecnología de la 
información,  ciberseguridad y protección de 
la privacidad.  Directrices para la elaboración 
del marco de ciberseguridad

NORMA ISO  27032 DE 2023 - Ciberseguridad. 
Orientación para la seguridad en internet. 

CONPES 3854 DE 2016 CONPES 3751 DE 2013

E
X
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Principios de seguridad digital

1. CONFIANZA
La seguridad 
digital debe 
fomentar la 
confianza 

mediante la 
buena 

comunicación

2.COORDINACIÓN
Las actuaciones 
que se realicen 

deberán integrar 
de manera 

coordinada a las 
múltiples partes 

interesadas

3.COLABORACIÓN 
ENTRE LAS 

MÚLTIPLES PARTES 
INTERESADAS. Se 
deben involucrar 
activamente a las 

múltiples partes 
interesadas

4.COOPERACIÓN.
En el marco de
las relaciones 
nacionales e 

internacionales 
en materia de 

seguridad digital 
a través del 

ciberespacio

5. ENFOQUE 
BASADO EN LA 

GESTIÓN DE 
RIESGOS. Para 
generación de 
confianza en el 
entorno digital

6. GRADUALIDAD 
Desarrollo de 
herramientas 
estratégicas y 

operativas, 
para implementa

ción gradual

8.PROPORCIONALID
AD. Las acciones y 
operaciones en el 
ciberespacio serán 
proporcionales con 
la gestión dinámica 

de los riesgos 
derivados

7. INCLUSION
La seguridad 
digital debe 

incluir a todas las 
partes 

interesadas

9. SALVAGUARDA 
DE LOS DERECHOS 
HUMANOS Y LOS 

VALORES 
FUNDAMENTALES 

DE LOS 
CIUDADANOS

10.SALVAGUARDA 
DE LOS DERECHOS 
HUMANOS Y LOS 

VALORES 
FUNDAMENTALES 

DE LOS 
CIUDADANOS

Decreto 338 de 2022




