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— SEDE FUSAGASUGA -

CIRCULAR No.016

MYRIAM LUCIA SANCHEZ GUTIERREZ

VICERRECTORA ADMINISTRATIVA Y FINANCIERA

DIRECTORES DE AREA, JEFES DE OFICINA, LIDERES DE
PROCESOS, DECANOS Y COORDINADORES DE PROGRAMAS.

CIUDAD Y FECHA: FUSAGASUGA, 2024-07-09

ASUNTO: JORNADAS DE SENSIBILIZACIGI_‘«I EN SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION VIGENCIA 2024

En atencion a lo aprobado en la sesion ordinaria de la Comision de Gestion del 5 de junio de
2024, el Sistema de Gestion de Seguridad de la Infcn'maclon SGSI, atendiendo lo dispuesto
en el PLAN INSTITUCIONAL DE SENSIBILlZACION Y ENTRENAHIEIITO EN SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION — ESG-SSI-PLO1 y al aspecto por mejorar
documentado en el informe final producto de la Auditoria Interna 11, orientara la Jomadas de
Sensibilizacion en la Universidad de Cundinamarca, se dara a conocer los avances de la
Implementacion del Sistema de Gestion de Seguridad de la Informacion y la Ley de Proteccion
de Datos Personales. Por tal motivo se solicita la colaboracion de los Directores de Area, Jefes
de Oficina, Lideres de Proceso, Decanos y Coordinadores de Programa para contar con la
participacion de todos los funcionarios (administrativos y docentes) de la dependencia a su
cargo.

Se estara notificando a cada lider de dependencia por medio de correo electronico el dia en
que sera agendado con su equipo de trabajo a la Jomada de Sensibilizacion en Seguridad vy
privacidad de la informacién. Es |mportan|:e contar con la participacion y el compromiso en las
jornadas de sensibilizacion, para asi disminuir el riesgo de que se materialicen eventos en
Sequridad y Privacidad de la Informacion. De tener alguna inquietud, favor comunicarse
mediante correo electrénico con el Sistema de Gestion de Seguridad de la Informacion — SGSI:

gg'mcundinamama.edu.co.

SANCHEZ F et degtabrete o
Cordialmente, GUTIERREZ imiamiocn
Foche: 2004.07.09 107848

MYRIAM LUCIA osuo
MYRIAM LUCIA SANCHEZ GUTIERREZ
Vicerrectora Administrativa y Financiera

Vo.Bo Coorginadora SGE- Maria ge! Piar Deigado Rodriguez. UEIJ j ¥
mmam:mu »muu-nm
Fropecte:

Dw 18 No. 20-20 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000160414
www ucundinamarca edu co E-mail: info@ucundinamarca. edu.co
NIT: £20.680.062-2
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cPor qué es importante participar en
las jornadas de sensibilizacion?

ISO 27001: 2022 numeral 7.3 - Toma de Conciencia

Tip 4: Todos los empleados deben conocer las Politicas de
Tratamiento de Datos - SIC

Guia 14 “Plan de Capacitacion, sensibilizacién y comunicacion
de Seguridad de la Informacién” - MSPI

ESG-SSI-PLO1 - PLAN DE SENSIBILIZACION Y
ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Oportunidad de Mejora producto de la Auditoria Interna Il del
SGSI: “Aunque se han realizado capacitaciones del sistema a los
colaboradores de la entidad, es importante que todos los
funcionarios participen de estas sesiones y asi poder evaluar su
efectividad mediante indicadores que midan la asistencia y la
adopcion del conocimiento”.

Sistema de Gestion de Seguridad de la Informacion




cPor qué es importante participar en
las jornadas de sensibilizacion?

Atendiendo el control del Anexo A 6.4 Proceso Disciplinario de la Norma ISO 27001:2022
“Se debe formalizar y comunicar un proceso disciplinario para tomar medidas contra el
personal y otras partes interesadas pertinentes que hayan cometido una violacion de la
politica de seguridad de la informacion”

La Direccion de Control Disciplinario, envié oficio al Sistema de Gestion de Seguridad
de la Informacion el dia 29 de mayo de 2023, el cual se ha venido aplicando. (4 eventos)

Me dir§o a usted, con el fin de dar claridad sobre los pasos a seguir en cuanto a la
recepcion de quejas y el procedimiento a sequir establecido en el Acuerdo 003 de
2020 “POR EL CUAL SE ADOPTA EL ESTATUTO DISCIPLINARIO DEL PERSONAL
ACADEMICO Y ADMINISTRATIVO DE LA UNIVERSIDAD DE CUNDINAMARCA,
asi:

“ARTICULO 50. Oficiosidad: La accion discipinaria se iniclara y adelantara de oficio,
0 por informacion proveniente de servidor publico o por olro medio que amerite
credibiidad, o por queja formulada por cualquier persona, y no procedera por

anonimos, salvo en los eventos en que cumpla con los requisitos minimos

consagrados en el Codigo Unico Discipinario” (subrayado, negrila y cursiva fuera de
texto)

1. En primer lugar, una vez se tenga conocimiento, de alguna presunta conducta
irreqular por parte de algun funcionario o estudiante, es un deber, de informar
a la Oficina de Control Disciplinario.

2. Una vez recibida la queja o informe. en esta Direccion, evaluara lo
cofrespondiente, es decir si ape 3 :
dmbikitasial

3. Si la decision es de aperturar indagacion o investigacion disciplinaria, esta
Direccion, adelantara labores investigativas, tendientes a verificar la presunta
falta en que se pudo incurrir, para el caso puntual, se tipificara la siguiente falta
descrita en el numeral 4 de articulo| 10 del citado acuerdo que indica:

“Custodiar y cuidar la documentacion e informacién que por razon de su
empleo, cargo o funcién conserve bajo su cuidado o a la cual tenga
acceso, e impedir o evitar la sustraccion, destruccion, ocultamiento o
utilizacion indebidos.”

material probatorio y consecuentemente adoptara la decision de archivo o de

formular pliego de cargos?, para el caso de funcionarios de la Udec, para los
estudiantes elaborara informe de recomendacion.

Es necesario indicar que esta Direccion siempre estara a disposicion de recibir
cualquiet informacion sobre negulaﬂdades al interior de la Institucion, no_es
[0 id) olra d dencila para dar a conocer sobre hechos

queatmencomaelbuennanbteybuenfummmmodelawwersmo
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Lineamiento para la entrega de cargos,
por desvinculacion del funcionario o
traslado de area

La entrega de cargo se debe realizar en compania de la Direccion de Control Internoy el
Sistema de Gestion de Seguridad de la Informacion - SGSI

Lineamiento a tener en cuenta:

Entrega a partir de los activos de la Informacién a cargo del funcionario.

1. Talento Humano

2. Informacién (Inventarios Documentales

3. Software (contratos)

4. Hardware (Inventario de Activos fisicos)

5. Servicios (plataformas, correos, tocken, entre otros)
6. Infraestructura

Legislacion colombiana sobre
delitos informaticos

LEY 1273 DEL 2009

Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado
“de la proteccion de la informacion y de los datos”- y
se preservan integralmente los sistemas que utilicen
las tecnologias de la informacién y las

comunicaciones, entre otras disposiciones.

@ Sistema de Gestion de Seguridad de la Informacion



Legislacion colombiana sobre

delitos informaticos

260C Obstruyen datos sin autorizacién e
Interceptacion legal, en su sitio de origen, en Prision de 36 a 72 g
ifcita de datos el destino o en el interior de un meses vigentes =
informarticos sistema informatico. g
=
F
Cuando una persona gue sin estar iz
LEY 1273/09 autorizada, modiﬁci.c_la fa, altera, ;2’:::::’;1:“. g
(Proteccibn de 269D Idaolru. destruye :supnmf datos de 100 3 1.000 =
la informacién Dafios informaticos R DN salarios minimos | =
electrénicos y se hace en los ; i
y de los datos) recursos de TIC. vigentes -
£
Cuando e producen, adquieren, 2 2
distribuyen, envian, introducen ::slbndo-f»ﬂ 'n k3
269E o extraen del pais software o de TD:; :slyor;: : 2
Uso de software programas de computador s ek &
malicioso que produce danos en los 1?lar|os neaimos =
vigentes <

269F
Obstaculizacion

Se comete cuando Pena
269 A Aprovechan la vulnerabilidad ;2""" ded5a "
Acceso abusivo en el acceso a los sistemas de leepprinicd i ke
a un sistema informacién o debilidades en los d&' ”?o i":‘OOO
informatico procedimientos de seguridad. ’f e o
vigentes

Blogquean en forma ilegal un
sistema o impiden su ingreso,
igualmente, el acceso a cuentas

Prision de 48 a
96 meses y multa

ilegitima de sistema s el et i e de 100 a 1.000
informatico o red de . . salarios minimos
o SR T T 2 otras personas, sin el debido vigentes

269F

consentimiento.

recursos de TIC.

Sin estar facultado sustrae, vende,
envia,compra, divulga o emplea

Prision de 48 a
96 meses y multa

de 100 a 1.000
Violacién de datos datos person ale.s almacenados en salarios i nimos
personales medios magnéticos. vigantes
Crean una pagina similarala
de una entidad y envia correos
260G (spam o engados),como Prision de 48 a
Suplantacién de ofertas de empleo y perionas 96 meses ymulta
sitios web para inocentemente, suministran de 100 a 1.000

capturar datos
personales

informacién personal y claves
bancarias,y el delincuente
informitico ordena transferencias
de dinero a terceros.

salarios minimos
vigentes

Figura 2. Legislacion penal colombiana frente a los delitos informaiticos (articulo 1 de la Ley 1273 de 2009).
Fuente: Elaboracién de los autores, con base en la Ley 1273 de 2009. Congreso de la Republica (2009).
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Marco legal para seguridad de la
informacion

“Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
informacion Publica Nacional y se dictan otras
disposiciones. " (Articulo 13, 20)

Ley 1712 del 2014

“Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de
Decreto 1078 de la Informacion y las Comunicaciones” (Titulo 9

2015 “Politicas y lineamientos de tecnologias de la
informacion”

“Por la cual se establecen los lineamientos y
.. estandares para la estrategia de seguridad
Resolucion 500 digital y se adopta el Modelo de Seguridad y

de 2021 Privacidad como habilitador de la Politica de
Gobierno Digital”

<
Z
(a4
Ll
-
X
L

Norma Técnica NTC-

ISO IEC Colombiana Comision Electrotécnica Internacional
27001 de 2022

Organizacion Internacional de Normalizacion -

El MSPI, imparte lineamientos a las entidades
publicas en materia de implementacion vy

Modelo de Seguridad adopcion de buenas practicas, tomando como
y Privacidad de la referencia estdndares internacionales, con el
Informacién - MSPI objetivo de orientar la gestion e implementacion
adecuada del ciclo de vida de la seguridad de la

informacion
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Marco legal para seguridad de la
informacion

“Por la cual se establece el Sistema de
Aseguramiento de la Calidad de la Universidad

088 del 2023 de Cundinamarca”.

Resolucién No.

“Por la cual se adopta el Sistema de Gestion
Resolucidn No. de Seguridad de la Informacion - SGSI y se

092 de 2023 establecen lineamientos, objetivos y alcance en
la Universidad de Cundinamarca”.

NTERNA

Por la cual se designa el coordinador del Sistema
Resolucion No. de Gestidon de Seguridad de la Informacién -

140 del 2022 SGSI y la Proteccion de Datos Personales de la
Universidad de Cundinamarca”.

“Por la cual se establecen los roles vy
responsabilidades de los sistemas de gestion

Resolucion No.
027 de 2020 de la Universidad de Cundinamarca”.

)
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Frentes del sistema de gestion de
seguridad de la informacion

ISO

Seguridad de la 27001:2022
Informacion 559

PRINCIPIO DE

NORMAISO Proteccion de RESPONSABILIDAD
27001: 2022 datos personales DEMOSTRADA
78% *

*Sede Fusagasuga

Seguridad ISO

digital 27032:2012

Sistema de Gestion de Seguridad de la Informacion




Modelo de gestion integral de
seguridad de la informacién

El Sistema de Gestion de Seguridad de la Informacion - SGSI opera a través de 6 etapas
que agrupadas engranan la gestion de la estrategia de la triada de la informacion:

- Confidencialidad
« Integridad
« Disponibilidad

del Negocio
Cestion de Ries9°®

r?
N
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e
-
c
)
O
L
(V)
o
c
S
0y
(M)
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Modelo de gestion integral de
seguridad de la informacion

En esta etapa se requiere identificar, valorar y clasificar los activos de informacion mas
importantes para la institucion.

n de la Contijp,,:
035‘\0 del Negocionu'dad
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¢Qué es un activo de informacion?

Un activo de informacion, en el contexto de un Sistema de Gestion de Seguridad
de la Informacién y con base en la norma ISO/IEC 27001 se define como: “Cualquier
informacion o elemento relacionado con el tratamiento de esta (Informacion, Hardware,
Software, Servicios, Talento Humano e Instalaciones) que tenga valor para la Institucion”.

Principios para resguardar los activos
de informacion

Propiedad de
salvaguardar la
exactitud y estado
completo de los activos.

La informacion solo esté
disponible y sea revelada
a individuos, entidades o

procesos autorizados

DISPONIBILIDAD

Propiedad de [— ‘
‘ © | salvaguardar la exactitud ©

y estado completo de los

Q activos. Q
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Tipos de activos de informacion

1 ”llll

Tipo Informacion - IN:

Corresponden a este tipo datos e informacion
almacenada fisicamente o procesada
electrénicamente, tales como: bases vy
archivos de datos, contratos, documentacion
del sistema, investigaciones, acuerdos de
confidencialidad

Tipo Hardware - HW:

Se consideran los medios materiales fisicos
destinadosasoportardirectaoindirectamente
los servicios que presta la entidad, tales como:
Servidores, routers, mdédems, Computadores
(portatiles, escritorio), impresoras, Celulares
Tablet, Teléfonos IP.

https:/

Tipo Servicios - SE:

Servicios de computacién y comunicaciones,
tales como Internet, paginas de consulta,
directorios compartidos e Intranet.

Sistema de Gestion de Seguridad de la Informacion

Tipo Software - SW:

Se refiere a los programas, aplicativos,
sistemas de informacién que soportan las
actividadesde laentidady la prestacion de los
servicios, tales como: Software de aplicacion,
correo electrénico, sistema operativo, etc.

d

Tipo Talento Humano - TH:

Aquellas personas que, por su conocimiento,
experiencia y criticidad para el proceso, son
consideradas activos de informacién, Tales
como: Contratistas, funcionarios, proveedores.

Tipo Instalaciones - IL:

Los lugares donde se almacenan o
resguardan los sistemas de informacién y
comunicaciones, tales como: Centros de
cdmputo, centros de cableado, Datacenter.




Resultados del Registro de Activos de
la Informacion - Vigencia 2023

Estadisticas Registro de Activos de la Informacién

Registro de activos de la informacién - Vigencia 2023
= Procesos y/o Areas que
reportaron activos vigencia 2023

B Procesos y/o Areas que NO
reportaron activos vigencia 2023

m Total de Procesos y/o Areas que
registran Activos: 100

100 Areas habilitadas para el Registro de Activos de la Informacion.

99 Areas realizaron el Registro de Activos de la Informacion en los plazos establecidos

1 Area no realizo el “Registro de Activos de la Informacion” (Programa de Ingenieria
Ambiental - Seccional Girardot)

ACTIVOS DE LA INFORMACION

Aprobados Aprobados, No Aplica Total

No Publicar
3702 31 172
94,8% 0,8% 4,4% 3705

Sistema de Gestién de Seguridad de la Informacion @



Reporte del consolidado de activos de informacion vigencia 2023

Informe Registro de Activos de Informacién Vigencia 2023 “indice de Informacién Clasificada y Reservada”

Sisterna de Gestibn de Segunidad de la Informacion <sgdrBucundinamarcaedu.co>
Bl 3171042003 TdcHE
Fara ADIRLANS ASEMCION TORAES ESPTLA i = il = CARDILINA, GORET FOMTECHA fifE e Lt i

CCDRECCIOM DE PLANEACHOM INSTITUCIONAL = plafsiac ol di e ik, OO TROL INTERMNO UDEL < 1] i i i Ei5n

B 4 rchives adfunte (3 ME)
ES5-551-A034_ W1 CONSOLIDADD DE ACTIVOS DE LA INFOSRARTRON WIGENCLE 2003 Ll ESG-550-5004 W1 CONSOU DROH DE ACTRCS DE LA INFORMEC KO8 VIGENCIA 2037 - IMF. PUBLICA
i ESGI-551-A034 V1 CONSOUDADO DF ACTIWOS DE LA INFORBASTION VIGEMCIA F0Z3 - . PUBLICA, CLASIFHOADY O RESERVADE 1 ok Conicloletng otived di lormeciin D rar

131
Fusagasuga, 2023-10.31

Doclora

ADRIANA ASENCION TORRES ESPITLA
Direciora de Plareaccon instiucional
Ciudad

Doctora

CAROLINA GOMET FONTEC HA
Direclora de Conlrol Inb=mo
Ciudad

Asunts: Infarme Regisiro de Actives de Infarmacion Vigencia 2023 “indice de informacién Clasificada y Ressrada”
Respetadas Docloras Tomes y Gomexz:

En wirlud, de la Lay 1712 del 2014 “Por medio de la cual & cres la Lay de Transparenod p dal Derechs de Accass a i Infarmacidn Piblice Nacional i s= dicfan
afras disposiconas”. El Sistema de Geslidn de Ssguridad de la Informacian - 5G81, informa que, de acuerdo al cronograma establecido para la geslidn de
aclivos de informacian a nivel institucional, s= adpunla para los fines pertinenies e Informe del Regisiro de Actos de Informacdn de la siguienls manera:

» Corsaolidade general de Activos de Informacitn dencminade "Consaiidado de acfives de infarmaciin wgenca 2023° compuesta por un tolal de 3.905

acivos.
® hmnphh&ﬂﬁyﬂemmduWﬂm:demm inforrnacitn poblica™ compuesio con un folal de 513
. hhﬂmﬂinﬁhhﬂhﬁ:&yﬂ:m&mw:ﬂ-mtkmm informacitn pdbiics ciasficads o reservada”™
compuesta con un iofal de 238 activos.

» Comsaolidade de adiivos reportadas par cada uno de las procesos y sus dreas de acuerdo al Modelo de Operacién Digital de la institucién.
D igual manesa, se informa de acuendo a lo establecido en el procedimiento ESG-SSRPOT Gashdn de Adibos oe [ nformacion, estd pendienbe por realizar
I presentacian del consoli del imventano de los activas de la informacidn reportasdos por direclores. de dnea, jedes de oficing, lideres de procesas, decanos,
coordimadores de programa y directares sdministrativos de secconales y extensiones, en fa prixima sesion ordinaria de |a Comisitn de Gestion, donde se hard
la socializacidn de lo enunciada.
Pendiente de sus comentarios yi'o sugerencas.
Cordialmenie,

Direccion de Planeacion

Institucional y Direccion
de Control Interno

@ Sistema de Gestion de Seguridad de la Informacion




Cronograma de las jornadas de
entrenamiento para el registro de
activos de informacioén

L . Fecha: 01 de agosto del 2024
Estrategico Jornada 1: 10:00 am - 12:00 pm.
Jornada 2: 4:00 pm - 6:00 pm.

Fecha: 30 de julio del 2024
Jornada 3: 10:00 am — 12:00 pm.
Jornada 4: 4:.00 pm - 6:00 pm.

Fecha: 05 de agosto del 2024
Apoyo Jornada 5: 10:00 am - 12:00 pm.
Jornada 6: 4:00 pm - 6:00 pm.

Fecha: 09 de agosto del 2024
Jornada 7: 10:00 am - 12:00 pm.

Seguimiento

Fecha: 09 de agosto del 2024

Unificado Jornada 8: 4:00 pm - 6:00 pm.

Fecha: 02 de agosto del 2024
Jornada 9: 9:00 am - 11:00 am.
Jornada 10: 3:30 pm - 5:30 pm.

Sistema de Gestion de Seguridad de la Informacion @



Actividades para el registro de activos
de informacion

Jornadas de entrenamiento para el
registro de activos de informacién
30 de julio al 09 de agosto del 2024

Apertura del aplicativo:
12 de agosto del 2024
Clausura del aplicativo:
30 de agosto del 2024

Verificar y consolidacion
del reporte de activos de
// informacion:

Q/ 09 al 13 septiembre del 2024.

— Jornada de etiquetado de activos de
infformacion a nivel institucional:
P 16 Septiembre al 29 de Noviembre del
— 2024
. Reporte del consolidado de activos

de informacion a la Direccion de
Planeacion y Direccion de Control
Interno:
28 al 31 de Octubre del 2024

Presentacion de resultados del registro de activos
de la informacion a la Comision de Gestion

ordinaria y/o extraordinaria siguiente:

Sistema de Gestion de Seguridad de la Informacion




Hallazgos de la auditoria interna Il del

SGSI en el contexto de gestion de activos

Proceso y/o area responsable HI;I:‘I)Igzng Norma Descripcién del Hallazgo
Oficina de Desarrollo Académico
Direccién de Investigacion
Programa de Administracién de Empresas (Fusa)
Oficina de Apoyo Financiero
Programa Licenciatura en Ciencias Sociales
Programa Ingenigrll’Jg(l}e Sistemas (Fusa) . .Si bi?? € ﬁgnen critgtios de
Unidad de Apoyado Académico No ISO 27001:2013 ) clasificacion de informacion estos no
g . . . Control A.8.2.1 "Clasificacion de la son conocidos por los colaboradores.
Fegenme [ngEniEie Amsien el (Sleree) Cemie e e informacién"” Divulgar los criterios y garantizar que los
Direccién de Bienestar Universitario (Girardot) colaboradores los apliquen

Oficina de Admisiones y Registro (Girardot)
Direccién Administrativa Seccional Ubaté

Especializacién en Gerencia para el

Desarrollo Organizacional (Ubaté)

Programa Contaduria PUblica (Facatativd)

La clasificaciéon de activos de informacion tiene
como objetivo asegurar que la informacion recibe

los niveles de proteccion adecuados, de acuerdo
con sus caracteristicas particulares.

INFORMACION PUBLICA RESERVADA (ALTA)

Informacién disponible sélo para un proceso de la
entidad.

INFORMACION PUBLICA CLASIFICADA (MEDIA)

Informacién disponible para todos los procesos de la
entidad.

INFORMACION PUBLICA (BAJA)

Informacién que puede ser entregada o publicada sin
restricciones a cualquier persona dentro y fuera de la

entidad.

Sistema de Gestién de Seguridad de la Informacion @



Hallazgos de la auditoria interna Il del
sgsi en el contexto de gestion de activos

Proceso y/o

area responsable Tipo de Hallazgo Norma Descripcion del Hallazgo
Sistema de ISO 27001:2013
Gestion de Control No se evidencié aplicacion de
Seguridad de la  No Conformidad  A.8.2.1 Etiquetad lineamientos para el etfiquetado de
Informacion - o informacion.
SGSI de informacién.
Activo Tipo Instalacion Activo Tipo Talento Humano

AREA
RESTRINGIDA

SOLO
EMPLEADOS
AUTORIZADOS

Nombre Usuario
Apellidos
CC 12315678910

Tipo de Usuari:
Administrativo
Unidad Regional:
Unidad Regional, Sede
Fusagasuga

Area:

z  Direccion De Sistemas Y
| Tecnologia

Activo Tipo Informacién

MACROPROCESO DE APOYO CODIGO: ADOF006 | [INFORMACION PUBLICA] |
PROCESO GESTION DOCUMENTAL VERSION: 7
VIGENCIA: 2022-04-07

PAGINA: 1 de 2

Diagonal 18 No. 20-29 Fusagasuga - Cundinamarca

Teléfono: (601) E-mai: info@ucundinamarca edu co
NIT: 890.680.062-2

4 UpeC

NIVERSIDAD DE
MARCA

MODELO INFORMES

'Documento controlado por el Sistema de Gestion de la Caldad
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Hallazgos de la auditoria interna Il del
sgsi en el contexto de gestion de activos

Tipo de Hallazgo Norma Descripcion del Hallazgo

ISO 27001:2013

Requisito: 8.1 Se han planificado, Si bien la universidad cuenta con una

metodologia para la gestion de riesgos, nos

implementado y controlado los e
. . manifiestan que no se han levantado los
procesos necesarios para cumplir - .
activos y riesgos del proceso.

No Conformidad los requisitos y para implementar las . . ; A .,
qu yp pie Se deben identificar los activos de informacion

acciones para tratar riesgos y ; .
del proceso. Posteriormente se deben analizar,

oportunidades (6.1) Se .

. evaluar y establecer los riesgos y planes de
debe implementar planes para lograr tratamiento bara los esaos
los objetivos del SGSI. P gos.

& UCUNDINAMARCA
& Generacion Siglo
N *Educamos para lavida"
@ inicio Seguro Ayuda o, i Ubardo Pt Gl emenidot) a0 CampisT1
3
s .
Flo] [Blo] [Gle] Bl:z] [ELs et
fe| B=] [Flc] FI7] @ Beorwasera [ ] ﬂ%
K e L2 Mo N s [ \
Lol L: M1 Mo [§ ooE
e iz W] Mo [X [ ] B | | HAsTAnann|| e T e
NENE =
i) Eilo] [Blo] Bz s [ o | Asacisn
Restabiecer | | Retroceso | [ ingresar | ¥
ofr
o)
-
Ingreso a Plataforma Institucional Dar clic en el Médulo Sistemas Integrados

<

Gestlion de sedes de agentes
Consultar persona

Gestion de agentes

DOCUMENTO DE IDENTIDAD: NOMBRE:
Lista de personas

Mostrar 10 v fias Buscar

I B
e Seleccionar

Buscar funcionario por nimero de documento o nombre completo y dar clic en el botén seleccionar.

Designar registro de activos a un agente

En este apartado podran seleccionar el
e — proceso y/o area de sede, seccional y/o
extensién, con el propdsito de activar o
e T = inactivar la funcionalidad del registro de
e e | activos de la informacion al funcionario

DIREGGION OE SISTENAS Y TEGHKOLOGIA | UNIDAD REGIONAL SEDE FUSAGASUOA oo — seleccionado.
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Etapa 2: Gestion de Riesgos

Esta gestion es un conjunto de actividades para controlar y dirigir la identificacion y

administracion de los riesgos de seguridad de la informacion, para asi poder alcanzar
los objetivos del negocio.

del Negocio
SOSSG!H ap ug‘.]_sao

s
2
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Gestion de riesgos de seguridad de la
informacion

El Sistema de Gestion de Seguridad de la Informacién - SGSI, actualmente cuenta
con el procedimiento ESG-SSI-P12 - GESTION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION, en donde por medio del cual se define las actividades a seguir para la
gestion de riesgos de seguridad de la informacion en la Universidad de Cundinamarca,
de acuerdo con su contexto y a lo definido en la “Guia para la administracion del riesgo
y el disefo de controles en entidades publicas” del Departamento Administrativo de la
Funcién Publica DAFP, la Guia No.7 “Gestién de Riesgos” del MinTIC y el estandar NTC/
ISO/IEC 27001:2022.

¢Qué es un riesgo en seguridad de la informacion?

Es la posibilidad de que una amenaza
concreta pueda explotar una
vulnerabilidad para causar una pérdida
o dano en un activo de informacion.
Suele considerarse como  una
combinacion de la probabilidad de un
evento y sus consecuencias segun la
Norma ISO/IEC 27000.

12/

) 4oz
V///4
(g\/
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Metodologia utilizada para la gestion de
riesgos de seguridad de la informacion

« ldentificacion de los activos de informacidn con criticidad Alta
« ;Qué le puede suceder a mi activo? ;Como le puede suceder?
DEL RIESGO . Determ!nar la Amenaza‘ .

« Determinar la Vulnerabilidad

IDENTIFICACION

ANALISIS DEL « Determinar la probabilidad e impacto
RIESGO « Determinar el nivel de riesgo r la Amenaza

VALORACION « [dentificar controles para el riesgo
DEL RIESGO - Verificar la efectividad de los controles

« Determinar las acciones

TRATAMIENTO generales y/o controles
DEL RIESGO a implementar del

tratamiento.

« Establecer tiempos para
llevar a cabo las acciones

de tratamiento

Documentos de Referencia:
ESG-SSI-M009 - Manual de
Administracion de Riesgos de Seguridad
y Privacidad de la Informacioén.
ESG-SSI-FO39 - MATRIZ DE RIESGOS DEL
SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION

@ Sistema de Gestion de Seguridad de la Informacion




Hallazgos encontrados para la gestion de
riesgos en la auditoria interna ii

Durante el proceso de Auditoria Interna Il del Sistema de Gestion de Seguridad de
la Informacion, realizado en el primer semestre de 2024, se identifico la siguiente No
Conformidad en 4 procesos y/o areas de la Universidad de Cundinamarca, la cual se

evidencia a continuacion:

Proceso y/o Tipo de
area responsable Hallazgo
Sistema de
Gestion de
Seguridad de la No
Informacién - Conformidad
SGSI *
* El Sistema de Gestion de

Seguridad de la Informacion -
SGSI, atendera este

hallazgo porserde sucompetencia.
Valoracidnde Riesgosde Seguridad

de la Informacioén 6.1.2.

Norma

ISO
27001:2013
Requisito
6.1.2
"Valoracion
de riesgos de
seguridad de
la
informacion”

Descripcion del Hallazgo

En la matriz de riesgos, solo es posible
relacionar y evaluar un control por
riesgo; lo cual no permite relacionar
los controles transversales y otros
confroles aplicados; ademds genera
imprecision en la evaluacion de
efectividad del confrol, pues hay
controles identificados como
semiautomdticos, pero corresponden
a dos confroles uno manual y otro
automatico.

)
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Jornadas de entrenamiento de las
matrices de riesgos de seguridad de la
informacion - primer semestre del 2024

El Sistema de Gestidon de Seguridad de la Informacion - SGSI, construyé de manera
concertada con los diferentes procesos y/areas que conforman el Modelo de Operacién
digital de la Universidad de Cundinamarca, las matrices de riesgos de seguridad de
la informacion a partir de los activos de informacién reportados en la vigencia 2023,
las cuales fueron socializadas entre los dias 25 de abril al 22 de julio del 2024, como se
evidencia a continuacion:

PROCESOS
Autoevaluacién y Acreditacion

AREAS
Direccion de Autoevaluacion y Acreditacion

FECHA DE SOCIALIZACION
18 de junio del 2024

Comunicaciones

Oficina Asesora de Comunicaciones

21 de mayo del 2024

Planeacién Institucional

Direccion de Planeacidn Institucional

04 de Junio del 2024

Seccional Ubaté

10 de mayo del 2024

Seccional Girardot

7 de mayo del 2024

Extension Chia

7 de mayo del 2024

Extensidon Facatativa

Extension Zipaquira

10 de mayo del 2024

31 de mayo del 2024

Proyectos Especiales
y Relaciones Interinstitucionales

Direccion Proyectos Especiales
v Relaciones Interinstitucionales

20 de mayo del 2024

Calidad

Sistemas Integrados - SGC

4 de junio del 2024

Seguridad de la Informacién

Sistemas Integrados - SGSI

Ambiental

Seguridad y Salud en el Trabajo

23 de mayo del 2024

Sistemas Infegrados - SST 11 de junio del 2024

@ Sistema de Gestion de Seguridad de la Informacion




Jornadas de entrenamiento de las matrices
de riesgos de seguridad de la informacion

AREAS FECHA DE SOCIALIZACION

Oficina de Admisiones y Registro 27 de mayo del 2024

PROCESOS
Admisiones y registro

Bienestar Universitario

Ciencia Tecnologia
e Innovacion

Direccidn de Investigacion Universitaria

12 de junio del 2024

Dialogando con el Mundo

Oficina Dialogando con el Mundo

23 de mayo del 2024

Formaciéon y Aprendizaje

Facultad de Ingenieria

Facultad de
Ciencias Administrativas, Econémicas y
Contables

4 de julio del 2024

21 de junio del 2024

Facultad de Ciencias de la Salud 12 de junio del 2024

Centro Académico Deportivo - CAD 13 de junio del 2024

Oficina de Educacién Virtual y
a Distancia

26 de abril del 2024

Oficina de Desarrollo Académico

25 de abril del 2024

Direccion de Posgrados

2 de mayo del 2024

Graduados

Oficina de Graduados

11 de junio del 2024

Interaccion
Social Universitario

Direccion de Interaccidn Universitaria

23 de mayo del 2024

Apoyo Académico

Unidad de apoyo Académico

Talento Humano

Direcciéon de Talento Humano

4 junio del 2024

Bienes y Servicios

Direccidn de Bienes y Servicios

Oficina de Aimacén

30 de abril del 2024

Oficina de Compras

25 de abril del 2024

Financiera

Oficina de Recursos Fisicos
y Servicios Generales

Direccion Financiera

25 de abril del 2024

22 de julio del 2024

Oficina de Presupuesto

30 de abril del 2024

Oficina de Contabilidad

31 de mayo del 2024

Oficina de Tesoreria

31 de mayo del 2024

Oficina de Apoyo Financiero

26 de abril del 2024

Sistemas y Tecnologia

Direccion de Sistemas y Tecnologia

13 de junio del 2024

Documental

Archivo y Correspondencia

12 de junio del 2024

Juridica

Control Disciplinario

Control Interno

Direccion Juridica

Direccion de Control Interno

6 de Junio del 2024

18 de julio del 2024

Servicio de
atencién al ciudadano

Oficina de Peticiones, Quejas
y Reclamos

7 de junio del 2024

Sistema de Gestién de Seguridad de la Informacion @
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Etapa 3: Gestion de Eventos
y/o Incidentes

El objetivo principal de la Gestidon de eventos y/o incidentes, es definir un proceso
que permita manejar adecuadamente los eventos y/o incidentes de seguridad de
la informacion, a través de un esgquema que involucra las siguientes actividades:
Preparacion, Deteccion y analisis, contencidn, erradicacion y recuperacion y actividades
post incidente.

del Negocio
Cestion de Ries9°®
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COLOMBIA

Forbeés

Colombia sigue siendo el
pais con mas ataques de
ciberseguridad en
Latinoamérica, segin
IBM

Forbes Staff | febrero 28, 2024 @ 1:02:39 pm

f América Latina enfrenta crecientes riesgos de ciberseguridad,
segiin el Indice de Inteligencia de Amenazas 2024 de IBM.

Un reciente informe de Inteligencia de Amenazas X-Force de IBM para 2024,
ha informado sobre una creciente crisis de identidad global a medida que los
cibercriminales explotan cada vez mas las identidades de los usuarios para
comprometer empresas en todo el mundo.

De acuerdo con ese informe, por segundo afio consecutivo, Colombia se ha convertido
en el pais mas atacado por ataques cibernéticos, con el 17% de los incidentes en la
region.

El Indice de Inteligencia de Amenazas X-Force, compilado mediante el monitoreo de
mas de 150.000 millones de eventos de seguridad diarios en 130 paises, ha destacado
que el 71% de los ciberataques globales ahora se atribuyen a la explotacion de
identidad.
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Gestion de incidentes de seguridad de
la informacion

( N\
Un incidente de seguridad de la informacién se define como un acceso, intento de
acceso, uso, divulgacion, modificaciéon o destruccidon no autorizada de informacion;
un impedimento en la operacidon normal de las redes, sistemas o0 recursos
informaticos; o una violacion a una politica de seguridad de la informacion.

Guia No.21 para la
Gestion y Clasificacion de
incidentes de Seguridad
de la Informacién. MinTic

ESG-SSI-P09 Gestidon de Incidentes de Seguridad de la Informacién

Sistema de Gestion de Seguridad de la Informacion




Q00

(il

Ciclo de vida de los incidentes de
seguridad de la informacion

5. Actividades
Post-incidente

|

4. Erradicacion
y Recuperacién

1. Recepcidon de las notificaciones
de los eventos y/o incidentes de
seguridad de la informacién.

l

2. Arficular con el drea de Servicios
Tecnoldgicos el andlisis y evaluacion del
eventfo y/o incidente de seguridad de la
informacion

3. Ejecutar las acciones para la
contencién del evento y/o incidente de
seguridad de la informacién.

!

sEleventoy/o .
incidente conlleva Si

1. Preparacion

2. Deteccién,
Evaluaciony
Andlisis

J

3. Contencidn

o
»

3. Ejecutar las acciones para la
erradicaciéon y recuperacion del evento
y/o incidente de seguridad de Ila
informacion.

4. Proceder con el escalado del
caso a la Comisién de Control
Interno y la Direccién de Control
Disciplinario.

Y

sEl evento y/o
No incidente de
seguridad de la

S

la materializacién
de unriesgo?

No

o

informacion estd
cerrado?

Si
v
5. Documentar el proceso de tratamiento
y gestién del evento y/o incidente de
seguridad de la informacién

v

6. Comunicar la conclusién del manejo
del evento y/o incidente a quienes
reportaron y documentar las lecciones
aprendidas para fomentar la mejora
continua

N\
Yol

)

[¢]

Fva

000
Mooo
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Eventos y/o incidentes de seguridad de
la informacion - vigencia 2024

Oftros ( Danos
Estructurales)
2%

Abuso Y/O Usdoe/
inadecuado

los servicios de
informacion.

Otros ( Robo de

Equipo)
2%

5%
Phishing ( Ingenieria
Social)
49%
Correos SPAM

Fecha de corte : 10

427

de Julio del 2024

Eventos y/o Incidentes de Seguridad de
la Informacién

Phishing (Ingenieria Social) 20
Correos SPAM 19
Abuso y/o uso inadecuado de los 2

servicios de informacion.

Otro “Robo de Equipo” — Vandalismo 1
en la porteria.

Oftros "Danos en la infraestructura” — 1
Bloque D.

Oftros "Accesos no autorizados” — 1
WhatsApp

Total 44
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MACROPROCESO DE AFOYO CODIGO: ATHr206

PROCESO GESTION TALENTO HUMANO VERSION: 5
. ; VIGENCIA: 2019-
ANEXO CONTRATACION DE PERSONAL ACADEMICO DE LA 05-18

UNIVERSIDAD DE CUNDINAMARCA

PAGINA: 4 de 4

Informacion de error

LA UNIVERSIDAD
Error al verificar la firma
La firma contiene datos incorrectos, no reconocidos, dafiados o

sospechosos
Informacidn de soporte técnico: SigDict /(Contents illegal data

Detalles == Aceptar

Propiedades de [a firma

I =] ml

La firma NO ES VALIDA
EL SUPERVISOR D
&b Hora de firma: 2024/02/27 10:46:58 -0500"

Resumen de validez

La firma no es valida porque hay errores en el formato o en la informacidn
contenida en esta firma

El certificador especificd que se permite rellenar el formulario y agregar
firmas y comentarios, pero no se permite realizar ningtn otro cambio

La identidad del firmante no se ha verificado todavia

]

Un funcionario reporta al Sistema de Gestion de
Seguridad de la Informacién — SGSI un incidente de
Seguridad de la Informacién, por inconsistencias en

firma digital.
MACROPROCESO ESTRATEGICO CODIGO: ESG-SSI-F002
PROCESO GESTION SISTEMAS INTEGRADOS VERSION: 3
Ut '('. ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS | VIGENCIA: 2021-12-06
i DEL TALENTO HUMANO, PASANTES Y MONITORES PAGINA: 6 de &

DECIMA QUINTA. CONFIDENCIALIDAD DE INFORMACION DE
AUTENTICACION: La UNIVERSIDAD DE CUNDINAMARCA entregara la PARTE
RECEFPTORA, credenciales de acceso a servicios, sistemas de informacion y bases
de datos para uso exclusivo de acuerdo con las funciones descritas en el contrato
(laboral o de prestacion de servicios segun sea el caso). Por tanto, la PARTE
RECEPTORA se obliga a conservar en total reserva y confidencialidad estas
credenciales, asi como toda la informacion que llegare a conocer a través de los
accesos que le sean habilitados. Asi mismo, se obliga a reportar al Oficial de
Seguridad de la Informacién, cuando tenga conocimiento de la ocurrencia de
cualquier incidente con sus credenciales de acceso, que puedan poner en riesgo la
disponibilidad, integridad y/o confidencialidad de la informacién a la que accede.
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De: CONTROL INTERNO UDEC <controlinterno@ucundinamarca.edu.co>

Enviado: viernes, 22 marzo de 2024 6:1 m.
Para:
Cc: Sistema de Gestion de Seguridad de la Informacion <sgsi@ucundinamarca.edu.co>

Asun!

Fusagasugd, 2024-03-22

Cordial saludo,

Una vez analizada la respuesta y soporte de justificacion allegado referente a las|
Y conforme las observaciones y comentario allegados a la Direccién de Control Interno se encuentra:

Se adquirid |

I > cic (o orden confractual cuyo objeto es
Apquir [ - CUZRIDOS PARA LOS v
113 PRESENTADOS EN LA IV CONVOCATORIA INTERNA 2022-2. ESTOS PROYECTOS

- I, - /717217 2 12

i l, argumentando que debido a Ia naturalez
proyecto le exige salidas de campo a ofra universidad [universidad Nacional de Colombia) y largas sesiones de escritura y edicion
musical y el uso simultaneo con ofros programas los cuales exigen un Pe idéneo para tal fin, pronunciamiento realizado mediante
oficio oficic (Anexo).

En respuesta la Direccién de investigaciones autorizd IG— y Uso en su computador personal para que pueda
realizar ia entrega de los productos comprol

que se adquiro
desde faFv desarrollo del mismo. Autorizacion que no tuvo en cuenta el cumplimiento normativo de
la ley 1581 de 2012 proteccion de datos, Y desacatando el contenido de la acuerdo de confidencialidad de la Universidad de
Cundinamarca ESG-$§1-F002 V_3 Clausula DECIMA QUINTA. CONFIDENCIALIDAD DE INFORMACION DE AUTENTICACION, Conllevando a

un rieSgo inminente en la posible pérdida custodia y proteccidn de la informacion que como confidencialidad de la universidad de
Cundinamarca contiene el computador personal del

El 22 de marzo del 2024 llega al Sistema de Gestidn de
Seguridad de la Informaciéon — SGSI un reporte acerca de
un incidente de Seguridad de la Informacién, por
instalacion de Software Institucional en equipo de
cémputo personal.

MACROPROCESO ESTRATEGICO CODIGO: ESG-5SI-F002
PROCESO GESTION SISTEMAS INTEGRADOS VERSION: 3
C | ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS VIGENCIA: 2021-12-06
B DEL TALENTO HUMANO, PASANTES Y MONITORES PAGINA: 6 de 8

DECIMA  QUINTA. CONFIDENCIALIDAD DE INFORMACION DE
AUTENTICACION: La UNIVERSIDAD DE CUNDINAMARCA entregara la PARTE
RECEPTORA, credenciales de acceso a servicios, sistemas de informacién y bases
de datos para uso exclusivo de acuerdo con las funciones descritas en el contrato
(laboral o de prestacién de servicios segln sea el caso). Por tanto, la PARTE
RECEPTORA se obliga a conservar en total reserva y confidencialidad estas
credenciales, asi como toda la informacién que llegare a conocer a través de los
accesos gque le sean habilitados. Asi mismo, se obliga a reportar al Oficial de
Seguridad de la Informacion, cuando tenga conocimiento de la ocurrencia de
cualguier incidente con sus credenciales de acceso, que puedan poner en riesgo la
disponibilidad, integridad y/o confidencialidad de la informacién a la que accede.
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Eventos de seguridad de la informacion
vigencia 2024

Solicitud “Fiscalia General de la

Nacion”

Angelica Maria Avila Hoyos <anzelica avila@fiscalia.govco>

Enviado: viernes, 24 Ge mayo de 2024 856

Para: Vicerrectoria Administrativa y Financiera a un Clic <vicefinancieraaunclic@ucundinamarca. du.co>
Asunto: ORFED. 0248440021345

Cordial saludo

ooe
Dentro del marce de las funciones asignadas a la Direccién Seccional Cundinamarca con el acostumbrado respeto me dirijo a usted para indicarle: referente al documento que

antecede y que se encuentra adjunto, recibido de la de gestion con TRD como CONSECUTIVOS DE CORRESPONDENCIA, procedo a remitir. =
v o= =
PRUEBA ELECTRONICA: Articulo 5. Ley 527 de 1999. Sobre el reconocimiento juridico de los mensajes de datos. Corte Suprema de Justicia — Sala de Casacion Penal. Sentencia m
de Tutela No. Interno 103902 del 9 de abril de 2019, sobre notificaciones judiciales hechas por medios electrénicos: “si bien es cierto no obra constancia de acuso de recibido del S
mensaje elecironico enviada .. también lo es que lampoco abra mofive para considerar que no llegé a su desting, puesto que &l mensaje no fus devuslto o revotado, lo cual permitis — o}

a la sala deducir que el procedimiento de notificacion se surlis en debida forma

Cordialmente,

ANGELICA MARIA AVILA HOYOS

Dependencia de PQRS

Direccién Seccional Cundinamarca

Fiscalia General de la Nacion

Calle 17 No 68D-69 Piso 3 — Zona Industrial Montevideo

Cuidemos del medio ambiente. Por favor no imprima este e-mail si no es necesario.

i No todos los correos son
sospechosos !

Suscripcion “El Tiempo”

SPAM “Davivienda”

iBienvenido,

Has registrado tus datos en efiempo.com

De: Davivenda <novedades@benefco:. davvienda.com>

Endado: migrcoles, 3dejulo de 204 12.15
Te damos la bienvenida a EL TIEMPO DIGITAL como usuario registrado. A Pars ILIANA MILENA i i d
partir de este momento podrés acceder a mas contenidos que los que
disfrutas actualmente. Los podras cc itar en difi tes fi t
multimedia, en cualquier momento y lugar.

Asunto: Cuerenos que su Empress siempre esté protegids &

$170 ISCh VIRUBILSr COMBCHIMENts 3t COTe0, DAJA.LIG Equl

Ademds, por ser usuario registrado podras:

L ... O Qe LASEGURIDAD

redes y guardarios para leerlos en el puedes actvar seglin tus

s L NOSELE QUEDEPORFUERADEL
i — EMPRESA

Banco Davivienda S.A.

i No enlazar el correo

Algunos correos se
catalogan como “SPAM”

institucional con asuntos externos
a lo académico y/o laboral !

. =

Subscribe! A

N
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Caso de phishing “notificacion del
juzgado”

B gobject-2.0.dI Extensian de la 4 EfTor de carpetas de archivo comprimidas X
5] gthread-2.0.dl Extensiondelad |\ Windows no puede completar la extraccin,
[Z] iconv.dll Extensién dela g No se pudo crear el archive de destino.
2] intl.di Extension de faq I Error 0xBO00FFFF: Error catastréfico I
ASUNTO: NOTIFICACION DE DEMANDA
CONTRASENA SEGURA PARA ABRIR ARCHIVO ADJUNTO: MI489T74Y Notificacion_juzgadoPdf Aplicacién |
FISCAL ACUSATORIO - JUZGADO NUMERO 8
€ peso Microsoft Edga' ‘
[2) vmtools.dll Extensién de la aplicacion 618KB  17/04/2024 11:34 3. m,
Remitente Destinatario Asunto
REPUBLICA DE COLOMBIA
desarrolloso uasca-cundinamarca.gov.co direccionisu@ucundinamarca.edu.co ADO PENAL NUMERO 8 DE LA FISCALIA...
TRIBUNAL SUPERIOR DEL DISTRITO DE LA RAMA JUDICIAL -
PALACIO DE JUSTICIA - CALLE 35 CARRERAS 11 v 12
e e desarrollo uasca-cundinamarca.gov.co interaccionuniversitaria@ucundinamarca.edu.co ADO PENAL NUMERO 8 DE LA FISCALIA...
desarrollo uasca-cundinamarca.gov.co info@ucundinamarca.edu.co JUZGADO PENAL NUMERO & DE LA FISCALIA...
[y 017426NOTIFICACION DEDE... °
378 K8
desarrollosocial @guasca-cundinamarca.gov.co yrgonzalez@ucundinamarca.edu.co JUZGADO PENAL NUMERO 8 DE LA FISCALIA...
desarrollosocial @guasca-cundinamarca.gov.co viceacademica@ucundinamarea.edu.co JUZGADO PENAL NUMERO 8 DE LA FISCALIA...
desarrollo uasca-cundinamarca.gov.co viceacademica_aunclic®ucundinamarca.edu.co JUZGADO PENAL NUMERO & DE LA FISCALIA...
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Atague Informatice Masivo en la Universidad de Cundinamarca.

hitps://www.datacredito.com.co/soluciones/originacion-credito/index-1542204-179683

$ ALERTAS SGSI
Para: Sistema de Gestion de Seguridad de la Informacion; Proteccidn de Datos SGSI

121
DETAILS COMMUNITY Fusagasuga, 2024-05-23
Sefiores
Join our Community and enjoy additional communi ourced detections, plus an AP! key CAMMLERNEIALE LNV ST P

Universidad de Cundinamarca

Asunto: Ataque Informatico Masivo en la Universidad de Cundinamarca.

Security vendors' analysis

Respetada Comunidad Universitaria:
Gridinsoft Abusix

El dia de hoy jueves 23 de mayo del 2024, diferentes dreas y/o procesos de la Universidad d
como se evidencia en la siguiente imagen:

Acciones Correctivas

Bloqueo del remitente
Blogueo del dominio

- Bloqueo de la direccion IP
- Registro en las bases de analisis de Microsoft

Correo masivo informando el ataque informatico

Sistema de Gestion de Seguridad de la Informacion




Casos de phishing y/o ingenieria social
en la vigencia 2024

PHISHING

FACTURA ELECTRONICA- 01
de julio del 2024

PHISHING DATACREDITO
- 29 de mayo del 2024

De: NE7568 <hiccugE78 @gmail.com>

Enviado: lunes, 1 de julio de 2024 455 p. m

Para: Juan de Jesis Rojas Ramirez <jrojas@ucundinamarca edu co=
De: DATA CREDITO EXPIRIAN <datacredito@airtm-app.awsapps.com» Asunto: 5.FACTURA.

Enviado el: lunes, 27 de mayo de 2024 11:40p. m.

Para: ASPIRANTES POSTGRADQS <aspirantespostgrados@ucundinamarca.edu.co»
Asunto:

Tu archivo esta disponible para pago,
descargue su factura para obtener mas detalles.

Estimado.
Referendia Informacién del emisor

Fecha: [01/07/2024]

Razon Social: Sector Facturacion y Facturacion
Autenticacion: 109409

Importe Pendiente: $ 756,09

Fecha de vencimiento

Monto
Tu archivo esta disponible para pago, descargue su factura para
2024-0522254145-54A obtener mas detalles sobre su factura.
PAGO INMEDIATO DESCARGAR FACTURA
§557.551

redito.c: i il ion-c 1542204-17968;

Experian | P4gina no encontradav

.,
Sdatacrédito s
® experian. wuwaatacredito.comco

PHISHING INTERPOL - 09 de abril del 2024

From: SERVICIO EURCPOL <hgardicl@divinomaestrodepro.edu.pes

Sent: Tuesday, April 9, 2024 6:58:38 AM

To: policia.eurcpolinternacional@gmail.com <polica.europolinternacional@gmail.com>
Subject: Acusacion contra ti

Tras una inceutacidn por ciberinfiltracidn 2n su servidor, ustad 22 ve sometido a varios procadimientos judiciales.

En este caso, su expediente también se enviard a las asociaciones antipedofilia y a los medios de comunicacién
para su publicacién.

Nuamero de teléfono :

* Envie su respuesta a la direccién de correa electrénico de la Brigada que figura més abajo:
iy o : s

Documentos que debe adjuntar a su respuesta INTERPOL | Organizacién Internacional de Policia Criminal

- Documento de identidad

PHISHING BANCOLOMBIA - 31 de mayo del 2024

De: Alertas y Notificaciones <angeluzk@hotmail.com:

Enviado: viernes, 31 de mayo de 2024 15:42

Para: MARIA NATALI URIBE RODRIGUEZ <muribe @ucundinamarca.edu.co>
Asunto: Alertas y Notificaciones

Bancelombia | Informa

Suscripcion Exitosa N°- 71263

Estimadofa) Cliente: muribe@ucundinamarca.edu.co Bancalombia le informa Suscripcion exitosa en HBO Max Premium por $128.300.00 el dia 31/05/2024 T.Debito * el monto sera debitado
automaticamente en 24 horas desde tu App.

En caso de que no fuiste tu y quieres cancelar la compra presione el siquiente enlace:
cancelar-compra.cdoo.com/

Bancolombia S.A. todos las derechos reservados

Sistema de Gestion de Seguridad de la Informacion




¢Qué son los vigias de seguridad de la
informacion?

Los vigias de seguridad de la informacién son funcionarios del Sistema de Gestién
de Seguridad de la Informacién — SGSI, que actuaran como veedores de seguridad y
privacidad de la informacién, con un alto grado de responsabilidad y una conciencia
clara frente a los principios del SGSI, seran dinamizadores de los lineamientos (politicas)
institucionales de seguridad de la informacién y de proteccién de datos personales de
los titulares dela Universidad de Cundinamarca, de acuerdo con la normatividad legal

vigente interna y/o externa

ESG-SSI-M004 “ MANUAL DE ROLES Y RESPONSABILIDADES EN SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION"

Sistema de Gestion de Seguridad de la Informacion




Funciones de los vigias de seguridad de

la informacion

El o los Vigias de Seguridad de la Informacion — SGSI, es un rol que tienen
los funcionarios del Sistema de Gestion de Seguridad de la Informacion
- SGS|

La participacion de los vigias del SGSI es vital para dinamizar y mantener
una cultura de apropiacion de los conceptos y lineamientos del SGSI a
nivel institucional.

El o los vigias del SGSI, realizan visitas a las diferentes areas a nivel
institucional, donde de manera aleatoria verificaran el cumplimiento
de los lineamientos y directrices documentadas y que deben ser
comunicadas a la comunidad universitaria a través de los diferentes
mecanismos de socializacion

El o los Vigias de Seguridad de la Informaciéon - SGSI, reportan los
incidentes de seguridad de la informacion, que evidencien al interior
de la institucion, al Equipo de Respuesta Inmediata a Incidentes de
Seguridad de la Informacidén con el fin de realizar el respectivo informe.

Sistema de Gestion de Seguridad de la Informacion



Funciones de los vigias de seguridad de
la informacion

7.5 Proteccion contra
amenazas fisicas
y ambientales

Inicia sesién en OneDrive Para acceder a tus archivos
sincronizarios en este dispositive, 3

Gestion documental
sin proteccion

Equipos de computo
sin sincronizacion a
One Drive

8.13 Copia de
seguridad de la
informacion

5.18 Derechos de
ACCeso

< Administrar acceso

BB VIGENCIA 2020

Derechos de acceso de
la gestion documental a
funcionarios
desvinculados

Contactos*1  Grupos + 3 Vin@los 2

6 ' https://mailunicundiedu.sharepoint.co... | Copiar \ @ W

Los usuarios de UNIVERSIDAD DE CUNDINAMARCA que
tengan el vinculo pueden editar

. | a
’ [hnps://mailunicundiedu.sharepoint.co... Copiar \ €§3 W

Los usuarios de UNIVERSIDAD DE CUNDINAMARCA que
tengan el vinculo pueden ver

Vinculos de la gestion
documental activos

8.3 Restriccidon de
acceso ala
informacion

@ Sistema de Gestion de Seguridad de la Informacion




Visitas del Rol de Vigias de Seguridad de la
Informacién

Atendidas

Programadas 7
No Atendidas

Total

Tratamiento de datos personales
Tratamiento de datos sensibles

Uso adecuado de correo institucional
Manual de roles y responsabilidades
Manual escritorio limpio y pantallas
limpia

Gestion de Activos de la Informacion
Conftrol de acceso fisico a dreas
seguras.

Respaldo de la Informacion

Revisidon de derechos de acceso a la
informacion

Contacto por mensajeria electronica

Documento de Referencia: ESG-SSI-F035
Reporte de verificacion

PROCESO AREA / OFICINA FECHA DE VERIFICACION

Gestion Documental

Oficina de Archivo y Correspondencia 2024-07-24

Direccion de Sistemas y Tecnologia Area de Servicios Tecnoldgicos 2024-07-24

Oficina de Compras 2024-08-XX
Direccion de Bienes y Servicios

Oficina de Almacén 2024-08-XX
Sistemas Integrados de Gestién Sistema de Gestién de Seguridad y Salud 2024-07-17

en el Trabajo - SST.

Direccién Financiera Oficina de Contabilidad 2024-07-17

Apoyo Académico Unidad de Apoyo Académico 2024-07-18

Sistema de Gestién de Seguridad de la Informacion




Etapa 4: Gestion de Cumplimiento

La Universidad de Cundinamarca como institucion publica del estado, debe asegurar
el cumplimiento de la normatividad legal vigente, establecida para el tratamiento y

proteccion de datos personales como se indica en la ley 1581 del 2012 y demas decretos
reglamentarios.

del Negocig
Cestion de Ries9°®
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Marco legal para la proteccion de datos
personales

Constitucion
Politica

Ley 1581 de 2012

“Por la cual se dictan
disposiciones generales
para la proteccion de datos
personales.”

DECRETO 1377
DEL 2013

“Por el cual se reglamenta
parcialmente la

Ley 1581 de 2012, Derogado
Parcialmente por el
Decreto 1081 de 2015."

Articulo 15. Todas las personas tienen derecho
a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos
respetar.

Articulo 20. Se garantiza a toda persona la
libertad de expresar y difundir su pensamiento
y opiniones, la de informar y recibir informacion
veraz e imparcial, y la de fundar medios masivos
de comunicacion

Articulo 9° Autorizacion del Titular. Sin
perjuicio de las excepciones previstas en la ley,
en el Tratamiento se requiere la autorizacion
previa e informada del Titular, la cual debera ser
obtenida por cualquier medio que pueda ser
objeto de consulta posterior.

Capitulo Il - SECCION AUTORIZACIONArticulo
4°. Recoleccion de los datos personales. En
desarrollo de los principios de finalidad y
libertad, la recoleccion de datos debera limitarse
a aquellos datos personales que son pertinentes
y adecuados para la finalidad para la cual
son recolectados o requeridos conforme a la
normatividad vigente

Sistema de Gestion de Seguridad de la Informacion @
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Marco legal para la proteccion de datos
personales

LEY 1918 DE 2018

“Por medio de la cual se
establece el régimen de
Inhabilidades a quienes
hayan sido condenadados
por delitos sexuales
cometidos contra
menores, se crea el registro
de inhabilidades y se
dictan otras disposiciones.”

Decreto 1074
del 2015

“Por medio del cudl se

expide el Decreto Unico
Reglamentario del Sector
Comercio, Industria y
Turismo”.

Decreto 090 del 2018

“Por medio de la cual se
establece el régimen de
Inhabilidades a quienes
hayan sido condenadados
por delitos sexuales
cometidos contra
menores, se crea el registro
de inhabilidades y se
dictan otras disposiciones.”

Sistema de Gestion de Seguridad de la Informacion

ARTICULO3.Registrodelnhabilidadespordelitos
sexuales contra menores de edad. Corresponde
al Ministerio de Defensa-Policia Nacional,
administrar la base de datos personales de
quienes hayan sido declarados inhabilitados
por delitos sexuales contra menores de edad; el
Gobierno Nacional reglamentara la materia en
un término inferior a 6 meses contados a partir
de la vigencia de la presente ley.

Capitulo 25 - REGLAMENTA PARCIALMENTE
LA LEY 1581 DE 2012 SECCION 2
AUTORIZACION Articulo 2.2.2.25.2.1. Recoleccién
de los datos personales Articulo 2.2.2.252.2.
Autorizacion

ARTICULO 3.Registrodelnhabilidadespordelitos
sexuales contra menores de edad. Corresponde
al Ministerio de Defensa-Policia Nacional,
administrar la base de datos personales de
quienes hayan sido declarados inhabilitados
por delitos sexuales contra menores de edad; el
Gobierno Nacional reglamentara la materia en
un término inferior a 6 meses contados a partir
de la vigencia de la presente ley.
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Marco legal para la proteccion de datos
personales

MACROPROCESO:
ESTRATEGICO

PRINCIPIOS. Atendiendo el
derecho constitucional que tienen
todas las personas al conocimiento,
actualizacion y rectificacion de las
informaciones que de ellas reposen
en bases de datos o archivos, se
dispone la implementacion de los
siguientes principios:

Principio de Acceso y Circulacion Restringida

Principio de Confidencialidad
Principio de Finalidad
Principio de Legalidad
Principio de Libertad

Principio de Seguridad
Principio de Transparencia

Principio de Veracidad o Calidad

ARTICULO PRIMERO.

ADOPTAR EL LINEAMIENTO
PARA LA PROTECCION DE
DATOS PERSONALES DE LOS
TITULARES DE LA UNIVERSIDAD
DE CUNDINAMARCA: La
Universidad de Cundinamarca en
cumplimiento con lo dispuesto
en la Ley estatutaria 1581 de 2012,
el Decreto Reglamentario 1074
del 2015y demas normatividad
que tengan reacciony

regulen la materia, adopta

el presente lineamiento de
Proteccidon de Datos Personales, el
cual sera comunicado a todos los
titulares.

ALCANCE: Los principios,
procedimientos y disposiciones
contenidos en el presente
lineamiento seran aplicables a

los datos personales registrados
en cualquier base de datos cuyo
titular sea una persona natural que
se encuentren en custodia de la
Universidad de Cundinamarca, bien
sea en calidad de Responsable o
como Encargado del Tratamiento.

NTERNA

Sistema de Gestion de Seguridad de la Informacion



Rol de oficial de proteccion de datos
personales

Abogado Dr. Christian Borras Torres

ADOF001_V8

FUSAGASUGA - Pdgina 1 de 1

12,
Fusagasuga, 2024 - 03 - 20

Sefiores
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION{SGSI)
Universidad de Cundinamarca

Asunto: Designacion de Oficial de Proteccidn de Datos
Respetuoso saludo:
De acuerdo con lo establecido en la normativa de proteccion de datos personales,

Resolucion 091 de 2023, en su articulo décimo cuarto dictamina: “OFICIAL DE
PROTECCION DE DATOS - El Oficial de Proteccién de Datos Personales, serd

designado por la direccion de la Universidad de Cundinamarca (...)", ¥ de
acuerdo con la Obligacion Especifica 2.11. “Ejercer como Oﬂc.raf de Protsccion Datos

de la Universidad y desarrollar las obligaci legales, ¥

nacionales, extranjeras” de la OPS017, por medio del presente ducumenlo comunico
oficialmente la designacion del abogado CHRISTIAN BORRAS TORRES,
identificado con la cédula de ciudadania N* 1.136.886.191 expedida en Bogota D.C.,
y portador de la Tarjeta Profesional N* 345761 del Consejo Superior de la Judicatura,
como Oficial de Proteccion de Datos.

Lo anterior para que, el prufaslunal EJerza las obligaciones inherentes del Oficial de
P n de Datos, respe bilizandose de desarrollar y asegurar el cumplimiento
de las normativas legales, reglamentarias y contractuales en materia de proteccion
de datos personales dentro de nuestra organizacion.

Cordiaimente,
@NTERO URIBE JHENY Lacmannom RICARD
taria General Directora Juridica

Registrar las bases de datos de la organizacion en el Registro Nacional de Bases
de Datos y actualizar el reporte atendiendo a las instrucciones que sobre el
particular emita la Superintendencia de Industria y Comercio - SIC

Revisar los contenidos de los contratos de transmisiones internacionales de
datos que se suscriban con Encargados no residentes en Colombia.

Revisar los contenidos de los contratos de transferencias internacionales de
Datos personales que se suscriban con otros Responsables del Tratamiento,
ubicados o no en territorio colombiano

Acompanar y asistir a la organizaciéon en la atencidén de las visitas y los
requerimientos que realice la Superintendencia de Industria y Comercio

Realizar seguimiento al Programa Integral de Gestion de Datos Personales.

$] Sistema de Gestion de Seguridad de la Informacion




Datos personales

Los Datos Personales son
cualquier

informacién  vinculada o
que pueda asociarse a una o
varias personas naturales det

erminadas o determinables.

)

Fecha de

Nacimiento

Huella
Vehiculo

Dactilar

B d l‘ oy

‘ “ Nombresy ) (o=

(ﬂ‘- Residencia De Salud (:E 3
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< =5 LLAMADAS TELEFONICAS Y

= HISTORIAL DE NAVEGACION

Semaforo de clasificacion de
datos personales

@ DATO PRIVADO
Es el dato que por su

naturaleza intima o
reservada solo es
relevante  para el
fitular.

@_DATO PUBLICO

Es aquel que puede
circular  libremente
para facilitar el
contacto con la
sociedad.

® PRIVADOS

~
=y DATOS PERSONALES DE ACCESO,
CLAVES, CONTRASENAS

MENSAJERIA INSTANTANEA

EN LA WEB

@ PUBLICOS
= NOMBRES Y APELLIDOS

= 1IPODE IDENTIFICACION,
NUMERO DE CEDULA

< => ESTADO >

CIVIL, NACIONALIDAD

= CORREO, TELEFONO Y
_ DIRECCIONLABORAL

Sistema de Gestion de Seguridad de la Informacion

DATO SENSIBLE @

Son los afectan la infimidad
del fitular, cuyo uso indebido
puede generar suU
discriminacion.

DATO SEMIPRIVADO

Es el dato que no tiene
naturaleza intima,
reservada ni publica vy
Cuyo conocimiento vy
divulgacién puede
interesar no solo a su titular
sino a cierto sector o
grupo de personas.

@ SENSIBLES

(", DATOS BIOMETRICOS DE LA )

PERSONA (HUELLA — ADN)

= ORIENTACION SEXUAL,
OGINEN ETNICO-RACIAL

=> RELIGION, POLITICAS,
FILOSOFICAS

= RESULTADO DE PRUEBAS,
LABORATORIOS ESTUDIOS,

\_ SALUD, DATOS MENORES )

DE EDAD

SEMIPRIVADOS
LUGAR Y FECHA DE
NACIMIENTO
EDAD, CORREO PERSONAL,
NUMERO DE TELEFONO
DATOS FINANCIEROS,
CREDITOS
DATOS ANTECEDENTES
JUDICIALES




Ley 1581 de 2012

TiTULO I
PRINCIPIOS RECTORES

Articulo 4°. Principios para el Tratamiento de datos personales.

f) Principio de accesoy circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la presente
ley y la Constitucion. En este sentido, el Tratamiento sélo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la presente ley;

Los datos personales, salvo la informacion publica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares
o terceros autorizados conforme a la presente ley;

m Sistema de Gestion de Seguridad de la Informacion



(© & Responder %\ Responder atodos 2 Reenviar
Dom 14/07/2024 4:43 PM

CC: Sistema de Gestion de Seguridad de la Informacion|

0 Reenvid este mensaje el Mar 16/07/2024 9:59 AM.
]

2 archivos adjuntos (964 KB) < Guardar todo en OneDrive - UNIVERSIDAD DE CUNDINAMARCA & Descargar todo

Cordial saludo doctora luz Etelvina,

Me permito radicar incapacidad e historia clinica en donde se me rem\'t_

Quedo atenta a cualquier inquietud
Muchas gracias

Obtener Qutlook para i0S

El 14 de julio del 2024, llegd al
correo del SGSI, una
incapacidad medica con
informacion sensible

Sistema de Gestion de Seguridad de la Informacion



Guia de responsabilidad demostrada en
el contexto del programa integral de
gestion de datos personales - PIDG

La Guia para la implementacion del Principio de Responsabilidad Demostrada de la
Superintendencia de Industria y Comercio — SIC es un documento que da una mayor
orientacion en el camino de construir un Programa Integral de Gestion de Datos
Personales y se dirige a quienes estén sometidos al cumplimiento del régimen general
de Proteccion de Datos Personales y sean vigilados por la SIC.

¢Qué es la Responsabilidad Demostrada o Accountability?

El principio fundamental conocido como responsabilidad
demostrada hace referencia a que una entidad que recoge y
hace tratamiento de datos personales debe ser responsable del
cumplimiento efectivo de las medidas que implementen los
principios de privacidad y proteccion de datos.

Sistema de Gestion de Seguridad de la Informacion @



Guia de responsabilidad demostrada en
el contexto del programa integral de
gestion de datos personales - PIDG

Promedio de Cumplimiento

El 78% corresponde a una
mirada desde la Sede
Fusagasuga de la Universidad
de Cundinamarca. A partir de las
visitas de vigias de Seguridad de
la Informacion en seccionales y
extensiones se determinara si el
porcentaje se mantiene,aumenta
o disminuye.

= Cumplimiento Faltante

[ Muy Alto (0% - 39%)
Alto (40% - 69%)

[ Medio (70% - 98%)

I Bojo (99% - 100%)

Desde la alta direccidon 10 95%
[Oficial de proteccion de 19 82%
ldatos personales
Presentacion de informes 6 100%
Procedimientos operacionales 1 50%
Inventario de base de datos
- Iy 15 93%

lcon informacién personal
Politicas 9 83%
Sistema de administracién de riesgos 7 50%
Formacion y educacion 4 100%
Protocolo de respuesta en el manejo de

) . o . 6 100%
violaciones e incidentes de seguridad
IGestion de los encargados
[del tratamiento en las 7 29%
fransmisiones internacionales de datos °

ersonales
IComunicacién externa 4 100%
Plan de supervision y revision 2 50%
Evaluacién y revision de los controles del 12 83%
lorograma

@ Sistema de Gestion de Seguridad de la Informacion




Procedimientos de datos personales

ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y
ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

ESG-SSI-PGO1 - PROGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES
- PIGDP

ESG-SSI-P03 - RECOLECCION Y ALMACENAMIENTO DE DATOS PERSONALES

ESG-SSI-PO5 - USO Y CIRCULACION DE DATOS PERSONALES

ESG-SSI-PO7 - TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES

ESG-SSI-P13 - REGISTRO NACIONAL DE BASES DE DATOS

ESG-SSI-P15 - GESTION DE DATOS PERSONALES

ESG-SSI-P16 - GESTION DE RIESGOS PROTECCION DE DATOS PERSONALES

]
111

i

I

I
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Lineamiento de proteccion de datos para
las reuniones via teams, cuando se
requiere encender camara

FINALIDAD DOCUMENTADA
ESG-SSI-G007 “GUIA DE
FINALIDADES PARA EL

TRATAMIENTO DE DATOS
PERSONALES DE LOS TITULARES
DE LA UNIVERSIDAD DE
CUNDINAMARCA”

Noftificar via Microsoft Teams, que con su participacion
autoriza realizar la grabacion de la sesidon, Unicamente con
fines académicos y/o laborales. Esta autorizacion incluye
los derechos de imagen y voz, asi como cualquier otro
derecho de propiedad intelectual relacionado.

)

Chat

@ Grabacién y transeripcidn X

Al asistir a esta reunién, acepta ser grabado.
Directiva de privacidad

Sistema de Gestion de Seguridad de la Informacion




LaLey1581de2012ensuarticulo26 prohibe porreglagenerallatransferenciainternacional

de datos personales de cualquier tipo a paises que no garanticen un nivel adecuado de
proteccion de los mismos, salvo las excepciones introducidas a esa regla.

e o -

Esta prohibicién no regira cuando se trate de:

a) Informacién respecto de la cual el Titular haya otorgado
su autorizacion expresa e inequivoca para la transferencia;

b) Intercambio de datos de cardcter médico, cuando asi lo exija
el Tratamiento del Titular por razones de salud o higiene publica

( . . 7 .
c) Transferencias bancarias o bursatiles, conforme a
| la legislacion que les resulte aplicable

(d) Transferencias acordadas en el marco de tratados
infernacionales en los cuales la Republica de Colombia sea
(_parfe, con fundamento en el principio de reciprocidad

e)Transferencias necesarias para la ejecucién de un confrato
entre el Titular y el Responsable del Tratamiento, o para la
ejecucion de medidas precontractuales siempre y cuando se
\cuen’re con la autorizaciéon del Titular

J
( f) Transferencias legalmente exigidas para la salvaguardia del b

interés publico, o para el reconocimiento, ejercicio o defensa de
\_un derecho en un proceso judicial.

En los casos no contemplados como excepcion, la Ley facultd a la Superintendencia de
Industriay Comercio —SIC para pronunciarse sobre las transferencias internacionales de
datos mediante la Declaracion de Conformidad.

ESG-SSI-PO7 - TRANSFERENCIA INTERNACIONAL DE DATOS

PERSONALES f’
ESG-SSI-GO03 - GUIA PARA SOLICITAR DECLARACION DE

CONFORMIDAD ANTE LA SUPERINTENDENCIA DE INDUSTRIA

Y COMERCIO

El proceso de solicitud de la Declaraciéon de Conformidad sera
realizado por el Oficial de Proteccién de Datos Personales.

Sistema de Gestién de Seguridad de la Informaciéon



Transferencia internacional de datos
personales

El dia 17 de mayo de 2024 se recibid un correo desde la Oficina de Dialogando con el
Mundo con el siguiente asunto “Solicitud de radicado ante la Superintendencia de
Industria y Comercio del documento de transferencia internacional de datos de Brasil,
Chile, Bolivia, Ecuador y Cuba.” con 6 documentos adjuntos en donde se relacionaban
un enlace de SharePoint que contenia varios archivos entre ellos el ESG-SSI-FO23 -
SOLICITUD DECLARACION DE CONFORMIDAD ANTE LA SUPERINTENDENCIA DE
INDUSTRIAY COMERCIO -SIC.

Toda esta documentacion fue revisada y se realizaron las observaciones pertinentes, sin
emlbargo, no se obtuvo ninguna respuesta por parte de Dialogando con el Mundo.

Soacha, 2024-05-17

Doctora
Maria del Pilar Delgado Rodriguez
Universidad de Cundinamarca

Asunto: solicitud de radicado ante la Superinfendencia de Industria v Comercio del documento de transferencia intemacional de datos de Brasil, Chile, Bolivia,
Ecuador y Cuba.

Atendiendo a la politica del proceso misional Dialogando con el Mundo vy al proceso de gestion de sistemas infegrados en especifico, al procedimiento de
tratamiento de datos personales. Me permito solicitar radicar ante la Superintendencia de Indusiria y Comercio del documento de fransferencia internacional
de datos de Brasil, Chile, Bolivia, Ecuador y Cuba. Esto, como seficla el Macroproceso estratégico. Proceso de gestion de sistemas infegrados “versidn 1,
codigo ESG-SSI-G003, pagina 2 de 10" “el oficial de la oficina de fratamiento de datos quien reporte esto a la superintendencia de industria y comercio™.

Asi, solicito de manera atenta realizar el reporte para |os siguientes paises que seficla el procedimientc como son Brasil, Chile, Bolivia, Ecuadory Cuba. A
continuacién, reperto por pais la informacion y documentacion a radicar ante la Superintendencia de Indusiria y Comercio.
Agradezco, remitir a fravés de este comeo el radicado de la presente solicitud ante la Superintendencia de Industria y Comercio.

Solicito se me informe el correo al que debo habilitar para acceder a los documentos € informacion a reportar.

Adjunto,

Carta general de enirega de datos y sclicitud de reporte Ante superinfendencia
Carta de reporte Ante Super Intendencia pals Brasil
Carta de reporte Ante Super Intendencia pais Ecuador
Carta de reporte Anfe Super Intendencia pais Cuba
Carta de reporte Ante Super Intendencia pais Bolivia
Carta de reporte Ante Super Intendencia pais Chile

Sistema de Gestion de Seguridad de la Informacion




Registro nacional de base de datos

(Por qué es importante registrar las bases de datos institucionales ante la
Superintendencia de Industria y Comercio - SIC?

Al registrar las bases de datos ante |la
Superintendencia - SIC se cumple con lo
establecido en la Ley 1581 de 2012 y en el
Decreto 1074 de 2015, en su Capitulo 26.

Ademas, evita sanciones para la Universidad de
Cundinamarca.

Hemos cumplido a nivel institucional (100%)

Se realizd el registro de las bases de datos institucionales en la plataforma de la
Superintendencia de Industria y Comercio — SIC, el dia 21 de marzo de 2024 con el
acompanamiento del Oficial de Proteccion de Datos Personales, el dia 22 de marzo
de 2024 fueron enviados los radicados a las areas pertinentes por medio de correo
electronico y se entreg6 reporte final en la sesion ordinaria de la Comision de Gestion
del 5 de junio de 2024.

Superintendencia de Industria y Comercio - SIC?

24 Bases de Datos registradas en la SIC.

Bases de Datos Transversales:

Direccién de Talento Humano
Admisiones y Registro
Oficina de Graduados

Oficina de Compras
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Esg-ssi-p16 - gestion de riesgos
proteccion de datos personales

¢Qué es un Riesgo asociado a Proteccion de
Datos Personales?

Es cualquier situacion o evento que puede
comprometer la confidencialidad, integridad y
disponibilidad de la informacion personal de los
titulares.

Riesgos vinculados a las bases de datos que albergan informacién personal de los
titulares de la Universidad de Cundinamarca. Este enfoque se basara en la formulacion
de lineamientos y directrices que salvaguarden la privacidad de la informacion de los
titulares. Esto se lograra mediante la identificacion, evaluacion, tratamiento y monitoreo
de los riesgos, con el objetivo de prevenir su materializacion.
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Gestion de riesgos
proteccion de datos

personales

4

Identificacion y evaluaciéon de

) controles
LT Establecer confroles  existentes
.7 «~ para mitigar los resgos

A1

ke
I
1// ! \"'
’ ‘\ 1
/, ™ - —)
s
4
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k4 ”
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2
/ T
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H Do
‘ 3
AY
\\ “\
'PRY4 . Y
Medicion de riesgos '
J Analizar el factor del riesgo i
¥
P y/o amenazas '
— 2
i ¢
— :
~. 4
~. 4
\.\‘. 1)
¢

Identificacion de riesgos
Asociar las amenazas a
cada base de datos, asi
como las consecuencias
de materializacion.

Identificacion de las bases
de datos

institucionales con
informacién personal

“~ identificados.

h - —
-~ -

Valoracion del riesgo residual

Determinar el riesgo residual
contemplando los confroles
existentes.

6

Tratamiento del riesgo
Tratar  los  riesgos (Acciones

generales y/o controles a
implementar, Responsables, fechas

de aplicacién de controles).

7

Monitoreo y Revision
Monitorear y revisar de manera
periddica la aplicacion de los

confroles.
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Transicion a partir del nuevo lineamiento
de proteccion de datos personales a
partir del programa integral de gestion
de datos personales - PIGDP

Teniendo en cuenta el Decreto 1074 de 2015 en su Articulo 2.2.2.25.2.2. Autorizacién “.. En
caso de haber cambios sustanciales en el contenido de las politicas del Tratamiento a
que se refiere a la seccion 3 de este capitulo, referidos a la identificacion del Responsable
y a la finalidad del Tratamiento de los datos personales, los cuales puedan afectar el
contenido de la autorizacion, el Responsable del Tratamiento debe comunicar estos
cambios al Titular antes de o a mas tardar al momento de implementar las nuevas
politicas..." y de acuerdo con el cambio de lineamiento de Protecciéon de Datos Personales
de la Universidad de Cundinamarca firmado el dia 8 de agosto de 2023, se hace necesario
revisar de manera general todos los componentes del Programa Integral de Gestion de

Datos Personales — PIGDP, entre ellos los formatos de Autorizacion para el tratamiento
de datos personales.

Cambios sustanciales:

 La autorizacion para administrativos, funcionarios y docentes sera diferente
a la de estudiantes mayores de edad.

« Las autorizaciones de participacion de eventos académicos y/o culturales
seran recopiladas en una sola.

e La autorizacion para graduados sera eliminada teniendo en cuenta que
todo el ciclo de vida de estudiante (aspirante, estudiante y graduado) se
contempla dentro de la autorizacion de estudiante.
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Gestion de autorizaciones

15 de septiembre del 2024 |

Autorizaciones con corte a 15/09/2024

700
610
600
500
400 350
300
228
200 157 145
S0 a0
100 36 34 oo 44 4035
16 24 5 g 5 I14 27 17 18
FUSAGASUGA UBATE  ZIPAQUIRA GIRARDOT  SOACHA CHIA  FACATATIVA  TOTAL
m ESTADO RECHAZADO  m ESTADO TRANSICION ESTADO NO HA INGRESADO

De acuerdo con el grdafico, en donde
muestra un total de 1.105 autorizaciones en
estado “Rechazado, Transicion y No
Aprobado”
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L X 1 J septiembre

Dia Institucional de la
Proteccion de Datos

Campafia de Proteccidn de Datos

Campaiia “Mis Datos Soy Yo"
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Wighocks Mintac acn
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iNi una para todos,
ni todos para una!

iCada usuario
con su cuenta!
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Si te piden un
cddigo de validacion
de Whatsapp
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ucundinamarcaoficial

Septiembre

Dia Institucional de la
Proteccion de Datos
Personales

’ Conferencia via

: °
Microsoft Teams

(El enlace de la conferencia se compartira a través
2 i 3 de los medios institucionales)

MSc Diego Osorio Reina

Experto, empresario, catedratico,
investigador y conferencista en el campo
de la ciberseguridad, seguridad de la
informacion, hacking ético, informatica
forense y continuidad del negocio, con 24
afios de experiencia en la materia.

2:00p.m.— 3:00p.m.

WWW.UCUNGINGMGICO.60U.CO » Vigilada MinEducacin

Q Les gusta a danielareyes88 y otros

ucundinamarcaoficial #ComunidadUniversitaria El
Sistema de Gestion de Seguridad de la Informacion te
invita a celebrar el Dia Institucional de la... mas
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Etapa 5: Gestion de la Continuidad del
Negocio

El Sistema de Gestion de Seguridad de la Informacién, establece los lineamientos de
“Backup” o respaldo de informacion, de todos y cada uno de los procesos gestionados

por el SGSI, con el fin resguardar la confidencialidad, integridad y disponibilidad de la
informacion de la institucion.

del Negocig
Cestion de Ries9°°
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03 DE JULIO DE 2024

Propuesta incorporacién de los Sistemas de Gestion en la estructura organica

- Sistema de Gestion de Seguridad de la Informacion S e
@ Para: ISABEL QUINTERO URIBE, MYRIAM LUCIA SANCHEZ GUTIERREZ Mié 3/07/2024 10:53 AM
CC: COMISION GESTION; ADRIANA ASENCION TORRES ESPITIA
Cco: MARIA DEL PILAR DELGADO RODRIGUEZ

131

Fusagasuga, 2024-07-02

Doctora

ISABEL QUINTERO URIBE
‘Secretaria General
Ciudad

Doctora
MYRIAM LUCIA SANCHEZ GUTIERREZ
Vieerrectora Administrativa y Financiera
Ciudad

Asunto: Propuesta incorporacidn de los Sistemas de Gestion en |a estructura organica
Respetadas doctoras Quintero y Sanchez:

Comedidamente v atendiendo lo acordado en la sesién ordinaria de la Comisién de Gestién del 5 de junio de 2024, respecto a Ia incorporacién de los Sistemas de Gestién en la estructura orgdnica y funcional institucional a nivel

general y el Sistema de Gestion de Seguridad de a informacicn a nivel particular.

Lo anterior obedece a la No Genformidad encontrada en la Auditoria Interna | del Sistema de Gestién de Seguridad de Ia Informacidn, 1a cual indica lo siguiente “Se debe establecer en organigrama de fa institucion el Sistema de
i Ia ion, asi mismo validar ia izaci i de gestion del SGS! sea transversal con los otros sistemas y no liderado por el sistema de calidad”, Ia cual forma parte del Plan de

Mejoramienta No. 763 del SGSI, como se evidencia a continuacidn

1s0zm0n2013 SE OEBE ESTABLECER EN ORGANGRAIA DE LA MISTITUCION EL SISTEMA DE PARA
+ ABLIROLESY | SsGURDAD DE LA WFORWACION ASI MISMO YALDAR Li ESTRUCTURA VERFICACION
ESPONSABLOADES | GRGAIZACIONAL DENTRO DEL SISTEMA DE GESTION OF $551 SEA TRANSVERSAL

e LAmRGRMACION

Porlotanto, a continuacion, se presenta una propuesta, donde se reflejan los sistemas de gestidn en la estructura organica y funcional

Se presentd la propuesta de la
estructura orgdnica y el esquema
de implementacion del Sistema de

Gestion de Continvidad del Negocio
- SGCN, en la Comisién de Gestidn
del 05 de junio del 2024

La decision adoptada fue escalar
la implementacién del proyecto
de SGN a la Alta Direccioén
quienes dardn lineamientos frente
al tema

03 DE JULIO DE 2024

Esquema de implementacién del Sistema de Gestién de Continuidad del Negodia - SGCN

131
Fusagasuga, 2024-07-02

Doctora

ISABEL QUINTERO URIBE
Secretaria General
Ciudad

Dactora

MYRIAM LUCIA SANCHEZ GUTIERREZ
Vicerrectora Administrativa y Financiera
Ciudad

Asunto: Esquema de implementacién del Sistema de Gestion de Continuidad del Negocio - SGCN

Respetadas doctoras Quintero y Snchez

Comedidamente v atendiendo lo acordado en la sesidn ordinaria de la Comisién de Gestidn del 5 de junio de 2024, respecto al disefio @ implementacidn de la Norma ISO 22301 de 2015 Norma Internacional para Ia Gestién de la
Continuidad de Negocio (SGCN).

La Continuidad de Negocio es la y que se llevan a cabo pas izar que una 6n tenga la de seguir sus y criticas durante eventos de
emergencia o eventos disruptivos

Los eventos que impiden que una organizacién continue operando de forma normal, puede obedecer a desastres naturales, una crisis comercial, una pandemia, violencia en el lugar de trabajo o cualquier evento que provoque una

pcion o mal ¥ procesos ymas de una
Portanto, la Continuidad de i i izacié las funci i y é liSruptivo que ha producido 182 6 ha 03 senicios
Los planes de Continuidad de gestion de riesgos que tienen como objetivo evitar interrupciones en los senicios y procesos mas esenciales para restablecer [ funcién completa

« gocic iblecen procesos y limi
de la empresa u organizacién de |a forma mas rapida y sencilla posible.
LaNorma IS0 22301

de la Continuidad de Negocio (SGCN), se debe establecer inicialmente como un proyecto, para seguidamente darle paso a la implementacion de un sistema.
Requisitos de la norma IS0 22301

+ Contexto: Identificar el alcance del SGCN y verificar si estd cumplienda con los objetivos planteados

« Liderazgo: Las directivas deben involucrar a los miembros de la compafifa y estar llevando a cabe actividades que generen compromise por pare de todos
+ Planificacion: Se definen los objetivos y de qué manera se llevard a cabo la implementacion del SGCN

+ Apoyo: Tener todas las herramientas necesarias para permitir su ejecucion y al personal campetente para realizar el plan de accion

« Funcionamiento: Una vez se definay se capacite se debe llevar a cabo su funcionalidad.

+ Evaluacion: Realizar Auditorias periddicas que permitan verificar si el SGCN estd siendo eficiente y si se requieren de mejoras

« Mejora: Se pueden identificar si en ciertas etapas se pueden realizar cambios que traigan resultados positivos.

) sistema de Gestion de Seguridad de la Informacion




Etapa 6: Gestion del Cambio y Cultura

El Sistema de Gestion de Seguridad de la Informacion, establece los lineamientos de
“Backup” o respaldo de informacion, de todos y cada uno de los procesos gestionados
por el SGSI, con el fin resguardar la confidencialidad, integridad y disponibilidad de la
informacion de la institucion.

del Negocio
Cestion de Ries9°®
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GESTION DEL CAMBIO - ESGPO7

El Sistema de Gestion de Seguridad
de la Informacion, se Vviene

articulando con el procedimiento de
Gestion del Cambio del Sistema de
Gestion de Calidad

1 INICID :

Gesfor Responsable 11. Informar a la oficina
2. Informar al proceso de control intemo los
del 3GC cambios

Secretaria del consgo

académico 10. Realizar
3. Informar a Ia Seguimiento a la
secretaria Técnica de Gestion del Cambio

la Comisién de Gestidn

k

4. Azesorar al Lider de 9. Implementar las
™ rOCEso en =1 actividades
planificacion establecidas
-
v
5. Determinar si el & Revisar y evaluar &l
cambio genera riesgos cambio
L 3
L 3
6. Socializar las 7. Presentar posibles
actividades Y los # cambios en la
tiempos establecidos Comisidn de gestidn

5 12. Realizar
;;IIS::T;?}H la fuente seguimiento a las—r{ :: }
actividades
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Cieberseguridad

Marco legal para la ciberseguridad

Decreto Unico1078 de 2015 “Por mediodel cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la informacion y las comunicaciones , adiciona el Titulo 21
a la Parte 2 del Libro 2

Decreto 338 de 2022 “Por medio del cual se establece los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, la identificacion de infraestructuras
criticas cibernéticas y servicios esenciales, la gestion de riesgos y la respuesta a
incidentes de Seguridad Digital”
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Marco legal para la ciberseguridad

Decretos

Normas ISO

Sistema de Gestion de Seguridad de la Informacion

LEY 1273 DE 2009 - Por medio de la cual se
modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado “de la
proteccion de la informacion y de los datos”- y
se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

DECRETO 338 DE 2022 “Por el cual se adiciona
el Titulo 21 a la Parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del
Sector de Tecnologias de la Informacion y
las Comunicaciones, con el fin de establecer
los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea
el Modelo y las instancias de Gobernanza de
Seguridad Digitaly se dictan otras disposiciones”

NORMA SO 27110 DE 2021 - Tecnologia de la
informacion, ciberseguridad y proteccion de
la privacidad. Directrices para la elaboracion
del marco de ciberseguridad

NORMA ISO 27032 DE 2023 - Ciberseguridad.
Orientacion para la seguridad en internet.

CONPES 3854 DE 2016 CONPES 3751 DE 2013

<
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Principios de seguridad digital

1. CONFIANZA
La seguridad
digital debe
fomentar la

confianza
mediante la

buena
comunicacion

4.COOPERACION.
En el marco de
las relaciones
nacionales e
infernacionales
en materia de
seguridad digital
a fravés del
ciberespaciq

7. INCLUSION
La seguridad
digital debe
incluir a todas las
partes
interesadas

10.SALVAGUARDA
DE LOS DERECHOS
HUMANOS Y LOS

VALORES
FUNDAMENTALES
DE LOS
CIUDADANOS

2.COORDINACION
Las actuaciones
que se realicen
deberdn integrar
de manera
coordinada a las
multiples partes
interesadas

5. ENFOQUE
BASADO EN LA
GESTION DE
RIESGOS. Para
generacion de
confianza en el
entorno digital

8.PROPORCIONALID
AD. Las acciones y
operaciones en el
ciberespacio serdn
proporcionales con
la gestion dindmica
de los riesgos
derivados

3.COLABORACION
ENTRE LAS
MULTIPLES PARTES
INTERESADAS. Se
deben involucrar
activamente a las
multiples partes
inferesadas

6. GRADUALIDAD
Desarrollo de
herramientas
estratégicas y

operativas,
para implementa
cién gradual

9. SALVAGUARDA
DE LOS DERECHOS
HUMANOS Y LOS
VALORES
FUNDAMENTALES
DE LOS
CIUDADANOS
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