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Resolucion
No. 140 del 30-11-2022

Por la cual se designa el coordinador del sistema de
gestion de seguridad de la informacion - sgsiy la
proteccion de datos personales de la universidad
de cundinamarca.

RESUELVE:

ARTICULO PRIMERO —: Designar a la Ingeniera Maria del Pilar Delgado
Rodriguez, identificada con la cédula de ciudadania No. 51.937.413 de Bogota
y quien se desempefia como Profesional Universitaric Codigo 3010, Grado 14
de la Planta de Personal de la Universidad de Cundinamarca, como
Coordinadora del Sistema de Gestion de Seguridad de la Informacion y la
Implementacion de la Ley de Proteccion de los Datos de los Titulares de la
Universidad de Cundinamarca, dependiendo de la Direccion de Planeacion
Institucional.

ARTICULO SEGUNDO. — Comuniquese la presente Resolucion para su
conocimiento a todas las areas responsables de la institucion.

Se subsanoelhallazgo #1 “...por Ultimo, enlos roles,
responsabilidades y autoridad de seguridad de la
informacion, el director de sistemas y tecnologia
es el mismo director del SGSI, creando conflicto en
ejecucion de actividades es decir que se presenta
como juezy parte.” del plan de mejoramiento #763
asignado al Sistema de Gestion de Seguridad de Ia
Informacién producto de la Auditoria Interna | del
SGSI.




Estadisticas
Generales de
participacion

2022

5

total de 12 sesiones 8 de ellas de forma presencial y 4 en modalidad virtual dejande una

Universidad de Cundinamarca (1.443), por lo cual el indicador de eficacia es del 45%.

r

administrativos y docentes lexcepto docentes hora cafedral que asistieron a las jornadas de
Sensibilizacion en Seguridad y Privacidad de la Informacién que se llevaron a cabo los dias o8
©7. 00,12, 19, 21, 26 y 28 de septiembre y los dias 05. 10, 20 y 25 de octubre del zoz2z. para un

ion de (646), frente al total de funcionarios administrativos y docentes activos en la

INDICADOR — PLAN DE SENSIBILIZACION

IDENTIFICADOR | SGINO4

DEFINICION

El indicador permite medir la aplicacion de los temas sensibilizados en segundad de la informacion
por parte de los usuarios finales Estas mediciones se podran realizar por medio de auditorias
especializadas en el tema o de forma aislada por parte de los responsables de la capacitacion y
sensibilizacion.

OBJETIVO

El objetivo del indicador es establecer la efectividad de un plan de capacitacion y sensibilizacion
previamente definido como medio para el control de incidentes de seguridad.

TIPO INDICADOR

Indicador de Gestién

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

VSI07: MNumero de fallas o no
cumplimientos  encontrados en  las
sensibilizaciones programadas o eventos
realizados para evaluar el tema.

Oficial de Seguridad de la
Informacion, auditorias
internas, atencién al usuario,

(VSIo7/vs108)™100 listas de asistencia

Total de funcionarios de la

VSI08: Total de personal a capacitar. entidad.

METAS

75-
MiNIMA 80% SATISFACTORIA 80- 90% )| SOBRESALIENTE

OBSERVACIONES

Para el levantamiento de la informacion que permita obtener datos para la medicion el responsable
debe idear planes, laboratorios o actividades periddicas que permitan medir lo capacitado o
divulgado.

Con corte al dia 01 de noviembre del 2022 se relaciona a continuacion, el total de funcionarios

Resultados de
las Jornadas de
Sensibilizacion
en Seguridad y

Privacidad de

la Informacion

vigencia 2022



:Por qué debemos
participar en las
Jornadas de
Sensibilizacion del SGSI?

Se debe participar porque segun la
Normatividad:

ISO 27001 numeral 7.3 - Toma
de Conciencia

Guia 14 “Plan de Capacitacion,
sensibilizacion y comunicacion
de Seguridad de la Informacion”
- MSPI

Tip 4: Todos los empleados
deben conocer las Politicas de
Tratamiento de Datos - SIC

@ ‘@

FSG-SSI-PLOT Plan de ¢Por qué debemos

Sensibilizacion y Entrenamiento e o

en Segur@qlad y Privacidad de la partICIparen

nformacion. las Jornadas de
Sensibilizacion del

SGSI?

g
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@
§55




Atendiendo el control A.7.2.3
Proceso Disciplinario de la Norma
1ISO 27001:2013, la Direccion de
Control Disciplinario, envio oficio al
Sistema de Gestion de Seguridad de

la Informacion el dia 29 de mayo de
2023.

1.

. Una vez recibida la queja o informe, en esta Direccion, evaluard lo

Me dirgo a usted, con el fn de dar claridad sobre los pasos a sequir en cuanlo a la
recepcion de quejas y el procedimiento a sequir establecido en el Acuerdo 003 de
2020 "POR EL CUAL SEADOPTA EL ESTATUTO DIZCIPLINARIO DEL PERSONAL
ACADEMICO ¥ ADMINISTRATIVO DE LA UNIVERSIDAD DE CUNDINAMARCA,
asi:

“ARTICULO 50. Ofickosidad: La sccidn discliplinaria se iviciard y adelantard de oficio,
o por informacidn proveniente de servidor publice o por olro medio que amerile
credibiidad, o por queja formulada por cuslquier persona, y no procederd por
andmimos, sahvo en los evenlos en que cwmpa con fos requisitos minimos
consagrados en el Cadigo Unico Disciplinana” (subrayado, negrilla y cursiva fuera de
i)
En p(lmer Iugar. una vez se lenga conocimiamto, de alguna pre-sunw conducta
irregular por parte de algun funcionario o estudiante, es un deber, de informar
ala Oficina de Control Disciplinario,

correspondiente, es decir si gpertura indagacion o investigacion o decision
inhibitoria’ .

csimdeasion e 3. 5 la decision es de aperturar indagacion o investigacion disciplinaria, esta

Direccion, adel

faa enque se | Direccion, adelantara labores investigativas, tendientes a verificar la presunta
falta en que se pudo incurrir, para el caso puntual, se tipificara la siguiente falta

descrita on el nl

“Custodiar y cu descrita en el numeral 4 de articulo| 10 del citado acuerdo que indica:
empieo, carga
access, & hmpd
wilizacion indal
N —— “Custodiar y cuidar la documentacion e informacion que por razon de su

sl b | empleo, cargo o funcion conserve bajo su cuidado o a la cual tenga
LImLI.|EII plega ) i i -, L, )
estudiames elgl acceso, e impedir o evitar la sustraccion, destruccion, ocultamiento o

Es necesario indicar | utilizacion indebidos.”

cualguier informacion

DOCOSIID ACUIC I Gl Lo Lepre e e e SO G U U I

que atenten contra &l buen nombre y buen funcionamiento de la Universidad.




Circular No.006 del
24 de Juliode 2023 de
Secretaria General

CIRCULAR No. 006

DE: ISABEL QUINTERO URIBE

CARGO: SECRETARIA GENERAL

PARA: DIRECTORES DE AREA, JEFES DE OFICINA, LIDERES DE
PROCES0S, DECANOS Y COORDINADORES DE
PROGRAMAS

CIUDAD ¥ FUSAGASUGA, 2023-07- 24

FECHA:

JORNADAS DE SEHSEILIZJ\CI@N EN SEGURIDAD Y
ASUNTO: PRIVACIDAD DE LA INFORMACION.

El Sistema de Gestidn de Seguridad de la Informacidn tiena como objetivo asegurar
la confidencialidad, integridad y disponibilidad de la informacién, activo esencial de la
institucidn; por ello, desde el Plan Institucional de Sensibilizacién y Entrenamiento
en Seguridad y Privacidad de la Informacién - ESG-SSI-PLO1 se establecen los
lineamientos y directrices necesarias para el cumplimiento de dicho objetivo. Asi las
cosas, la Comision de Gestidn en sesidn ordinana del 13 de junio de 2023, aprobd
las jornadas de sensibilizacion a nivel institucional con el fin reforzar las buenas
practicas & impactar en &l comportamiento de los funcionanios administrativos y los
docentes.

En ese sentido, se requiere de la participacion y cooperacion de los Direclores de
Area, Jefes de Oficina, Lideres de Proceso, Decanos y Coordinadones de Programa,
junto con sus equipes de trabajo, an la Jornada de Sensibilizacion en uridad
Privacidad de la Informacién, en la cual se dard a conocer los avances de la
implementacitn del Sistema de Gestitn de Seguridad de la Informacion y la Ley de
Proteccion de Datos Personales.

Para el desarrolio de la jomada, previamente_ a cada lider de drea se le notificard por
medio de commeo electrénico la fecha y hora en gue sera agendado con su equipo.
Cualquier inquietud deberd remitila al Sistema de Gestidn de Seguridad de la
Informacién = SGSI, al siguiente comeo elecirdnico: sgsi@ucundinamarca.edu.co

Cordialmenta,
I Q RO URIBE
etaria Ganaral

Proyectd: Sisterna de Gestion de Seguadad de @ informacon - 5681

Deagora 18 Mo, 20-29 Fesages s - Condinamarca
Tedfono: (501 S281480 Linexy Gratuita: 018000180414
e ucuncinamarca edu oo E-mai- nfo Sucondnema s sdu oo
NI e300 022

Do por & Swmtema i Calicad
Asegiress que Comesponde 3 & Gt wersion consukando of Portal insttucional




ESG-SSI-M004 Manual de Roles y
Responsabilidades en Seguridad
y Privacidad de la Informacion
Roles y Responsabilidades

Estructura organica
funcional y directivos

)

rOrO\OI Responsabilidades
o

Sistema de Gestion Programa Integral
de Seguridad de la de Gestion de Datos
Informacion - SGSI Personales - PIGDP

9. ROLESY RESPONSABILIDADES.

51 RESPONSABLE DE SEGURIDAD DE LA INFORMACION.. 10 dH
52 COMITE DEL SISTEMA DE ASEGURAMIENTO DE LA CALIDAD - SAC y es po nsa I I a es
1

COMISION DE GESTION .
53  OFICIAL DE TRATAMIENTO DE DATOS PERSONALES B d I S Q

54  OFICIAL DE SEGURIDAD DE LA INFORMACION (CISO) 12 e Iste m a
55 ALTA DIRECCION, DIRECTORES Y JEFES DE AREA, DECANOS Y

T rcn o coutho e b de Gestion de
56 DIRECCION DE CONTROL INTERNO 14

57 EQUIPO TACTICO — OPERATIVO DEL SGSI .. 14

°
58 FUNCIONARIOS ADMINISTRATIVOS Y DOCENTES... 15 Segu rl d a d d e I a

59  FUNCIONARIOS DEL CENTRO ACADEMICO DEPORTIVO — CAD ... 16
591 Responsabilidades con el SGSI del Director ................. e 18 I f e

582 Responsabilidades con el SGSI del Personal Administrativo... LT n o r m a CI o n e n

593 Responsabilidades con el SGSI de los Entrenadores Deportlvos ..... 17 ° °

594  Responsabilidades con el SGSI de Contratistas o Proveedores........ 18 I a U n Ive rs I d a d d e

6. RESPONSABILIDADES DE ACUERDO A LOSPERFILES ... 18

6.1  FUNCIONARIOS CON PERFIL DE USUARIO.. 18

- o
6.2 FUNCIONARIOS CON ACCESO PRIVILEGIADO .. .19 Cu n d I n a m a rca

6.2.1 Responsabilidades con el SGSI del Administrador de Sistemas de
Informacién y Aplicativos ... 19

622 Responsahllldades con el SGSI del Administrador de Servidores ... 19
623 Responsabilidades con el SGSI del Administrador de Equwp:}s de




Roles y Responsabilidades
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Identificar la brecha entre el Modelo de
seguridad y privacidad de la informacion
y la situacion de la entidad.

Gestionar el equipo de proyecto

de la entidad, definiendo roles,
responsabilidades, entregablesy
tiempos.

Coordinar las actividades diarias

del equipo y proporcionar apoyo
administrativo.

Encarrilar el proyecto hacia el
cumplimiento de laimplementacion del
Modelo de Seguridad y privacidad de la
Informacion para la entidad.

Realizar un seguimiento permanente
alaejecucion de los planes de trabajo,
monitoreando los riesgos del proyecto
para darle solucion oportunay escalar
al Comité de seguridad en caso de ser
necesario.

Monitorear el estado del proyecto en
términos de calidad de los productos,
tiempo vy los costos.

Asegurar la calidad de los entregables y
del proyecto en su totalidad.
Contribuir al enriguecimiento del
esquema de gestion del conocimiento
sobre el proyectoen cuantoala
documentacion de las lecciones
aprendidas.




Roles y Responsabilidades

Comité del Sistema de

Aseguramiento de la Calidad
- SACy Comision de Gestion

Promover que todos los

funcionarios vinculados a la entidad
conozcan, entiendany ejerzan

sus responsabilidades frente al
cumplimiento del Programa Integral de
Gestion de Datos Personales - PIGDP
y el Sistema de Gestion de Seguridad de
la Informacion - SGSI.

Apoyar el monitoreo y mejora continua
del PIGDP vy el SGSI.

Procurar laintegraciony articulacion
del SGSI con cada una de las directrices
de la entidad.

Resolver de forma conjunta las
situaciones puestas a consideracion
por el Oficial de Tratamiento de Datos
Personales de la entidad.

Asegurar los mecanismos idoneos para
reportar los incidentes de seguridad y
privacidad que se presenten.




Roles y Responsabilidades

Alta Direccion, Directores

y Jefes de Area, Decanos y
Directores de Programa

Motivar a los funcionarios administrativos,
docentes y estudiantes de la sede,
seccionales, extensiones, oficina de
Bogota y Centro Académico Deportivo -
CAD, a conocer las diferentes, politicas,
procedimientos, manuales, guias e
instructivos derivados del Sistema de
Gestion de Seguridad de la Informacion-
SGSI.

Incentivar el adecuado uso del Correo
Electronico Institucional paraenvioy
recepcion de informacion entre funcionarios
administrativos y docentes, asi como para el
contacto con entidades externas a nombre
de la Universidad, siguiendo lo establecido
en ASIMOO5 Manual de Politicas de Uso
Adecuado Del Correo Institucional.

Gestionar la adopcion y cumplimiento

del presente Manual de Roles y
Responsabilidades entre los funcionarios
administrativos de la Institucion, en todas
las modalidades de contratacion
Gestionar los procesos necesarios para la
aprobacion, levantamiento, actualizacion
y mantenimiento de los activos de
informacion pertenecientes a la direccion
y/o jefatura de la institucion.

Apoyar la difusiony sensibilizacion de

la seguridad de la informacion enla
Universidad de Cundinamarca.




Roles y Responsabilidades

Funcionarios

Administrativos y Docentes

Apoyar al jefe inmediato en la inscripcion
de bases datos que contengan datos
personales (publicos, semi privados,
privados y/o sensibles) seglin los
lineamientos establecidos por el

Sistema de Gestion de Seguridad de la
Informacion - SGSIy la Superintendencia
de Industriay Comercio - SIC.

Atender lo dispuesto en el documento
ESG-SSI-FO02 ACUERDO DE
CONFIDENCIALIDAD PARA
MIEMBROS DEL TALENTO HUMANO,
PASANTES Y MONITORES y que es
firmado por el funcionario al momento de
su contratacion.

Custodiar, usar y circular Unicamente

los Datos Personales de los titulares

que hayan sido obtenidos mediante
autorizaciony atendiendo las finalidades
expuestas en la guia ESG-SSI-GO0O7 GUIA
FINALIDADES PARA EL TRATAMIENTO
DE DATOS PERSONALES DE LOS
TITULARES DE LA UNIVERSIDAD DE
CUNDINAMARCA.




Roles y Responsabilidades

Funcionarios

Administrativos y Docentes

Asistiry participar de las Jornadas

de sensibilizacion y entrenamiento
organizadas y/o convocadas por el Sistema
de Gestion de Seguridad de la Informacion
- SGSI atendiendo lo documentado en

la Guia 14 del MinTICyel Tip4 de la
Superintendencia de Industriay Comercio
-S|

Cumplir con las politicas, lineamientos,
directrices y normatividad como se define
en el Manual ESG-55I-M001 MANUAL
DE POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION vy
cualquier documento que las desarrolle o
complemente.

Reportar por los diferentes medios
institucionales (sgsi@ucundinamarca.
edu.co, pdpsgsi@ucundinamarca.edu.

co, 8281483 Ext. 265) al Equipo Tactico
Operativo del Sistema de Gestion de
Seguridad de la Informacion - SGSI, ante
cualquier irregularidad que se considere
un evento y/o incidente de seguridad y
privacidad de la informacion.




Marco Legal Externo para
la Seguridad y Privacidad
de la Informacion

Ley 1712de 2014 -

“Por medio de lacual se creala Ley
de Transparenciay del Derecho
de Acceso a la informacion

Publica Nacional y se dictan otras

”»

disposiciones.” (Articulo 13, 14).

Decreto 1078 de
2015

“Por medio del cual se expide el
Decreto Unico Reglamentario

del Sector de Tecnologias de la
Informaciony las Comunicaciones”

(Titulo 9 “Politicas y lineamientos de
tecnologias de la informacion”
¢ - - - - - - - === R ]
Norma Técnica - =

NTC - ISO/IEC | Etapas del Modelo
27001:2013 | de Gestion Integral
Entransicionala NTC - ISO/IEC i de Segu ridad de Ia
27001:2022 \ o ”
O . Informacion
Resolucion 500 de
2021

|

|

|

!

|

: “Por la cual se establecen los

: lineamientos y estandares parala
| estrategias de seguridad digital y

: se adopta el Modelo de Seguridad
: y Privacidad como habilitador de Ia
| Politica de Gobierno Digital”

|




2023

“POR LA CUAL SE ESTABLECEN LOS
LINEAMIENTOS DE PROTECCION
DE DATOS PERSONALES DE LOS
TITULARES DE LA UNIVERSIDAD

°
; Resolucion 091 de
i DECUNDINAMARCA"

Resolucion 092 de
2023

"‘POR LA CUALADOPTAEL
SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION
- SGSI'Y SE ESTABLECEN
LINEAMIENTOS, OBJETIVOSY
ALCANCE, EN LA UNIVERSIDAD DE
CUNDINAMARCA'




Resolucion 027 de
2020

"POR LA CUAL SE ESTABLECEN LOS
ROLESY RESPONSABILIDADES

DE LOS SISTEMAS DE GESTION

DE LAUNIVERSIDAD DE
CUNDINAMARCA’

Resolucion 088 de
2023

|

|

|

|

|

|

| “Por la cual se establece el Sistema

| de Aseguramiento de la Calidad de la
| Universidad de Cundinamarca”

: Articulo cuadragésimo séptimo- La

! presente Resolucion rige a partir de

: la fecha de su expediciony deroga en
| su totalidad la Resolucion No. 026 del
| 10 de marzo de 2020, la Resolucion

i 156 de 2017/ y las disposiciones que le
| sean contrarias.

®

) UpeC

'UNIVERSIDAD DE
CUNDINAMARCA
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RESOLUCION No.088DEL 2023-08-01

“POR LA CUAL SE ESTABLECE EL SISTEMA DE ASEGURAMIENTO DE LA
CALIDAD DE LA UNIVERSIDAD DE CUNDINAMARCA",

EL RECTOR DE LA UNIVERSIDAD DE CUNDINAMARCA, en uso de sus
facultades legales, estatutarias y, en especial las conferidas por el literal (c)
articulo 22 del Acuerdo 007 de 2015 del Consejo Superior “POR EL CUAL SE
EXPIDE EL ESTATUTO GENERAL DE LA UNIVERSIDAD”

ARTICULO TRIGESIMO SEXTO. — COMISION DE GESTION Conformado por
ocho (8) miembros con voz y voto:

1. ElVi ) inis ivo y Fi , quien lo presidira

2. Director de Planeacion Institucional (En representacion del Sistema de
Gestion de la calidad, del Sistema de Gestion Ambiental y del Sistema de
Gestion Antisoborno)

3. Director (a) financiero.

4. Directora de Talento Humano (En representacion del Sistema de Gestion

de Seg-]uridad % Salud en el Trabajo,
5. _Coordinador(a) del Sistema de Gestion de Seguridad de la Informacion.
6. Jefe de Recursos Fisicos (En representacion del Plan Estrategico de
Seguridad Vial)
7. Dos (2) representantes de seccionales y extensiones, elegidos por esta
comision, a través del sistema de postulacion ante la Secretaria General
quien remitira los candidatos.

ARTICULO CUADRAGESIMO. - COMISION DE CONTROL INTERNO.
Conformado por siete (7) miembros con voz y voto:

. ElRector, quien lo presidira y en su ausencia la Secretaria General
Secretaria General

. Director(a) de Planeacion Institucional.
. Director(a) Juridico

de las

. Director de Control Disciplinario

. Director Financiero.

No o s ON

El Director(a) de Control interno, actuara como Secretario Técnico de la Comision,
©ON voZ, pero sin voto.

El Coordinador(a) del Sistema de Gestion de Seguridad de la Informacion sera
invitado permanente con voz, pero sin voto.




Etapa 1: Gestion de Activos de la
Informacion

La Universidad de Cundinamarca posee activos
(Hardware, Software, Instalaciones, entre otros.)
que almacenan, procesan y administran informa-
cion de importancia para la institucion, a los cuales
se les denomina “Activos de la Informacion’.

Gestion de
Activos de la
Informacion

Gestion del
Cambio y

Gestion de la
Continuidad
del Negocio e

Gestion de
Incidentes




ESG-SSI-P01 Gestion de
Activos de la Informacion

¢QuéesunActivodela
Informacion??

Un activo de informacion en el contexto de

un Sistema de Gestion de Seguridad de |a
Informaciény con base enlanorma ISO/IEC
27001 se define como: “Cualquier informacion
o elemento relacionado con el tratamiento de Ia
misma (sistemas, servicios, edificios, personas...)
que tenga valor para la organizacion”

Asi pues, la Universidad de Cundinamarca
continuando con la implementacion,
mantenimiento y mejora del Sistema de Gestion
de Seguridad de la Informacion, establecio el
procedimiento ESG-SSI-PO1 - Gestion de Activos
de lainformacion en el cual se estableceny
socializan los lineamientos pertinentes para el
cumplimiento de la normatividad legal vigente

en el registro de activos de la informacion por
parte de los responsables identificados por la
institucion, permitiendo la clasificacion, valoracion
y etiquetado de estos activos.

Inicio de las jornadas de
Entrenamiento para el Registro
de Activos de Informacion - 5 de
Septiembre de 2023




Tipos de Activos de Informacion

Q) .
tg IN-INFORMACION

Datos procesados o almacenados fisica o
electronicamente tales como: Bases y archivos
de datos, contratos, documentacion del sistema,
investigaciones, acuerdos de confidencialidad,
procedimientos operativos o de soporte, planes
para la continuidad del negocio, acuerdos sobre
retiroy pruebas de auditoria, entre otros.

@ SE-SERVICIO

Sitio informatico o pagina web para los servicios
de computaciony comunicaciones, tales como
Internet, paginas de consulta, directorios
compartidos, Intranet, correo institucional, entre
otros.

HW-HARDWARE

Dispositivos electronicos, equipos de computo y
de comunicaciones que por su criticidad pueden
ser considerados activos de informacion. Tales
como: Servidores, routers, discos duros, portatiles,
entre otros.




SW-SOFTWARE

Programa informatico para el despliegue de
aplicaciones, interfaces, software del sistema,
herramientas de desarrolloy otras utilidades
relacionadas.

TH-TALENTO HUMANO

Personal académico y administrativo que realiza
funciones en la Universidad de Cundinamarca,
que de acuerdo a su conocimiento, experiencia
y criticidad pueden ser considerados activos de
informacion.

IL-INSTALACIONES

Recurso o espacio fisico donde se dispone

de informacién para su almacenamiento,
procesamiento y comunicacion, que debe contar
con las condiciones Optimas de seguridad.
(Oficinas, cuartos de suministro eléctrico, centro
de datos, entre otros)




Etapa 2: Gestion de Riesgos

Mediante los Activos de la Informacion, se
establecen los riesgos que puedan generar

la posible pérdida de la Confidencialidad, |a
Integridad y/o Disponibilidad de la informacion
de la institucion.

Gestion de
Activos de la
Informacion

Gestion del
Cambio y

Gestion de la
Continuidad

Gestion de
Incidentes




Gestion de riesgos de
seguridad y privacidad
de lainformacioén

:Qué es unriesgo en seguridad de la
informacion?

Es la posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una
pérdida o dano en un activo de informacion. Suele
considerarse como una combinacion de la proba-
bilidad de un evento y sus consecuencias segun la
Norma ISO/IEC 27000.

Documentos de Referencia:

GuiaNo.7 MinTIC - Gestion de Riesgos y el
Documento - Guia para la Administracion del
Riesgo vy el disefo de controles en entidades
publicas del DAFP




ESG-SSI-P12 - Gestion de riesgos
de seguridad y privacidad de la
informacion

El Sistema de Gestion de Seguridad de |a
Informacion - SGSI actualmente cuenta con el
procedimiento ESG-SSI-P12 - GESTION DE
RIESGOS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION, en el que se determinan

los lineamientos institucionales para la gestion

de riesgos asociados que comprometen la
confidencialidad, integridad y disponibilidad tanto
de los activos de informacion como de los datos
personales de Titulares de la Institucion.

MANUAL DE ADMINISTRACION
DE RIESGOS DE SEGURIDAD

Y PRIVACIDAD DE LA
INFORMACION - ESG-SSI-M009




Jornadas de Entrenamiento de las
Matrices de Riesgos de Seguridad
de la Informacion Vigencia 2023

Durante el primer periodo de la vigencia 2023,

el Sistema de Gestion de Seguridad de la
informacion - SGSI, construyo vy socializo las
matrices de riesgo a los procesos y/o areas, a
partir del reporte y consolidado del inventario de
los activos de la informacion de la vigencia 2022.

Con este gjercicio se subsana el hallazgo Plan de
Mejoramiento No. 763, hallazgo No.4:

LA GESTION DEL RIESGO PARA EL SGSI SE TIENE
IDENTIFICADO LOS RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION A NIVEL GENERAL, POR
TIPO DE ACTIVO HARDWARE, SOFTWARE, INFORMACION,
SERVICIOS Y TALENTO HUMANO, PERO NO SE TIENEN
DEFINIDOS LOS CRITERIOS DE ACEPTACION, LOS
PROPIETARIOS DE LOS RIESGOS Y EL TRATAMIENTO DEL
RIESGO RESIDUAL. ASI MISMO AL VERIFICAR LA GESTION
DEL RIESGO EN LOS DEMAS PROCESOS AUDITADOS NO SE
EVIDENCIA LA IDENTIFICACION Y TRATAMIENTO DE LOS
RIESGOS DE SEGURIDAD DE LA INFORMACION, LO CUAL
NO PERMITE REALIZAR UN TRATAMIENTO ADECUADO,
COMO TAMPOCO LA IDENTIFICACION DEL RIESGO
RESIDUAL, POR ENDE, CADA PROCESO EN SU GESTION/
MATRIZ DE RIESGO DEBERA INCLUIR LOS RIESGOS DE
SEGURIDAD Y PRIVACIDAD SEGUN CORRESPONDA, EN
ARTICULACION CON EL SGSI.

Punto a tratar en la Comisién de Desempeiio como un punto
actividad pendiente de cumplir.




Jornadas de Socializacion de las
Matrices de Riesgos de Seguridad
de la Informacion Vigencia 2023

EI SGSI construyo 22 matrices de Riesgos las
cuales se socializaron por procesos entre el 2
y el 27 dejunio del 2023, como se evidencia a
continuacion:

CONSOLIDADO DE LAS JORNADAS DE SOCIALIZACION DE MATRICES DE RIESGOS ASOCIADOS A LOS ACTIVOS DE
INFORMACION

PROCESO FECHA PROGRAMADA OBSERVACIONES T o
Direccion de Autoevaluacion y - Se realizo Ia socializacion y se formalizo la
-on ¢ Jueves 15 de junio ! Ll
Acreditacion matriz de riesgos
Direccién de Proyectos Especiales y | o oo o [Se realizo a socializacién y se fommalizo la T
Relaciones Interinstitucionales matriz de riesgos
Dirsceisn de Planeacion Institucional Ve danpary Pl R i R e EY sl
matriz de riesgos
Oficina Asesora de Comunicaciones oIy P ST R R e ED X sl
matriz de riesgos
Sistema de Gesfion - SST Vs ey | B DI R A = sl
matriz de riesgos
Sistema de Gestion - SGA Jueves 22 dejmia | oeaize 1a soclakzaclon y s formakzola s
matriz de riesgos
Sistema de Gestion - S8 el e R e e sl
matriz de riesgos
Sistemas Gestion - Calidad B e R e S o sl
matriz de riesgos
Oficina de Admisiones y Registro Martes 6 de junio = '?a"zo !a ETELEE N SR T ET kil
matriz de riesgos
. X - . Se realiza a socializacion y se formalizo la
Direccién de Bienestar Universitario Migrcoles 7junio (L E ot esgos si
Direccin de Investigacion - . Se realiza a socializacion y se formalizo la
- i Miércoles 7 junio , si
Universitaria matriz de riesgos
Oficina de Graduades M fEderms [P s st e e = sl
matriz de riesgos
Tremtder s inesrs| | s [P el A ST R e i 2D sl
matriz de riesgos
. . - Se realiza a socializacion y se formalizo la
Unidad de Apoye Académico Jueves 8 junic e si
. - P Se realizo |a socializacion y se formalizo la
Unidad de Apoyo Academico Jueves & junic y . ¥
matriz de riesgos
. = . Se realizo |a socializacion y se formalizo la
Direccion de Talento Humano Viernes 9 junio y . ¥ =1
matriz de riesgos
. = . - P Se realizo |a socializacion y se formalizo la
Direccion de Bienes y Servicios Martes 27 junio y . ¥ =1
matriz de riesgos
. = - . Se realizo |a socializacion y se formalizo la
Direccion Financiera Viernes 9 junio y . ¥ =1
matriz de riesgos
. = - - - . Se realizo |a socializacion y se formalizo la
Di de y T log Miercoles 14 de junio - - ¥ =l
matriz de riesgos
Oficina de Archivo . Se realizo |a socializacion y se formalizo la
- v Martes 13 de junic y . ¥ =1
Correspondencia matriz de riesgos
. = 7 - . Se realizo |a socializacion y se formalizo la
Direccion Juridica Miercoles 21 de junic y . ¥ =1
matriz de riesgos
Direccion de Control Interno Viernes 16 de junio iE lgallzo !a EUE BTN S T 2 =1
matriz de riesgos
Se realizo la socializacion, se envio matriz
Direccién de Control Disciplinari Lunes 5 de junio con correcciones y/o comentarios 5l
mencionados. (Se encuentra a la espera de
p para izaci
Oficina de Peficiones, Quejas y S Se realizo la socializacion y se formalizo la
Viernes 16 de junio y . =1
Reclamos matriz de riesgos




Jornadas de Socializacion de las
Matrices de Riesgos de Seguridad
de la Informacion

De igual forma, se realizo la socializacion de las
Matrices de Riesgo para el proceso de Formacion
y Aprendizaje por Facultades, entre los dias 24 al
8 de agosto del presente ano, como se evidencia
en lasiguiente tabla:

Se realizo la socializacion y se formalizo la

Faculta de Ingenieria 27 de Julio de 2023 X _
matriz de riesgos

Se remilio correo elecironice para conceriar
04 de Agosto de 2023 [la fecha y hora para llevar a cabo la Si
socializacion

Faculia de Ciencias del Deporie y la
Educacion Fisica

Facul!a 1_:Ie Ciencias Administrativas, 25 de Julio des 2023 Se n_ealizo !a socializacion y se formalizo la 2|
Economicas y Contables matriz de riesgos

Se realizo la socializacion y se formalizo la

Faculta de Educacidn 27 de Julio de 2023 X . 51
mafriz de riesgos

Faculta de Ciencias de a Salud 26 de Juliode 2023 |°F 18liz0 la socializacion y se formalizo |2 5|
mafriz de riesgos

Faculla_d de Cienc_ias $ociales_, 36 de Julio de 2023 Se n_ealizo !a socializacion y se formalizo la 2|

Humanidades y Ciencias Politicas matriz de riesgos
Se remilio correo elecironice para conceriar

Facultad de Ciencias Agropecuaria 08 de Agosto de 2023 [la fecha y hora para llevar a cabo la Si
socializacion

Centro Académico Deportivo - CAD 27 de Juliode 2023 [°F '©Aliz0 la socializacion y se formalizo la 5|

mafriz de riesgos

Con este ejercicio se subsana el hallazgo #4 del
Plan del Mejoramiento #763 asignado al SGSI,
producto de la Auditoria Interna I del SGSI

y se entregard informe en la proxima Sesion
Ordinaria de la Comisién de Desempeno.



Etapa 3: Gestion de Incidentes

El “Equipo de Respuesta Inmediata a Incidentes de
Seguridad de la Informacion” son los encargados
de realizar |la gestion de incidentes institucional,
cuyas etapas son: Detectar, Analizar, Contener,
Erradicar y Recuperar, cualquier evento y/o
incidente que atente o pretenda atentar contra la
seguridad y privacidad de la informacion.

Gestion de
Activos de la
Informacion

Gestion del

Cambio y

Cultura

Gestion de la
Continuidad

Gestion de
Incidentes




¢Qué es un Incidente de Seguridad
de la Informacion?

Un incidente de seguridad de la informacion

se define como un acceso, intento de acceso,
uso, divulgacion, modificacion o destruccion
no autorizada de informacion; un impedimento
en laoperacion normal de las redes, sistemas

o recursos informaticos; o una violacion a una
politica de seguridad de la informacion.

Guia No.21 para la Gestiéon y Clasificacion de incidentes de
Seguridad de la Informacion. MinTic

ESG-SSI-P09 Gestion de Incidentes
de Seguridad de la Informacion

La Universidad de Cundinamarca mediante

el documento ESG-SSI-PO9 “Procedimiento

de Gestion de Incidentes de Seguridad de |a
Informaciéon” adopta el modelo de gestiony
tratamiento de incidentes de seguridad de

la informacion emitido por el Ministerio de
Tecnologias de la Informacion y Comunicaciones
(MinTIC) en su guia No.21y gestiona los casos de
reportes de eventos y/o incidentes de seguridad
de lainformacion mediante el ciclo de vida de
gestion de incidentes expuesto a continuacion:




Preparacion

Deteccion de Analisis

Contencion,
Erradicaciony
Recuperaciéon

Actividades Post-
Incidente

Etapas de la Gestion de Incidentes

e dirigo & usted, con al fin de dar claridad sobre oS pasos 3 Sequif an cuanto a la
recepcion de quejas y el procedimiento a sequir establecido en el Acuerdo 003 de
2020 "POR EL CUAL SE ADOPTA EL ESTATUTO DISCIPLINARIO DEL PERSONAL
ACADEMICO ¥ ADMINISTRATIVO DE LA UNIVERSIDAD DE CUNDINAMARCA,
asi:

“ARTICULO 50. Oficiosidad: La accion disciphinaria se iniciard y adelanfard de oficio,
o por infovmacion proveniente de servidor publice o por olro medio que amerile
credibiidad, o por queja formulada por cuslguier persona, ¥ Mo procederd por
amndmimos, salvo en los evenfos en que Cmpa con ios requisios mHnimos
consagrados en el Codige Unice Discipiinaro” (subrayado, negrilla y cursiva fuera de
exio)
1. En primer lugar, una vez se lenga conocimiento, de alguna presunta conducta
irrequiar por parte de algun funcionano o estudiante, es un deber, de informar
a la Oficina de Control Disciplinario.
2. Una wvez recibida la queja o informe, en esta Direccion, evaluard bo
comespondiente, es decir si apertura indagacion o investigacion o decision
inhibitoria’ .

3. 5 la decision @5 de aperturar indagacion ¢ investigacion disciplinaria, esta
Direccion, adelantara labores investigativas, tendientes a verificar la presumta
fala en que se pudo incurrir, para ol caso puntual, se tipilicard la siguiente falta
descrita en e numeral 4 de articulo 10 del citado acuerdo que ndica:

“Cuslodiar y cuidar la decumentacion e informacion gque par razon de su
empleo, cargo o funcidn conserve bajo su cuidade o a la cual lenga
ACCesy, @ Wmpodir 0 evitar [o SUSraccion, desirucoion, ooutaments o
wilzacion indebidos.”

4. Dependiendo del material probatorio recaudadao, la Direccion evaluard dicho
material probatorio y consecuentemente adoplard la decision de archivo o de
formular pliego de cargos?, para el caso de funcionarios de la Udec, para kos
esiudiantes elaborara informe de recomendacion.

Es necesario indicar que esta Direccion siempre estara a disposicion de recibir
cualquier informacion sobre imegularidades al interior de la Institucion, no_es

necesario acudir 4 cualguier olrd dependancia para dar & conocer sobie hechos

que atenten contra el buen nombre y buen funcionamiento de la Universidad.




Incidentes Vigencia 2023

Durante la presente vigencia se han reportado en
la sede, seccionales y extensiones que conforman
la Universidad de Cundinamarca, 28 eventos
y/oincidentes de seguridad de la informacion,
que obedecen a distintos escenarios que pueden
vulnerar la confidencialidad, integridad y/o
disponibilidad de la informacion como se expone a
continuacion:

Tipo de evento

y/o incidente

Intentos de phishing o ingenieria social por

medio de correos electrénicos identificados

como sospechosos y cuyo contenido representa 19
alto riesgo de vulneracion de la seguridad y

privacidad de la informacion.

Abuso y/o uso inadecuado de los servicios
de informacion institucionales, por medio

S . 4
de la exposicion de credenciales de acceso a
plataformas virtuales u otros escenarios.
“‘Otros” tipos de incidente (generalmente
casos muy especificos o de gravedad 6

considerablemente alta para los titulares o la
institucion).

Comportamiento irregular identificado en

el correo electrénico institucional de dos

direcciones, donde se intentaron eliminar
masivamente los correos electrénicos desde una 2
IP perteneciente al segmento de red contratado

por la universidad, descartando posibles accesos
fraudulentos a la informacion.




Incidentes llevados a la Direccion
de Control Disciplinario

wMm Chat Archivos Actvidad 1mis~ O¢ @ &t

— P ——

no modificar compadiero

pero si me permite ingresar compafero

WM Ayer 453 PM
Entonces que hago?
Ayer 453 PM
Solo es esa modificacion
WM Ayer 453 PM
@  claroquesi
usuano
Contrasena
Ayer 4:55 PM

Compadiero, con mucho gusto, pero es que si llegase a ocurrir algo por seguridad de la informacién no pednia
acceder, si quieres manana a primera hora la medificas no hay problema

y mejor elimina el usuario y contrasefila para ewvitar [a matenalizacion de algun riesgo

Viernes 21 de abril de
2023

Un funcionario reporta al Sistema de Gestion

de Seguridad de la Informacion - SGSI un
incidente de Seguridad de la Informacion, por
compartir credenciales de acceso a la plataforma
institucional.

MACROPROCESO ESTRATEGICO CODIGO: ESG-SSI-F002
PROCESO GESTION SISTEMAS INTEGRADOS VERSION: 3
ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS | VIGENCIA: 2021-12-06
DEL TALENTO HUMANO, PASANTES Y MONITORES PAGINA: 6 de 8

DECIMA  QUINTA. CONFIDENCIALIDAD DE INFORMACION DE
AUTENTICACION: La UNIVERSIDAD DE CUNDINAMARCA entregara la PARTE
RECEPTORA, credenciales de acceso a servicios, sistemas de informacién y bases
de datos para uso exclusivo de acuerdo con las funciones descritas en el contrato
(laboral o de prestacién de servicios segun sea el caso). Por tanto, la PARTE
RECEPTORA se obliga a conservar en total reserva y confidencialidad estas
credenciales, asi como toda la informacién que llegare a conocer a través de los
accesos que le sean habilitados. Asi mismo, se obliga a reportar al Oficial de
Seguridad de la Informacién, cuando tenga conocimiento de la ocurrencia de
cualquier incidente con sus credenciales de acceso, que puedan poner en riesgo la
disponibilidad, integridad y/o confidencialidad de la informacion a la que accede.



Casos de phishing o ingenieria
social presentados en la universidad
de cundinamarca

De: FELIPE MIRANDA ABOGADO <facturacion@cpsabogados.com>
Enviado: martes, 7 de marzo de 2023 7:23a. m.

Para: TESORERIA <tesoreria@ucundinamarca.edu.co>

Asunto: DERECHO DE PETICION

Bogota D.C, 7 de Marzo de 2023

Asunto: Derecho de peticidn

Yo, JESUS DAVID GUERRERO CORDOBA, identificado con cedula de ciudadania 1.063.082.291, de Bogotd - Cundinamarca, de conformidad con lo establecido
en el articulo 23 de la Constitucién Politica, en concordancia con la Ley 1755 de 2015, comedidamente me permito presentar el siguiente Derecho de Psticién el
cual contiene toda la informacidn pertinente.

IMPORTANTE.
Use como cédigo de autenticidad 2073, para descargar el Derecho de Peticidn sin problemas.

D gar -D Peticis
Recuerde:

Cuando no se dé respuesta allla peticionario/a dentro de dicho término, se entendera para todos los efectos legales que la solicitud ha sido aceptada, y se
entenderd, que la respectiva solicitud ha sido aceptada. Muchas gracias por la atencién prestada

7 marzo de 2023 Oficina Tesoreria

De: Jimi Alexis Latorre Salcedo <alexisalcaldia2015@gmail com>
Enviado: jusves, 18 de mayo de 2023 2:27 p. m.
Asunto: NOTIFICACION SENTENCIA AT 2021-00184-01 RAD INT 2021-00171-01 ACCIONANTE, EMSSANAR y OTROS

Rama Judicial
Consejo Superior de la Judicatura

Repiiblica de Colombia

CLAVE DE ACCESOQ: 5555

AVISO DE CONFIDENCIALIDAD: Este correo electrénico cantiene informacion de la Rama Judicial de Colombia. Si no es el destinatario de este correo y lo recibio por error
comuniguelo de inmediato, respondiendo al remitente y eliminando cualquier copia que pueda tener del mismo. Si no es el destinatario, no podra usar su contenido, de
hacerlo podria tener consecuencias legales como las contenidas en la Ley 1273 del 5 de enero de 2009 y todas las que le apliquen. Si s el destinatario, le comesponde
mantener reserva en general sobre la informacién de este mensaje, sus documentos y/o archivos adjuntos, a no ser que exista una autorizacién explicita. Antes de imprimir este

correo, considere si es realmente necesario hacerlo, recuerde que puede guardarlo como un archivo digital.

18 mayo de 2023 Oficina Tesoreria



De: Conrado Giralde <cgiraldo@contraloriadecundinamarca.gov.co>
Enviada: migrcoles, 12 de abril de 2023 750 2. m
Asunto: ESTADO DE CONSIGNACION

Bancode Bogotd

CONSIGNACION

Cordial Saludo

Transferencia realizads desde nuestra entidad bancariz para 1 aprabacién de Iz transferenciz revise su estzdo de cuenta para mayor saguridad dejamas

CODIGO DE INGRE S0:6565

12 de abril de 2023 Direccion de Control Interno

De: MINISTERIO DE TRANSPORTE <support@3c-contactcenter.coms
Enviado: martes, 18 de julio de 2023 1:21a. m.

Para: CONTROL INTERNQ UDEC <controlinterno@ucundinamarca.edu.co
Asunto: MINTRASPORTE FOTOMULTA N* 2022-5074-1147

MinTransporte

PROSPERIDAD
PARA TODOS

Minsierio de Transparte l

BOGOTA D.C 17 DE JULIO DEL 2023
MNOTIFICACION: RADICACION DE COMPARENDO N. © 2022-5D74-1147

SENOR

INFRACATOR.

Respetuoso Saludo.

La SECRETARIA DISTRITAL DE MOVILIDAD por medio del presente comunicado le notifica que en la actualidad usted presenta en nuestra base de datos un COMPARENDO
POR FOTOQ MULTA per un valor de Novecientos ochenta y nueve mil quinientos veinte pesos 989,520 M/C; segin lo establecido en |2 ley 1843 de 2017.

Infraccién:

Regulado por |z ley 2351 del 16 de abril del afio 2005.

= Invadir carril contrario y Transitar en contra via por drea no permitida.

« Por lo anterior en el siguiente enlace encontrara FOTOS/HORA y LUGAR donde se origind su comparendo:
« htips://www.runt. com.co/consultas-infraciones. transitoymultas.gov
+ Para visualizar el documento digitar |a contrasefia: 0020

Cordialmente.
Berta Manjarres Paloino
Secretaria Distrital De Movilidad

18 de julio de 2023 Direccién de Control Interno



Caso fortuito

El lun, 31 jul 2023 a la(s) 11:37, Alfonso Aguirre Arias (alfonsoariasa572@gmail.com) escribi
pero amor tu me prometiste que en cuanto llegaras a ese sitio me ibas hacer contrarar,
cumples. por eso sigo enojado

ez que tu solo prometes y prometes,

El lun, 31 jul 2023 a la(s) 11:40, Mauricio O'Byrne Ramirez (emedicaliderhus.org.co@gmail.com) escri
mi amarcito lindo a este lugar estoy llegando apenas, debes darme mas tiempo estoy tratando de mover algunas fichas por aca con mi amiga Martha
y Luz Dary ellas son las del poder en th de este hueco, me estan ayudando despues nos tocara darles una tajada de lo que hagamnos. Les hablare
deti bebe en estos dias para poderte traer amor ami lado. pero ya sabes tu y yo aca no tenemos nada, por ahora estoy super estresado con estos
putas comites con esas universidades si vieras es un chicharron peludo, estoy mamado de esas vainas

El lun, 31 jul 2023 a la(s) 11:43, Alfonso Aguirre Arias (alfonsoariasa572@gmail.com) escribi
vale, ; mi vida cuando nos vemos?

El lun, 31 jul 2023 a la(s) 11:44, Mauricio O'Byrne Ramirez (emedicaliderhus.org.co@gmail.com) escrib
te dije que por ahora estoy muy ocupado en estos hp. comites con esas de niversidades con todos esos y que doctores y viejas prepotentes que es
como si le dieran ordenes a uno, sivieras que estres bebe

El lun, 31 jul 2023 a la(s) 11:45, Alfonso Aguirre Arias (alfonsoariasa572 @gmail.com) escri
quienes? cuales viejas?

El'lun, 31 jul 2023 a la(s) 11:47, Mauricio O'Byrne Ramirez (emedicaliderhus.org.co@gmail.com) escribio:
Todas esas de Ias universidades sabes que no soporto las viejas, me parecen un fastido sabes amor? vivo con mucho estres como te decia necesito
desestresarme. tu sabes lo que me gusta.ahi te envio esas cositas ricas que me encantan y bien grandes

El lun, 31 jul 2023 a la(s) 11:48, Alfonso Aguirre Arias (alfonsoariasa572@gmail.com) escribio:
siifiiiiii ya queria que llegaras ahi mmm me encantas seas caliente. recuerdas que te habia dicho del viaje a italia?

Chats divulgados en listas de distribucién masivas




Otros tipos de Incidentes de
Seguridad Reportados en la
Institucion

Realiza una bisqueda cualquiera en el navegador mencionado

Al redirigirse a los posibles resultados, el navegador muestra la 0pcion “Schaol” o “Golegio” mediante Iz cual, lodas las biisquedas que se realicen en el mismo estarén relacionadas al
contenido de caracter piblico que se encuentre alojado en el servicio de One Drive institucional

Una vez ingresados en el submodulo “school o colegio®, muestra la siguiente interfaz

UNIERSI0AD OE N o
it cuenta bancolorbia shorra Y

Apartir de aqui, todas las biisquedas realizadas en el navegador pueden resultar la perdida de Confidencialidad, Integridad y Disponibilidad de archivos expuestos en carpetas piblicas de
diferentes areas y/o procesos de la Universidad de Cundinamarca, como, por ejzmplo:
B ————

Viernes 27 de Abril de
2023

Un estudiante perteneciente al programa de
Ingenieria de Sistemas y Computacion de la Sede
Fusagasugé reporta un incidente de seguridad

y privacidad de la informacion, relacionado a la
configuracion de acceso pubico con el que cuentan
algunas carpetas de archivos de diversos procesos
y/o areas de la Universidad de Cundinamarca
alojadas en el servicio de almacenamiento en nube
“One Drive” de Microsoft.

Una vez se reslizd I3 validaidn correspondiente al incidente y se determing el nivel de gravedad e impacto de la informacion expuesta de manera plblica en los servicios de
almacznamienta &1z nube, coma mecids de respussta y caninganea s2 establecid o squiente:

o Sz estzblecerd un plszo de 3 dias habiles para que oz procesos o dreas que en cumplimiento y desamollo de sus actiidades requieren tener infomacidn aimacenads £n forms
plblica, comuniquen a Sistema de Gesfibn de Segundad de la Informacidn ylo 3l Area de Senicios Teenolagices & motivo por el cusl los archives alojados en la nube deben
permanecer pulices.

v Defido & que ¢l incidente reportado vuiners |2 confidencialidad, intzgricad y dispanibibdad de I3 mformacidn, 52 modfiears masivamente 2 configuracian de todes los equipes de
Somputa quz 58 Encunifan en estado de acseso publico y confiznen cametss de informaciin que se encusntren almacenadas en el senvicio de One Drive insttucions),
estableciendo para los equipos mencianados &l estado de accesp privado.

+ A artr del 21z 10 gz mayo del afo en curso, los procesos yio ress que no canfimen s necesidad de mantener sus equipos y 2rchves en estado de aceeso plblics, pasardn de

farma autamatics 3 estado de acoes0 privadn.



Funciones de los vigias
de seguridad de la
informacion

Elolos Vigias de Seguridad de la

"‘@ Informacion - SGSI, es un rol que tienen
los funcionarios del Sistema de Gestion
de Seguridad de la Informacion - SGSI.

(B La participacion activa de los vigias del
SGSl es vital para dinamizar y mantener

una cultura de apropiacion de los
conceptos y directrices del SGSI a nivel
institucional.
@ El o los vigias del SGSI, realizan visitas a
N las diferentes areas a nivel institucional,
donde de manera aleatoria verificaran
el cumplimiento de las politicas y
directrices documentadas y que deben
ser comunicadas a la comunidad
universitaria a través de los diferentes
mecanismos de socializacion
B Elolos Vigias de Seguridad de
@ﬂ la Informacion — SGSI, reportan
los incidentes de seguridad de |a
informacion, que evidencien al interior
de lainstitucion, al equipo de respuesta
inmediata a incidentes de seguridad de |a
informacion en las herramientas que se
dispongan para tal fin.




Resultados Visitas de Vigia de
Seguridad de la Informacion
Vigencia 2023

Fechade

Proceso Area/ oficina ege sz Fortalezas Debilidades
verificacion

Direccion de Direccién de 2023-05-25

Investigacion Investigacion

Universitaria

Direccién Financiera Oficina de Apoyo 2023-05-26 42,8% 57,2%
Financiero

Direccién de Control Direccién de Control 2023-05-30 85,7% 14,3%

Interno Interno

Unidad de Apoyo Salas de cémputo 2023-06-06 71,4% 28,6%

Académico Blogue A

Direccion de Direccion de 2023-06-05 89,2% 10,8%

Planeacion Planeacion

institucional Institucional

Gestion Sistemas Seguridad y Salud enel | 2023-06-08 85,7% 14,3%

Integrados Trabajo

Direcciéon de Bienes y Recursos Fisicos y 2023-08-14 84,6% 15,4%

Servicios Servicios Generales

Lineamientos Verificados

ESG-SSI-FO35 Reporte de
verificacion

e Tratamiento de datos personales
 Tratamiento de datos sensibles

e Uso adecuado de correo institucional

e Manual derolesy responsabilidades

e Manual escritorio limpio y pantallas limpia
e Control de acceso fisico a reas seguras

Visitasdel Rol de Vigiasde

Seguridad de la Informacion

Programadas Atendidas

Solicitadas 1 Atendidas

Total 7




Etapa 4: Gestion del Cumplimiento

La Universidad de Cundinamarca como institucion
publica del estado, debe asegurar el cumplimiento
de la normatividad legal vigente, establecida para
el tratamiento y proteccion de datos personales
como seindicaenlaley 1581 del 2012y demas
decretos reglamentarios.

Gestion de
Activos de la
Informacion

Gestion del

Cambio y

Cultura

Gestion de la
Continuidad

Gestion de
Incidentes




Marco Legal parala
Proteccion de Datos
Personales

Constitucion
Politica

[ ]
|
|
|
Articulo 15. Todas las personas tienen |
derecho a su intimidad personal y |
familiar y a subuen nombre, y el !
Estado debe respetarlos y hacerlos :
respetar. |
Articulo 20. Se garantiza atoda |
persona lalibertad de expresary |
difundir su pensamiento y opiniones, |
la de informar vy recibir informacion |
veraz e imparcial, y la de fundar |

|

medios masivos de comunicacion
L I )

Ley 1266 de 200

“Por la cual de dictan las disposiciones
generales del hdbeas datay se

regula el manejo de la informacion
contenida en bases de datos
personales, en especial la financiera,
crediticia, comercial, de servicios y la
proveniente de terceros paisesy se

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| . . . . N
| dictan otras disposiciones.
°




Ley 1581 de 2012

Articulo 9° Autorizacion del Titular.
Sin perjuicio de las excepciones
previstas en la ley, en el Tratamiento
se requiere la autorizacion previa e
informada del Titular, la cual debera
ser obtenida por cualquier medio
que pueda ser objeto de consulta
posterior.

Decreto Unico
1074 de 2015

|
|
|
l
|
: Capitulo 25 - REGLAMENTA

: PARCIALMENTE LA LEY 1581 DE

| 2012

: SECCION 2 AUTORIZACION

: Articulo 2.2.2.25.2.1. Recoleccion de
| los datos personales

| Articulo 2.2.2.25.2.2. Autorizacion

4
|
|
|
“Por medio de la cual de establece el !
régimen de inhabilidades a quienes :
hayan sido condenados por delitos |
sexuales cometidos contra menores, |
se crea el registro de inhabilidades y |
se dictan otras disposiciones” |

¢




Datos Personales

Cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales
determinadas o determinables.

Fecha nacimiento

Placa de Vehiculo

Fotos y Videos

Nombres y Apellidos Huella Dactilar

De Salud




Tipos de datos personales

Datos Publicos

Eseldato que la Ley o la Constitucion Politica
determina como tal, asi como todos aquellos que
no sean semiprivados o privados.

Datos Semiprivados

Es el dato que no tiene naturaleza intima, reserva-
da, ni publicay cuyo conocimiento o divulgacion
puede interesar no solo a su titular sino a cierto
sector o grupo de personas

Datos Privados

Es el dato que por su naturaleza intima o reserva-
dasolo es relevante para el titular.

—_—

@ Datos Sensibles

Es el dato que afecta la intimidad del titular o cuyo
uso indebido puede generar su discriminaciony
los datos de menores de edad (-18)




Ley Estatutaria 1581 de
2012

Articulo 3°. Definiciones. Para los efectos de la
presente ley, se entiende por:

o Autorizacion: Consentimiento previo, expreso
e informado del Titular para llevar a cabo el
Tratamiento de datos personales;

o Titular: Persona natural cuyos datos
personales sean objeto de Tratamiento;

« Tratamiento: Cualquier operaciéon o conjunto
de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso,
circulacion o supresion.

Articulo 10. Casos en que no es necesaria la
autorizacion. La Autorizacion del Titular no sera
necesaria cuando se trate de:

Informacioén requerida por una entidad publica

o administrativa en ejercicio de sus funciones

legales o por orden judicial;

« Datos de naturaleza publica;

o (Casosde urgencia médica o sanitaria;

o Tratamiento de informacion autorizada por
la ley para fines histoéricos, estadisticos o
cientificos;

« Datos relacionados con el Registro Civil de las
Personas

Quien acceda a los datos personales sin que se
medie autorizacion previa debera en todo caso
cumplir con las disposiciones contenidas en la
presente Ley.




Articulo 23°. Sanciones. La Superintendencia
de Industriay Comercio podrd imponer a los
Responsables del Tratamiento y Encargados del
Tratamiento las siguientes sanciones:

« Multas de caracter personal e institucional
hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes
al momento de la imposicién de la sancion. Las
multas podran ser sucesivas mientras subsista
el incumplimiento que las origino;

« Suspension de las actividades relacionadas con
el Tratamiento hasta por un término de seis (6)
meses. En el acto de suspensién se indicaran
los correctivos que se deberan adoptar;

o Cierretemporal de las operaciones
relacionadas con el Tratamiento una vez
transcurrido el término de suspension sin
que se hubieren adoptado los correctivos
ordenados por la Superintendencia de
Industriay Comercio;

o Cierreinmediatoy definitivo de la operacion
que involucre el Tratamiento de datos
sensibles:

Paragrafo. Las sanciones indicadas en el
presente articulo solo aplican para las personas
de naturaleza privada. En el evento en el cual

la Superintendencia de Industriay Comercio
advierta un presunto incumplimiento de

una autoridad publica a las disposiciones

de la presente ley, remitira la actuacion a la
Procuraduria General de la Nacion para que
adelante la investigacion respectiva.




Gestion de
Autorizaciones

Q@

Se hizo el envio de correo electronico
a los estudiantes que no habian
gestionado la autorizacion.

Se establecio la autorizacion como
requisito en la revision de carpeta de
estudiantes proximos a graduarse.

Se contacto acada uno de
los estudiantes en estado
‘RECHAZADOQO” via Teams
invitandolos a gestionar la
autorizacion.

Se llevd a cabo junto con la Oficina de
Admisiones y Registro, la campana
denominda “ACTUALIZACION DE
DOCUMENTOS DE ESTUDIANTES
NUEVOS Y ANTIGUOS” en Sede,
Seccionales y Extensiones de la
Universidad de Cundinamarca.




Sanciones a

Universidades

UNIVERSIDAD CATOLICA
DE COLOMBIA

28/06/2022

$53.205.600

UNIVERSIDAD MANUELA
BELTRAN

$7.812.420

20/02/2018

La investigada realizo el envio
de un correo electronico de
caracter publicitario a la
direccion electronica
institucicnal del denunciante, el
cual es un dato semiprivado. sin
contar con su autorizacion
previa, expresa e informada
para el tratamiento de sus datos
persenales; asi como tampoco
le informo sobre la finalidad de
la recoleccion de sus datos y los
derechos que le asisten. Por
otra parte, la sociedad, pese a
tener implementadas algunas
medidas tendientes a proteger
el derecho de habeas. estas no
fueron suficientes, y las
funcionarias que enviaron el
correo publicitario al titular no
fueron debidamente
capacitadas scbre el Regimen
e proteccion de datos
personales.

TITULAR

DEBER DE TRAMITAR LAS PETICIOMNES
Y RECLAMOS PRESENTADAS POR LOS
TITULARES: SE WVIOLA CUANDO NO SE
ATIEMNDE EN DEEIDA FORMA LA
SCOLICITUD DE ACCCESO DE
INFORMACION QIUE PRESENTA EL

RESOLUCION
40839 de 2022

EN FIRME

RESCLUCION

11306

EMN FIRME

REPOSICION
30877 de
2018



Finalidades para el
Tratamiento de Datos

MACROPROCESO ESTRATEGICO C‘:""ngmE.fG‘ss"
PROCESO GESTION SISTEMAS INTEGRADOS VERSION: 2
GUIA FINALIDADES PARA EL TRATAMIENTO DE VIGENCIA: 2023-07-28
DATOS PERSONALES DE LOS TITULARES DE LA -
UNIVERSIDAD DE CUNDINAMARCA PAGINA: 1 de 9

Definir las finalidades por macroproceso y proceso, por las cuales se
recolectan datos de titulares en la Universidad de Cundinamarca, de
acuerdo a las actividades académico administrativas que se
desarrollan, tanto internas como externas.

OBJETIVO:

El presente documento va dirigido a todas las areas académico
administrativas de la Universidad de Cundinamarca

AUTORIZACI!N: Consentimiento previo, expreso e informado del Titular nara llavar

a cabo el Tratamiento de Datos Personales.’ PROCESO

ALCANCE:

FINALIDAD
1. Notificacién via mensaje de texto de las

L . . campafias publicitarias e informacion relacionada
DATO PERSONAL: Cualquier informacion vinculada o que pueda aso con la actividad académica de los estudiantes

o varias personas naturales determinadas o determinables.? tales como generacion del recibo de pago, plazos
de matricula, eventos y actividades
Comunicaciones institucionales, entre otros.

2. Disenar, planear e implementar diferentes

TRATAMIENTO: Cualquier operacién o conjuntc de operaciones ¢

Personales, tales como la recoleccién, almacenamiento, uso, ¢l estrategias de mercadeo y promocion eficaz y
supresion.® eficiente para la oferta educativa de la
Universidad de Cundinamarca en sus diferentes
. . modalidades.
PRINICIPIO FINALIDAD: El Tratamiento debe obedecer a una finalidat 3. Almacenar y administrar Ia informacion
acuerdo con la Constitucién y la Ley, la cual debe ser informada al Titul recopilada de los administrativos, docentes y
Planeacion Institucional comunidad en general, con el fin de llevar a cabo

los diferentes eventos estratégicos coordinados

. por la Direccion de Planeacion Institucional.
DESCRIPCION DE ACTIVIDADES Y/O RECOMENDACION 4. Registrar informacion para la medicién de clima y

A continuacién, se relacionan las finalidades agrupadas por macroproce cultura organizacional con el fin definir, ejecutar y

proceso: evaluar estrategias para su intervencion.

5. Recolectar y consolidar la informacion asociada a
los datos personales de los ftitulares de la
Universidad De Cundinamarca, con el fin de
definir, ejecutar y evaluar las actividades
pertinentes del Sistema de Gestion de Seguridad
y Salud en el trabajo, dando cumplimiento a las
normas aplicables legales vigentes y el Decreto
1072 de 2015, el cual tiene como objetivo
ARTICULO 2.24.6.1. Objeto y campo de

Sistemas Integrados aplicacién. El presente capitulo tiene por objeto

definir las directrices de obligatorio cumplimiento

para implementar el Sistema de Gestién de la

Seguridad y Salud en el Trabajo (SG-SST), que

deben ser aplicadas por fodos los empleadores

publicos y privados, los contratantes de personal




ESG-SSI-G007 Guia Finalidades
para el Tratamiento de Datos
Personales de los Titulares de la
Universidad de Cundinamarca

e - .

6. Establecer comunicacion y contacto por los
medios autorizados previamente con el fin de
enviar informacion a los diferentes titulares
interesados en algin programa academico o
servicios de pregrado, pesgrado y educacion
continuada.

7. Tomar registro fotografico y de video de los
diferentes eventos en los cuales participen
diferentes titulares de la institucion, con el fin de
realizar publicidad de los eventos organizados.

Transversales

B. MACROPROCESO MISIONAL

PROCESO FINALIDAD

8. Almacenar y administrar la informacion de los
estudiantes con el fin de llevar a cabo |a prestacion
del servicio académico ofertado por la institucion
en las diferentes modalidades de pregrado,

Admisiones y Registro posgrado y educacion continuada.
Generar facturacion relacionada con el proceso de
admisiones de la universidad.

10. Llevar el registro, control y conservacion conforme
a los parametros legales de las actas y titulos de

26. Recolectar y almacenar en el software documental
SAIA las firmas de los directivos, jefes, decanos y
coordinadores, funcionarios competentes y
autorizados segin el Manual de Gestién
Documental, con el fin de gestionar las
comunicaciones  oficiales, la cual sera

Documental administrada por la oficina de Archivo y

Correspondencia y almacenada por el proveedor

contratado para tal fin. Una vez se desvincule,

retire o finalice el contrato del funcionario y/o

contratista de la institucién, sera suprimida la firma

de la base de datos y del software, lo cual sera
documentado mediante acta.

. Gestionar de manera adecuada las solicitudes

para realizar el pago de cada uno de los

componentes que integran las prestaciones

soclales de los funcionarios administrativos y

docentes en cualquier modalidad de contratacién

de la institucion.

.Crear bases de datos de acuerdo a las

caracteristicas y perfiles de los titulares de los

Datos Personales, todo de acuerdo con lo

dispuesto en la ley.

Sistemas y Tecnologia 29. Gestionar los servicios de verificacion vy

autenticidad de la firma digital para los directivos,

jefes y decanos de la Universidad de

Cundinamarca, mediante las herramientas

tecnologicas establecidas para su tramite.

Talento Humano 30. Mantener el registro de cada uno de los

funcionarios _administrativos y docentes _en

2

=

Financiera

2

=]




ESG-SSI-FO02 Acuerdo de
Confidencialidad para Miembros
del Talento Humano, Pasantes y
Monitores

DECIMA QUINTA. CONFIDENCIALIDAD DE INFORMACION DE
AUTENTICACION: La UNIVERSIDAD DE CUNDINAMARCA entregara la PARTE
RECEPTORA, credenciales de acceso a servicios, sistemas de informacidn y bases
de datos para uso exclusivo de acuerdo con las funciones descritas en el contrato
(laboral o de prestacion de servicios segun sea el caso). Por tanto, la PARTE
RECEPTORA se obliga a conservar en total reserva y confidencialidad estas
credenciales, asi como toda la informacion que llegare a conocer a través de los
accesos que le sean habilitados. Asi mismo, se obliga a reportar al Oficial de
Seguridad de la Informacion, cuando tenga conocimiento de la ocurrencia de
cualquier incidente con sus credenciales de acceso, que puedan poner en riesgo la
disponibilidad, integridad y/o confidencialidad de la informacion a la que accede.

Sefores
PROTECCION DE DATOS SGSI

Universidad de Cundinamarca.

Cordial saludo.

De manera atenta y en atencién al coreo que antecede, solicito de su amable colaboracién respectivo a la siguiente inquietud:

La persona que estd redlizando la solicitud es un estudiante que pertenece al semiliero de investigacién, cuya informacién contiene nimeros de identificacién de las
personas inscritas en esa épeca, la consulta es, esa informacién la puede solicitar el estudiante o es necesario que la haga el docente lider del semiliero con su

respectiva justificacion.

Gracias, quedamos atentos a comentarios.

Buenas tardes un cordial saludo, realizo una solicitud de las siguientes actas de direccidn de investigacion:

Acta N° ; radicado n® . » del semillero de investigacion
' Vaaggenr Solicitud de e de ese entonces.
y del acta N°© radicado n°® seccién Ao del semillero
Solicitud de de ese entonces.

Muchas gracias y espero pronta su respuesta.

Asunto: Respuesta “Solicitud de actas de
Respetada funcionaric

En atencidn al correo gue antecede, me permito informar que atendiendo la normatividad de la Ley de Proteccién de Datos Personales, que se viene implementando en la Universidad
de Cundinamarca y como reposa en la Resolucién No. 000050 de 2018 “POR LA CUAL SE ESTABLECE LA POLITICA DE TRATAMIENTO DE DATOS DE LOOS TITULARES DE
LA UNIVERSIDAD DE CUNDINAMARCA" ARTICULO 10° - DEBERES DE A UNIVERSSIDAD DE CUNDINAMARCA COMO RESPONSABLE Y ENCARGADA DEL
TRATAMIENTO DE LOS DATOS PERSONALES", numeral 4. Conservar la informacién bajo las dici de seguridad necesarias para impedir su adul ion, perdida,
consulta, uso o acceso no autorizado o fraudulento.

De igual manera, solo podemos asegurar |a confidencialidad, integridad y disponibilidad De la Informacion de la Institucién, cuando esta a cargo de funcionarios administrativos y
docentes, teniendo en cuenta que al momento de su vinculacion firman el documento ESG-SSI-F002 - Acuerdo de Confidencialidad para miembros del Talento Humano,
Pasantes Y MONITORES, donde en su clusula DECIMA QUINTA. Reposa lo siguiente:

‘CONFIDENCIALIDAD DE INFORMACION DE AUTENTICACION: La UNIVERSIDAD DE CUNDINAMARCA entregara la PARTE RECEPTORA, credenciales de acceso a
servicios, sistemas de informacién y bases de datos para uso exclusivo de acuerdo con las funciones descritas en el condrato (laboral o de prestacion de servicios seglin sea el
caso). Por fanfo, la PARTE RECEPTORA se obliga a conservar en total reserva y confidencialidad estas credenciales, asi comao toda la informacion que llegare a conocer a
través de los accesos que le sean habilitados. Asi mismo, se obliga a reportar al Oficial de Seguridad de la Informacion, cuando fenga conocimiento de la ocurrencia de cualquier
incidente con sus credenciales de acceso, que puedan poner en riesgo la disponibilidad, integridad y/o confidencialidad de la informacion a la que accede.

Por lo expuesto anteriormente, no se puede suministrar informacién de titulares a ninguna persona, que no haya firmado el documento ESG-SSI-F002, en este contexto los
estudiantes no firman este documento, excepto los que estan en modalidad de pasantia o monitoria.

Por dltimo, es importante recomendar que se acerca la época electoral y la universidad en pasada elecciones, se ha visto afectada porque utilizan las bases de datos para hacer
propaganda electoral.

Pendiente de sus comentarios/o sugerencias




Registro Nacional de
Bases de Datos - RNBD

Se cumplio al 100% con el cronograma para el
Registro Nacional de Bases de Datos - RNBD
vigencia 2023, el cual constaba de 16 actividades.
Teniendo como resultado lo siguiente:

Base de Datos: Conjunto
organizado de datos personales
gue sea objeto de tratamiento

NO. NOMBREDE LA BASEDE DATOS No. Radicados

AFILIACIONES ARL ESTUDIANTES
1 (PRACTICANTES)

INFORMACION PARA ELDESARROLLO DELAS
2 INVESTIGACIONES ACADEMICAS, LA 21-133250--000001-000
INNOVACION Y LATECNOLOGIA

REGISTRO DE PARTICIPACION ENEVENTOS
3 DE CAMPOS CULTURALES

WORKSHOP LATINOAMERICANO "Dialogando
4 en el mundo del software" Ucundinamarca 2021
REGISTRO DE INGRESO A LASINSTALACIONES

5 DE LA UNIVERSIDAD 21-133263--000001-000

21-133124--000002-000

21-133264--000001-000

22-119368--000001-000

Bases de datos eliminadas

NOMBREDE LA BAS

DE DATOS No. Radicados

NO.

BASE DE DATOS CONTRATACION
1 ORDENES DE PRESTACION DE 23-128378--000000-000
SERVICIOS

PERSONAL VINCULADO A LA
2 |UNIVERSIDAD DE CUNDINAMARCA 23-128431--000000-000

Basé$ Eé%tos eh'minadals

Bases de datos eliminadas



Registro Nacional de
Bases de Datos - RNBD

NOMBREDE LA BASEDE DATOS

No. Radicados

1 BANCO DE PROVEEDORES 19-10799--000004-000
2 ESCUELAS DE FORMACION Y CLUBES DEPORTIVOS UCUNDINAMARCA 21-133199--000001-000
3 USUARIOS Y PRIVILEGIOS DE PLATAFORMA INSTITUCIONAL 22-119406--000001-000
4 BASE DE DATOS DE GRADUADOS 19-10866--000003-000
5 CUERPOS COLEGIADOS DE LAUNIVERSIDAD DE CUNDINAMARCA 21-133246--000002-000
6 CASSA UDEC 22-119423--000001-000
7 UNIDAD AMIGA DE LOS ADOLESCENTESY JOVENES 21-133265--000002-000
8 BASE DE DATOS DE QUEJOSOS 21-133190--000002-000
9 BASE DE INTERACCION SOCIAL UNIVERSITARIA 21-133256--000002-000
10 BASE DE DATOS DE ASPIRANTES Y PROCESO DE ADMISION 21-133172--000002-000
11 DESARROLLO DEL CICLO ACADEMICO DE LOS ESTUDIANTES 19-25704--000004-000
12 Caracterizacion Morfoldgica y funcional en escolares del occidente de Bogota. 22-119193--000001-000
13 Estilos de vida en estudiantes ciencias del deporte UdeC. 22-119318--000001-000
14 PERSONAL VINCULADO A LAUNIVERSIDAD DE CUNDINAMARCA 19-10791--000004-000
15 REPORTE CONDICIONES DE SALUD COVID 19 22-188755--000001-000
16 GESTION DE LAS AUTORIZACIONES PI;O\SF_QF?JEDII_;'S?I‘EI'QMIENTO DE DATOS PERSONALES DE 21-133153--000002-000
17 GRADUADOS 19-10866--000003-000




Etapa 5: Gestion de la Continuidad
del Negocio

El Sistema de Gestion de Seguridad de |a
Informacion, establece los lineamientos de
“Backup” o respaldo de informacién, de todos

y cada uno de los procesos gestionados por el
SGSI, con el finresguardar la confidencialidad,
integridad y disponibilidad de la informacion de la
institucion.

Gestion de
Activos de la
Informacion

Gestion del
Cambio y

Gestion de la
Continuidad
del Negocio

Gestion de
Incidentes




Etapa 6: Gestion del Cambioy
Cultura

Se establecen los lineamientos fundamentales
para difundir la estrategia de seguridad de
lainformacion a los diferentes niveles de |a
organizacion, para generar un cambio positivo.

Gestion de
Activos de la
A Informacion
Gestion del
Cambio y
Cultura

Gestion de la
Continuidad
del Negocio e

Gestion de
Incidentes




Encuesta sobre temas a incluir en
las Jornadas de Sensibilizacion
de Seguridad y Privacidad de la
Informacion vigencia 2023

Asunto: Encuesta sobre temas a incluir en las Jornadas de Sensibilizacién de Seguridad y Privacidad ds la Informacion vigencia
2023

Respetados Directivos:

Comedidamente, me permito solicitar de su valiosa colaboracion con el diligenciamiento de la encuesta que se relaciona en el
enlace y que tiene como propésito identificar las necesidades en cuanto a temas que pueden ser abordados en las proximas
Jornadas de Sensibilizacion de Seguridad y Privacidad de la Informacidn, acorde al Plan Institucional de Sensibilizacion y
Entrenamiento en Seguridad y Privacidad de la Informacién — ESG-SSI-PL01, donde se enmarca la importancia de tener impacto
en el conocimiento de los funcionarios de la Universidad de Cundinamarca o reforzar buenas practicas, facilitando que los
funcionarios reconozcan los temas de interés y como afectan estos su cotidianidad.

hitps:ifforms.office.com/r/d4n58VKydB

Agradezco diligenciar la encuesta antes del dia 12 de julic de 2023.
Pendiente de sus comentarios y/o sugerencias.
Cordialmente,

Maria del Pilar Delgado Rodriguez
Coordinadora del Sistema de Gestion de Seguridad de la Informacion - 5G51
Bucundinamarca.:

sgsi
CQD UCUNDINAMARCA| © =<1

GENERACION 5 M Diogonal 18 Mo, 20-29

07 de julio de 2023

Resultados Forms enviado

6. Sobre Privacidad de la Informacién ;Cual de los siguientes temas le gustaria que formara parte de las
Jornadas de Sensibilizacién en Seguridad y Privacidad de la Informacian?

Temas a tratar
segun la encuesta

@ Uso Correcto de contrasefias 7
R A sobre temas a
. ° °
oo 3 incluir en las
7. Sobre Seguridad de la Informacién ; Cual de los siguientes temas le gustaria que formara parte de las Jo rn ad as d e

Jarnadas de Sensibilizacién en Seguridad y Privacidad de la Informacion? ° oge (3 ¢
Sensibilizacion

@ Telstrabajo v sus riesgos 18 \‘ de Segu ridad y
@ Cifrado de informacion 13 ) ]

o s . Privacidad de
o ‘ la Informacion

vigencia 2023

Pdg. 59



Por voluntad del Titular, siemprey
cuando no vaya en contrade la ley.

Cuando en el tratamiento no se
respeten los principios, derechosy
garantias constitucionales y legales.

"O'O'OW Cuando se haya superado
el periodo razonable para el

00
a8 ‘@ cumplimiento de los fines para los que
fueron recolectados.

Hayan dejado de ser necesarios o
pertinentes para la finalidad para la
cual fueron recabados.

MACROPROCESO ESTRATEGICO CODIGO: ESG-SSI-P06
PROCESO GESTION SISTEMAS INTEGRADOS VERSION: 2
VIGENCIA: 2022-02-16

SUPRESION DE DATOS PERSONALES PAGINA: 1de 7

Dar cumplimiento a los lineamientos estipulados en la normatividad legal vigente en cuanto a
proteccion de datos, asi como a los derechos que tienen los titulares de la Universidad de
Cundinamarca.
El presente procedimiento va dirigido a todos los titulares de datos personales que pertenezcan a
ALCANCE: algun grupo de interés con el que la Universidad de Cundinamarca tenga vinculacién contractual,
académica, etc.

LIDER DE

PROCEDIMIENTO: Oficial de Tratamiento de Datos Personales

DEFINICIONES
CAUSAHABIENTE: Persona que ha sucedido o se ha subrogado por cualquier titulo en el derecho de otra u otras.!

DATO PERSONAL: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales

determinadas o determinables.?

y &
:En qué casos
PETICIONARIO: Que pide o solicita oficialmente algo.? ‘ q
. (]
SUPRESION: implica la eliminacién o borrado seguro, total o parcial, de la informacién personal de acuerdo con lo I I I
solicitado por el titular en los registros, archivos, bases de datos o tratamientos realizados por la entidad.* e I u a r p u e e
TITULAR: Persona natural cuyos datos personales sean objeto de Tratamiento.® So I ic i ta r I a
Supresion de
Datos Personales?




Uno de los principales riesgos del
teletrabajo en relacion a la Seguridad
de la Informacion, es el acceso a los
materiales, equipos o recursos de |a
empresa desde espacios ajenos a la
organizacion

Se deben aplicar los mecanismos
necesarios para detectar cualquier
patron anormal en el trafico de la red

% [

3

L(?g Eluso indebido de contrasenas
puede exponer a la compania alos
Co ciberdelincuentes.

é
§

|
_‘

UpeC
7. RESULTADO EJERCICIO DE TELETRABAJO, TRABAJO REMOTO Y/O
TRABAJO EN CASA

TELETRABAJO
DECRETO 1072 DE 2015

Articulo 2.21.5.2. Teletrabajo y
teletrabajador. Para efectos del presente
capitulo el teletrabajo es una forma de
organizacion laboral, que se efectia en el
marco de un contrato de trabajo o de una
relacion laboral dependiente, que consiste
en el desempefio de actividades
remuneradas utilizando como soporte las
tecnologias  de la informacion y la
comunicacién —TIC— para el contacto entre
el trabajador y empleador sin requerirse la
presencia fisica del trabajador en un sitio
especifico de trabajo.

El teletrabajo solo aplica para los
funcionarios de planta, provisionales de
planta y libre nombramiento, libre remocion.
Se debe en la Uni idad de

TRABAJO EN CASA
LEY 2088 DE 2021

Articulo 2. Definicion de Trabajo en Casa. Se
entiende como trabajo en casa la habilitacion al
servidor publico o trabajador del sector privado
para desempefiar transitoriamente sus funciones
o actividades laborales por fuera del sitio donde
habitualmente las realiza, sin modificar la
naturaleza del contrato o relacion laboral, o legal
y reglamentaria respectiva, ni tampoco
desmejorar las condiciones del contrato laboral,
cuando se presenten  circunstancias
i i o iales que
impidan que el trabajador pueda realizar sus
funciones en su lugar de trabajo, privilegiando
el uso de las tecnologias de la informacién y las
comunicaciones.
Decretado por el gobierno, como fue el caso
especifico del COVID-19.

Cundinamarca de acuerdo a la normatividad
existente.

e Asesoria Teletrabajo MinTIC

Microsoft Teams Meeting;
Reunién de Teams

Mensajes  Detalles de la reunién

Asesoria TELETRABAJO Min TIC Reunion de Microsoft Teams

1D de reunidn: o/ b1y 1 i-int
Codigo de acceso: Wil

Descargar Teams | Unirse en la web

[C Este evento ocurrié el (Jue 13/07/2023, 'de’ 11:00 AM a 12:00 PM)

Unete a través de tu computadora, aplicacién celular o dispositivo de sala
Haz clic aqui para unirte a la reunién

Ministerio de Tecnologfas de la Informacién y las Comunicaciones MINTIC

Acta No. 006
Mesa de Trab:
compromiso Comi

Seguimiento

Teletrabajo
y sus Riesgos
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