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No. 140  del 30-11-2022
Por la cual se designa el coordinador del sistema de 
gestión de seguridad de la información – sgsi y la 
proteccion de datos personales de la universidad 
de cundinamarca.

Se subsano el hallazgo #1 “…por último, en los roles, 
responsabilidades y autoridad de seguridad de la 
información, el director de sistemas y tecnología 
es el mismo director del SGSI, creando conflicto en 
ejecución de actividades es decir que se presenta 
como juez y parte.“ del plan de mejoramiento #763 
asignado al Sistema de Gestión de Seguridad de la 
Información producto de la Auditoría Interna I del 
SGSI.

Resolución
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Resultados de 
las Jornadas de 
Sensibilización 
en Seguridad y 

Privacidad de 
la Información 
vigencia 2022

02
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¿Por qué debemos 
participar en las 
Jornadas de 
Sensibilización del SGSI?

ISO 27001 numeral 7.3 – Toma 
de Conciencia

Guía 14 “Plan de Capacitación, 
sensibilización y comunicación 
de Seguridad de la Información” 
- MSPI

Tip 4: Todos los empleados 
deben conocer las Políticas de 
Tratamiento de Datos - SIC

ESG-SSI-PL01 Plan de 
Sensibilización y Entrenamiento 
en Seguridad y Privacidad de la 
Información.

¿Por qué debemos 
participaren 

las Jornadas de 
Sensibilización del 

SGSI?

03

Se debe participar porque según la 
Normatividad:
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Atendiendo el control A.7.2.3 
Proceso Disciplinario de la Norma 
ISO 27001:2013,  la Dirección de 
Control Disciplinario, envió oficio al 
Sistema de Gestión de Seguridad de 
la Información el día 29 de mayo de 
2023.
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Circular No.006 del 
24 de Julio de 2023 de 
Secretaría General 
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Roles y 
Responsabilidades 

del Sistema 
de Gestión de 

Seguridad de la 
Información en 

la Universidad de 
Cundinamarca

04

ESG-SSI-M004 Manual de Roles y 
Responsabilidades en Seguridad 
y Privacidad de la Información
Roles y Responsabilidades

Sistema de Gestión 
de Seguridad de la 
Información - SGSI

Programa Integral 
de Gestión de Datos 
Personales - PIGDP

Documentos de Referencia:
Guía No.4 MinTIC - Roles y responsabilidades

Estructura orgánica 
funcional y directivos

Roles

Roles
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Roles y Responsabilidades

Identificar la brecha entre el Modelo de 
seguridad y privacidad de la información 
y la situación de la entidad. 

Gestionar el equipo de proyecto 
de la entidad, definiendo roles, 
responsabilidades, entregables y 
tiempos.

Coordinar las actividades diarias 
del equipo y proporcionar apoyo 
administrativo.

Encarrilar el proyecto hacia el 
cumplimiento de la implementación del 
Modelo de Seguridad y privacidad de la 
Información para la entidad. 

Realizar un seguimiento permanente 
a la ejecución de los planes de trabajo, 
monitoreando los riesgos del proyecto 
para darle solución oportuna y escalar 
al Comité de seguridad en caso de ser 
necesario. 

Monitorear el estado del proyecto en 
términos de calidad de los productos, 
tiempo y los costos. 

Asegurar la calidad de los entregables y 
del proyecto en su totalidad.

Contribuir al enriquecimiento del 
esquema de gestión del conocimiento 
sobre el proyecto en cuanto a la 
documentación de las lecciones 
aprendidas.
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Roles y Responsabilidades

Promover que todos los 
funcionarios vinculados a la entidad 
conozcan, entiendan y ejerzan 
sus responsabilidades frente al 
cumplimiento del Programa Integral de 
Gestión de Datos Personales – PIGDP 
y el Sistema de Gestión de Seguridad de 
la Información - SGSI. 

Apoyar el monitoreo y mejora continua 
del PIGDP y el SGSI. 

Procurar la integración y articulación 
del SGSI con cada una de las directrices 
de la entidad. 

Resolver de forma conjunta las 
situaciones puestas a consideración 
por el Oficial de Tratamiento de Datos 
Personales de la entidad. 

Asegurar los mecanismos idóneos para 
reportar los incidentes de seguridad y 
privacidad que se presenten. 

Comité del Sistema de 
Aseguramiento de la Calidad 
– SAC y Comisión de Gestión 
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Roles y Responsabilidades

Motivar a los funcionarios administrativos, 
docentes y estudiantes de la sede, 
seccionales, extensiones, oficina de 
Bogotá y Centro Académico Deportivo - 
CAD, a conocer las diferentes, políticas, 
procedimientos, manuales, guías e 
instructivos derivados del Sistema de 
Gestión de Seguridad de la Información-
SGSI. 

Incentivar el adecuado uso del Correo 
Electrónico Institucional para envío y 
recepción de información entre funcionarios 
administrativos y docentes, así como para el 
contacto con entidades externas a nombre 
de la Universidad, siguiendo lo establecido 
en ASIM005 Manual de Políticas de Uso 
Adecuado Del Correo Institucional. 

Gestionar la adopción y cumplimiento 
del presente Manual de Roles y 
Responsabilidades entre los funcionarios 
administrativos de la Institución, en todas 
las modalidades de contratación

Gestionar los procesos necesarios para la 
aprobación, levantamiento, actualización 
y mantenimiento de los activos de 
información pertenecientes a la dirección 
y/o jefatura de la institución. 

Apoyar la difusión y sensibilización de 
la seguridad de la información en la 
Universidad de Cundinamarca. 

Alta Dirección, Directores 
y Jefes de Área, Decanos y 
Directores de Programa 
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Funcionarios 
Administrativos y Docentes

Roles y Responsabilidades

Apoyar al jefe inmediato en la inscripción 
de bases datos que contengan datos 
personales (públicos, semi privados, 
privados y/o sensibles) según los 
lineamientos establecidos por el 
Sistema de Gestión de Seguridad de la 
Información – SGSI y la Superintendencia 
de Industria y Comercio - SIC. 

Atender lo dispuesto en el documento 
ESG-SSI-F002 ACUERDO DE 
CONFIDENCIALIDAD PARA 
MIEMBROS DEL TALENTO HUMANO, 
PASANTES Y MONITORES y que es 
firmado por el funcionario al momento de 
su contratación. 

Custodiar, usar y circular únicamente 
los Datos Personales de los titulares 
que hayan sido obtenidos mediante 
autorización y atendiendo las finalidades 
expuestas en la guía ESG-SSI-G007 GUIA 
FINALIDADES PARA EL TRATAMIENTO 
DE DATOS PERSONALES DE LOS 
TITULARES DE LA UNIVERSIDAD DE 
CUNDINAMARCA.
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Funcionarios 
Administrativos y Docentes

Roles y Responsabilidades

 Asistir y participar de las Jornadas 
de sensibilización y entrenamiento 
organizadas y/o convocadas por el Sistema 
de Gestión de Seguridad de la Información 
– SGSI atendiendo lo documentado en 
la Guía 14 del MinTIC y el Tip 4 de la 
Superintendencia de Industria y Comercio 
- SI

Cumplir con las políticas, lineamientos, 
directrices y normatividad como se define 
en el Manual ESG-SSI-M001 MANUAL 
DE POLITICAS DE SEGURIDAD Y 
PRIVACIDAD DE LA INFORMACIÓN y 
cualquier documento que las desarrolle o 
complemente. 

Reportar por los diferentes medios 
institucionales (sgsi@ucundinamarca.
edu.co, pdpsgsi@ucundinamarca.edu.
co, 8281483 Ext. 265) al Equipo Táctico 
Operativo del Sistema de Gestión de 
Seguridad de la Información - SGSI, ante 
cualquier irregularidad que se considere 
un evento y/o incidente de seguridad y 
privacidad de la información. 
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Etapas del Modelo 
de Gestión Integral 

de Seguridad de la 
Información

05

Marco Legal Externo para 
la Seguridad y Privacidad 
de la Información

Ley 1712 de 2014
“Por medio de la cual se crea la Ley 
de Transparencia y del Derecho 
de Acceso a la información 
Pública Nacional y se dictan otras 
disposiciones. ” (Artículo 13, 14).

Decreto 1078 de 
2015
“Por medio del cual se expide el 
Decreto único Reglamentario 
del Sector de Tecnologías de la 
Información y las Comunicaciones” 
(Título 9 “Políticas y lineamientos de 
tecnologías de la información”

Norma Técnica 
NTC – ISO/IEC 
27001:2013
En transición a la NTC – ISO/IEC  
27001:2022

Resolución 500 de 
2021 
“Por la cual se establecen los 
lineamientos y estándares para la 
estrategias de seguridad digital y 
se adopta el Modelo de Seguridad 
y Privacidad como habilitador de la 
Política de Gobierno Digital”
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Resolución 091 de 
2023
“POR LA CUAL SE ESTABLECEN LOS 
LINEAMIENTOS DE PROTECCIÓN 
DE DATOS PERSONALES DE LOS 
TITULARES DE LA UNIVERSIDAD 
DECUNDINAMARCA¨

Resolución 092 de 
2023
“POR LA CUAL ADOPTA EL 
SISTEMA DE GESTIÓN DE 
SEGURIDAD DE LA INFORMACIÓN 
– SGSI Y SE ESTABLECEN 
LINEAMIENTOS, OBJETIVOS Y 
ALCANCE, EN LA UNIVERSIDAD DE 
CUNDINAMARCA”
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Resolución 027 de 
2020 
“POR LA CUAL SE ESTABLECEN LOS 
ROLES Y RESPONSABILIDADES 
DE LOS SISTEMAS DE GESTIÓN 
DE LA UNIVERSIDAD DE 
CUNDINAMARCA”

Resolución 088 de 
2023
“Por la cual se establece el Sistema 
de Aseguramiento de la Calidad de la 
Universidad de Cundinamarca”
Artículo cuadragésimo séptimo- La 
presente Resolución rige a partir de 
la fecha de su expedición y deroga en 
su totalidad la Resolución No. 026 del 
10 de marzo de 2020, la Resolución 
156 de 2017 y las disposiciones que le 
sean contrarias.  
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Etapa 1: Gestión de Activos de la 
Información

La Universidad de Cundinamarca posee activos 
(Hardware, Software, Instalaciones, entre otros.) 
que almacenan, procesan y administran informa-
ción de importancia para la institución, a los cuales 
se les denomina “Activos de la Información”.
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ESG-SSI-P01 Gestión de 
Activos de la Información

¿Qué es un Activo de la 
Información??

Un activo de información en el contexto de 
un Sistema de Gestión de Seguridad de la 
Información y con base en la norma ISO/IEC 
27001 se define como: “Cualquier información 
o elemento relacionado con el tratamiento de la 
misma (sistemas, servicios, edificios, personas...) 
que tenga valor para la organización.”

Así pues, la Universidad de Cundinamarca 
continuando con la implementación, 
mantenimiento y mejora del Sistema de Gestión 
de Seguridad de la Información, estableció el 
procedimiento ESG-SSI-P01 – Gestión de Activos 
de la información en el cual se establecen y 
socializan los lineamientos pertinentes para el 
cumplimiento de la normatividad legal vigente 
en el registro de activos de la información por 
parte de los responsables identificados por la 
institución, permitiendo la clasificación, valoración 
y etiquetado de estos activos.

Inicio de las jornadas de 
Entrenamiento para el Registro 

de Activos de Información – 5 de 
Septiembre de 2023
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IN-INFORMACIÓN

Datos procesados o almacenados física o 
electrónicamente tales como: Bases y archivos 
de datos, contratos, documentación del sistema, 
investigaciones, acuerdos de confidencialidad, 
procedimientos operativos o de soporte, planes  
para la continuidad del negocio, acuerdos sobre 
retiro y pruebas de auditoría, entre otros.

SE-SERVICIO

Sitio informático o página web para los servicios 
de computación y comunicaciones, tales como 
Internet, páginas de consulta, directorios 
compartidos, Intranet, correo institucional, entre 
otros.

Tipos de Activos de Información

HW-HARDWARE

Dispositivos electrónicos, equipos de cómputo y 
de comunicaciones que por su criticidad pueden 
ser considerados activos de información. Tales 
como: Servidores, routers, discos duros, portátiles, 
entre otros.
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SW-SOFTWARE

Programa informático para el despliegue de 
aplicaciones, interfaces, software del sistema, 
herramientas de desarrollo y otras utilidades 
relacionadas.

TH-TALENTO HUMANO

Personal académico y administrativo que realiza 
funciones en la Universidad de Cundinamarca, 
que de acuerdo a su conocimiento, experiencia 
y criticidad pueden ser considerados activos de 
información.

IL-INSTALACIONES

Recurso o espacio físico donde se dispone 
de información para su almacenamiento, 
procesamiento y comunicación, que debe contar 
con las condiciones óptimas de seguridad. 
(Oficinas, cuartos de suministro eléctrico, centro 
de datos, entre otros)
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Etapa 2: Gestión de Riesgos

Mediante los Activos de la Información, se 
establecen los riesgos que puedan generar 
la posible pérdida de la Confidencialidad, la 
Integridad y/o Disponibilidad de la información
de la institución.
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Gestión de riesgos de 
seguridad y privacidad
de la información

¿Qué es un riesgo en seguridad de la 
información?
 Es la posibilidad de que una amenaza concreta 
pueda explotar una vulnerabilidad para causar una 
pérdida o daño en un activo de información. Suele 
considerarse como una combinación de la proba-
bilidad de un evento y sus consecuencias según la 
Norma ISO/IEC 27000.

Documentos de Referencia:
Guía No.7 MinTIC - Gestión de Riesgos y el 

Documento - Guía para la Administración del 
Riesgo y el diseño de controles en entidades 

públicas del DAFP
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ESG-SSI-P12 - Gestión de riesgos 
de seguridad y privacidad de la 
información 
El Sistema de Gestión de Seguridad de la 
Información - SGSI actualmente cuenta con el 
procedimiento ESG-SSI-P12 - GESTIÓN DE 
RIESGOS DE SEGURIDAD Y PRIVACIDAD DE 
LA INFORMACIÓN, en el que se determinan 
los lineamientos institucionales para la gestión 
de riesgos asociados que comprometen la 
confidencialidad, integridad y disponibilidad tanto 
de los activos de información como de los datos 
personales de Titulares de la Institución.

MANUAL DE ADMINISTRACIÓN 
DE RIESGOS DE SEGURIDAD 

Y PRIVACIDAD DE LA 
INFORMACIÓN - ESG-SSI-M009
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Jornadas de Entrenamiento de las 
Matrices de Riesgos de Seguridad 
de la Información Vigencia 2023

Durante el primer periodo de la vigencia 2023, 
el Sistema de Gestión de Seguridad de la 
información – SGSI, construyó y socializó las 
matrices de riesgo a los procesos y/o áreas, a 
partir del reporte y consolidado del inventario de 
los activos de la información de la vigencia 2022. 

Con este ejercicio se subsana el hallazgo Plan de 
Mejoramiento No. 763, hallazgo No.4:

LA GESTION DEL RIESGO PARA EL SGSI SE TIENE 
IDENTIFICADO LOS RIESGOS DE SEGURIDAD Y 
PRIVACIDAD DE LA INFORMACION A NIVEL GENERAL, POR 
TIPO DE ACTIVO HARDWARE, SOFTWARE, INFORMACION, 
SERVICIOS Y TALENTO HUMANO, PERO NO SE TIENEN 
DEFINIDOS LOS CRITERIOS DE ACEPTACION, LOS 
PROPIETARIOS DE LOS RIESGOS Y EL TRATAMIENTO DEL 
RIESGO RESIDUAL. ASI MISMO AL VERIFICAR LA GESTION 
DEL RIESGO EN LOS DEMAS PROCESOS AUDITADOS NO SE 
EVIDENCIA LA IDENTIFICACION Y TRATAMIENTO DE LOS 
RIESGOS DE SEGURIDAD DE LA INFORMACION, LO CUAL 
NO PERMITE REALIZAR UN TRATAMIENTO ADECUADO, 
COMO TAMPOCO LA IDENTIFICACION DEL RIESGO 
RESIDUAL, POR ENDE, CADA PROCESO EN SU GESTION/
MATRIZ DE RIESGO DEBERA INCLUIR LOS RIESGOS DE 
SEGURIDAD Y PRIVACIDAD SEGUN CORRESPONDA, EN 
ARTICULACION CON EL SGSI.

Punto a tratar en la Comisión de Desempeño como un punto 
actividad pendiente de cumplir.
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Jornadas de Socialización de las 
Matrices de Riesgos de Seguridad 
de la Información Vigencia 2023

El SGSI construyó 22 matrices de Riesgos las 
cuales se socializaron por procesos entre el 2 
y el 27 de junio del 2023, como se evidencia a 
continuación:
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Jornadas de Socialización de las 
Matrices de Riesgos de Seguridad 
de la Información

De igual forma, se realizó la socialización de las 
Matrices de Riesgo para el proceso de Formación 
y Aprendizaje por Facultades, entre los días 24 al 
8 de agosto del presente año, como se evidencia 
en la siguiente tabla: 

Con este ejercicio se subsana el hallazgo #4 del 
Plan del Mejoramiento #763 asignado al SGSI, 

producto de la Auditoría Interna I del SGSI 
y se entregará informe en la próxima Sesión 

Ordinaria de la Comisión de Desempeño.
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Etapa 3: Gestión de Incidentes

El “Equipo de Respuesta Inmediata a Incidentes de 
Seguridad de la Información” son los encargados 
de realizar la gestión de incidentes institucional, 
cuyas etapas son: Detectar, Analizar, Contener, 
Erradicar y Recuperar, cualquier evento y/o 
incidente que atente o pretenda atentar contra la 
seguridad y privacidad de la información.
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¿Qué es un Incidente de Seguridad 
de la Información?
Un incidente de seguridad de la información 
se define como un acceso, intento de acceso, 
uso, divulgación, modificación o destrucción 
no autorizada de información; un impedimento 
en la operación normal de las redes, sistemas 
o recursos informáticos; o una violación a una 
política de seguridad de la información. 

Guía No.21 para la Gestión y Clasificación de incidentes de 
Seguridad de la Información. MinTic

ESG-SSI-P09 Gestión de Incidentes 
de Seguridad de la Información
La Universidad de Cundinamarca mediante 
el documento ESG-SSI-P09 “Procedimiento 
de Gestión de Incidentes de Seguridad de la 
Información” adopta el modelo de gestión y 
tratamiento de incidentes de seguridad de 
la información emitido por el Ministerio de 
Tecnologías de la Información y Comunicaciones 
(MinTIC) en su guía No.21 y gestiona los casos de 
reportes de eventos y/o incidentes de seguridad 
de la información mediante el ciclo de vida de 
gestión de incidentes expuesto a continuación:
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Actividades Post-
Incidente

Preparación

Detección de Análisis

Contención, 
Erradicación y 
Recuperación

Etapas de la Gestión de Incidentes
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Incidentes Vigencia 2023
Durante la presente vigencia se han reportado en 
la sede, seccionales y extensiones que conforman 
la Universidad de Cundinamarca, 28 eventos 
y/o incidentes de seguridad de la información, 
que obedecen a distintos escenarios que pueden 
vulnerar la confidencialidad, integridad y/o 
disponibilidad de la información como se expone a 
continuación: 

Intentos de phishing o ingeniería social por 
medio de correos electrónicos identificados 
como sospechosos y cuyo contenido representa 
alto riesgo de vulneración de la seguridad y 
privacidad de la información.

Abuso y/o uso inadecuado de los servicios 
de información institucionales, por medio 
de la exposición de credenciales de acceso a 
plataformas virtuales u otros escenarios.

“Otros” tipos de incidente (generalmente 
casos muy específicos o de gravedad 
considerablemente alta para los titulares o la 
institución).

Tipo de evento
y/o incidente

Comportamiento irregular identificado en 
el correo electrónico institucional de dos 
direcciones, donde se intentaron eliminar 
masivamente los correos electrónicos desde una 
IP perteneciente al segmento de red contratado 
por la universidad, descartando posibles accesos 
fraudulentos a la información.

19

4

6

2

TOTAL 31

Informe con corte a 15 de Agosto de 2023
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Incidentes llevados a la Dirección 
de Control Disciplinario

Un funcionario reporta al Sistema de Gestión 
de Seguridad de la Información – SGSI un 
incidente de Seguridad  de la Información, por 
compartir credenciales de acceso a la plataforma 
institucional. 

Viernes 21 de abril de 
2023
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Casos de phishing o ingenieria 
social presentados en la universidad 
de cundinamarca

7 marzo de 2023 Oficina Tesorería

18 mayo de 2023 Oficina Tesorería
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12 de abril de 2023 Dirección de Control Interno

18 de julio de 2023 Dirección de Control Interno
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Caso fortuito

Chats divulgados en listas de distribución masivas
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Otros tipos de Incidentes de 
Seguridad Reportados en la 
Institución

Viernes 27 de Abril de 
2023
Un estudiante perteneciente al programa de 
Ingeniería de Sistemas y Computación de la Sede 
Fusagasugá reporta un incidente de seguridad 
y privacidad de la información, relacionado a la 
configuración de acceso púbico con el que cuentan 
algunas carpetas de archivos de diversos procesos 
y/o áreas de la Universidad de Cundinamarca 
alojadas en el servicio de almacenamiento en nube 
“One Drive” de Microsoft. 
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Funciones de los vigías 
de seguridad de la 
información 

El o los Vigías de Seguridad de la 
Información – SGSI, es un rol que tienen 
los funcionarios del Sistema de Gestión 
de Seguridad de la Información – SGSI.

La participación activa de los vigías del 
SGSI es vital para dinamizar y mantener 
una cultura de apropiación de los 
conceptos y directrices del SGSI a nivel 
institucional. 

El o los vigías del SGSI, realizan visitas a 
las diferentes áreas a nivel institucional, 
donde de manera aleatoria verificaran 
el cumplimiento de las políticas y 
directrices documentadas y que deben 
ser comunicadas a la comunidad 
universitaria a través de los diferentes 
mecanismos de socialización 

Él o los Vigías de Seguridad de 
la Información – SGSI, reportan 
los incidentes de seguridad de la 
información, que evidencien al interior 
de la institución, al equipo de respuesta 
inmediata a incidentes de seguridad de la 
información en las herramientas que se 
dispongan para tal fin. 
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Resultados Visitas de Vigía de 
Seguridad de la Información 
Vigencia 2023

DebilidadesFortalezas
Fecha de 

verificación
Área / oficinaProceso

35,7%64,3%2023-05-25Dirección de 
Investigación

Dirección de 
Investigación 
Universitaria

57,2%42,8%2023-05-26Oficina de Apoyo 
Financiero

Dirección Financiera

14,3%85,7%2023-05-30Dirección de Control 
Interno

Dirección de Control 
Interno 

28,6%71,4%2023-06-06Salas de cómputo 
Bloque A

Unidad de Apoyo 
Académico 

10,8%89,2%2023-06-05Dirección de 
Planeación 
Institucional

Dirección de 
Planeación 
institucional

14,3%85,7 %2023-06-08Seguridad y Salud en el 
Trabajo

Gestión Sistemas 
Integrados 

15,4%84,6%2023-08-14Recursos Físicos y 
Servicios Generales

Dirección de Bienes y 
Servicios

Visitas del Rol de Vigías de 
Seguridad de la Información

6Atendidas6Programadas

1Atendidas1Solicitadas

7Total 7Total

Lineamientos Verificados

ESG-SSI-F035 Reporte de 
verificación

• Tratamiento de datos personales
• Tratamiento de datos sensibles
• Uso adecuado de correo institucional
•  Manual de roles y responsabilidades
•  Manual escritorio limpio y pantallas limpia
•  Control de acceso físico a áreas seguras
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Etapa 4: Gestión del Cumplimiento

La Universidad de Cundinamarca como institución 
pública del estado, debe asegurar el cumplimiento 
de la normatividad legal vigente, establecida para 
el tratamiento y protección de datos personales 
como se indica en la ley 1581 del 2012 y demás 
decretos reglamentarios.
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Constitución 
Política
Artículo 15. Todas las personas tienen 
derecho a su intimidad personal y 
familiar y a su buen nombre, y el 
Estado debe respetarlos y hacerlos 
respetar.
Artículo 20. Se garantiza a toda 
persona la libertad de expresar y 
difundir su pensamiento y opiniones, 
la de informar y recibir información 
veraz e imparcial, y la de fundar 
medios masivos de comunicación

Ley 1266 de 2008
“Por la cual de dictan las disposiciones 
generales del hábeas data y se 
regula el manejo de la información 
contenida en bases de datos 
personales, en especial la financiera, 
crediticia, comercial, de servicios y la 
proveniente de terceros países y se 
dictan otras disposiciones.”

Marco Legal para la 
Protección de Datos 
Personales
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Ley 1581 de 2012

Artículo 9°. Autorización del Titular. 
Sin perjuicio de las excepciones 
previstas en la ley, en el Tratamiento 
se requiere la autorización previa e 
informada del Titular, la cual deberá 
ser obtenida por cualquier medio 
que pueda ser objeto de consulta 
posterior.

Decreto Único 
1074 de 2015
Capítulo 25 – REGLAMENTA 
PARCIALMENTE LA LEY 1581 DE 
2012
SECCIÓN 2 AUTORIZACIÓN 
Artículo 2.2.2.25.2.1. Recolección de 
los datos personales 
Artículo 2.2.2.25.2.2. Autorización

Ley 1918 de 2018
“Por medio de la cual de establece el 
régimen de inhabilidades a quienes 
hayan sido condenados por delitos 
sexuales cometidos contra menores, 
se crea el registro de inhabilidades y 
se dictan otras disposiciones”
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Datos Personales
Cualquier información vinculada o que pueda 
asociarse a una o varias personas naturales 
determinadas o determinables.

Fecha nacimiento

Placa de Vehículo

Fotos y Videos

Nombres y Apellidos

De Salud

Email

Móvil

Móvil

Huella Dactilar
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Tipos de datos personales

Datos Públicos

Es el dato que la Ley o la Constitución Política 
determina como tal, así como todos aquellos que 
no sean semiprivados o privados.

Datos Semiprivados

Es el dato que no tiene naturaleza íntima, reserva-
da, ni pública y cuyo conocimiento o divulgación 
puede interesar no sólo a su titular sino a cierto 
sector o grupo de personas

Datos Privados

Es el dato que por su naturaleza íntima o reserva-
da sólo es relevante para el titular.

Datos Sensibles

Es el dato que afecta la intimidad del titular o cuyo 
uso indebido puede generar su discriminación y 
los datos de menores de edad (-18)
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Ley Estatutaria 1581 de 
2012
Artículo 3°. Definiciones. Para los efectos de la 
presente ley, se entiende por:

•	  Autorización: Consentimiento previo, expreso 
e informado del Titular para llevar a cabo el 
Tratamiento de datos personales;

•	 Titular: Persona natural cuyos datos 
personales sean objeto de Tratamiento;

•	 Tratamiento: Cualquier operación o conjunto 
de operaciones sobre datos personales, tales 
como la recolección, almacenamiento, uso, 
circulación o supresión.

Artículo 10. Casos en que no es necesaria la 
autorización. La Autorización del Titular no será 
necesaria cuando se trate de:

Información requerida por una entidad pública 
o administrativa en ejercicio de sus funciones 
legales o por orden judicial;
•	 Datos de naturaleza pública;
•	 Casos de urgencia médica o sanitaria;
•	 Tratamiento de información autorizada por 

la ley para fines históricos, estadísticos o 
científicos;

•	 Datos relacionados con el Registro Civil de las 
Personas 

Quien acceda a los datos personales sin que se 
medie autorización previa deberá en todo caso 
cumplir con las disposiciones contenidas en la 
presente Ley.
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Artículo 23°. Sanciones. La Superintendencia 
de Industria y Comercio podrá imponer a los 
Responsables del Tratamiento y Encargados del 
Tratamiento las siguientes sanciones:

•	 Multas de carácter personal e institucional 
hasta por el equivalente de dos mil (2.000) 
salarios mínimos mensuales legales vigentes 
al momento de la imposición de la sanción. Las 
multas podrán ser sucesivas mientras subsista 
el incumplimiento que las originó;

•	 Suspensión de las actividades relacionadas con 
el Tratamiento hasta por un término de seis (6) 
meses. En el acto de suspensión se indicarán 
los correctivos que se deberán adoptar;

•	 Cierre temporal de las operaciones 
relacionadas con el Tratamiento una vez 
transcurrido el término de suspensión sin 
que se hubieren adoptado los correctivos 
ordenados por la Superintendencia de 
Industria y Comercio;

•	 Cierre inmediato y definitivo de la operación 
que involucre el Tratamiento de datos 
sensibles;

Parágrafo. Las sanciones indicadas en el 
presente artículo sólo aplican para las personas 
de naturaleza privada. En el evento en el cual 
la Superintendencia de Industria y Comercio 
advierta un presunto incumplimiento de 
una autoridad pública a las disposiciones 
de la presente ley, remitirá la actuación a la 
Procuraduría General de la Nación para que 
adelante la investigación respectiva.
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Gestión de 
Autorizaciones

Se hizo el envío de correo electrónico 
a los estudiantes que no habian 
gestionado la autorización.

Se estableció la autorización como 
requisito en la revisión de carpeta de 
estudiantes próximos a graduarse.

Se contacto a cada uno de 
los estudiantes en estado 
“RECHAZADO” vía Teams 
invitandolos a gestionar la 
autorización.

Se llevó a cabo junto con la Oficina de 
Admisiones y Registro, la campaña 
denominda “ACTUALIZACIÓN DE 
DOCUMENTOS DE ESTUDIANTES 
NUEVOS Y ANTIGUOS”  en Sede, 
Seccionales y Extensiones de la 
Universidad de Cundinamarca.
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Sanciones a 
Universidades

$53.205.600

$7.812.420
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Finalidades para el 
Tratamiento de Datos
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ESG-SSI-G007 Guía Finalidades 
para el Tratamiento de Datos 
Personales de los Titulares de la 
Universidad de Cundinamarca
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ESG-SSI-F002 Acuerdo de 
Confidencialidad para Miembros 
del Talento Humano, Pasantes y 
Monitores
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Registro Nacional de 
Bases de Datos - RNBD
Se cumplió al 100% con el cronograma para el 
Registro Nacional de Bases de Datos – RNBD 
vigencia 2023, el cual constaba de 16 actividades. 
Teniendo como resultado lo siguiente:

Base de Datos: Conjunto 
organizado de datos personales
que sea objeto de tratamiento

No. Radicados
NOMBRE DE LA BAS

DE DATOS 
NO. 

23-128378--000000-000
BASE DE DATOS CONTRATACION 

ORDENES DE PRESTACION DE 
SERVICIOS

1

23-128431--000000-000
PERSONAL VINCULADO A LA 

UNIVERSIDAD DE CUNDINAMARCA 
- FÍSICA

2

No. RadicadosNOMBRE DE LA BASE DE DATOS NO. 

21-133124--000002-000
AFILIACIONES ARL ESTUDIANTES 

(PRACTICANTES)1

21-133250--000001-000
INFORMACION PARA EL DESARROLLO DE LAS 

INVESTIGACIONES ACADEMICAS, LA 
INNOVACION Y LA TECNOLOGIA

2

21-133264--000001-000
REGISTRO DE PARTICIPACION EN EVENTOS 

DE CAMPOS CULTURALES3

22-119368--000001-000
WORKSHOP LATINOAMERICANO "Dialogando 
en el mundo del software" Ucundinamarca 20214

21-133263--000001-000
REGISTRO DE INGRESO A LAS INSTALACIONES 

DE LA UNIVERSIDAD5

Bases de datos eliminadas

Bases de datos eliminadas

Bases de datos eliminadas
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Registro Nacional de 
Bases de Datos - RNBD

No. RadicadosNOMBRE DE LA BASE DE DATOS NO. 
19-10799--000004-000BANCO DE PROVEEDORES1

21-133199--000001-000ESCUELAS DE FORMACION Y CLUBES DEPORTIVOS UCUNDINAMARCA2

22-119406--000001-000USUARIOS Y PRIVILEGIOS DE PLATAFORMA INSTITUCIONAL3

19-10866--000003-000BASE DE DATOS DE GRADUADOS4

21-133246--000002-000CUERPOS COLEGIADOS DE LA UNIVERSIDAD DE CUNDINAMARCA5

22-119423--000001-000CASSA UDEC6

21-133265--000002-000UNIDAD AMIGA DE LOS ADOLESCENTES Y JOVENES7

21-133190--000002-000BASE DE DATOS DE QUEJOSOS8

21-133256--000002-000BASE DE INTERACCIÓN SOCIAL UNIVERSITARIA9

21-133172--000002-000BASE DE DATOS DE ASPIRANTES Y PROCESO DE ADMISION10

19-25704--000004-000DESARROLLO DEL CICLO ACADEMICO DE LOS ESTUDIANTES11

22-119193--000001-000Caracterización Morfológica y funcional en escolares del occidente de Bogotá.12

22-119318--000001-000Estilos de vida en estudiantes ciencias del deporte UdeC.13

19-10791--000004-000PERSONAL VINCULADO A LA UNIVERSIDAD DE CUNDINAMARCA14

22-188755--000001-000REPORTE CONDICIONES DE SALUD COVID 1915

21-133153--000002-000
GESTIÓN DE LAS AUTORIZACIONES PARA EL TRATAMIENTO DE DATOS PERSONALES DE 

ESTUDIANTES16

19-10866--000003-000GRADUADOS17
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Etapa 5: Gestión de la Continuidad 
del Negocio
El Sistema de Gestión de Seguridad de la 
Información, establece los lineamientos de 
“Backup” o respaldo de información, de todos 
y cada uno de los procesos gestionados por el 
SGSI, con el fin resguardar la confidencialidad, 
integridad y disponibilidad de la información de la 
institución.
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Etapa 6: Gestión del Cambio y 
Cultura
Se establecen los lineamientos fundamentales 
para difundir la estrategia de seguridad de 
la información a los diferentes niveles de la 
organización, para generar un cambio positivo.
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Temas a tratar 
según la encuesta 

sobre temas a 
incluir en las 
Jornadas de 

Sensibilización 
de Seguridad y 

Privacidad de 
la Información 
vigencia 2023

06

Encuesta sobre temas a incluir en 
las Jornadas de Sensibilización 
de Seguridad y Privacidad de la 
Información vigencia 2023

07 de julio de 2023

Resultados Forms enviado
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¿En qué casos 
el Titular puede 

solicitar la 
Supresión de 

Datos Personales?

6.1

Por voluntad del Titular, siempre y 
cuando no vaya en contra de la ley.

Cuando en el tratamiento no se 
respeten los principios, derechos y 
garantías constitucionales y legales. 

Cuando se haya superado 
el periodo razonable para el 
cumplimiento de los fines para los que 
fueron recolectados.

Hayan dejado de ser necesarios o 
pertinentes para la finalidad para la 
cual fueron recabados.
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Teletrabajo
y sus Riesgos

6.2

Uno de los principales riesgos del 
teletrabajo en relación a la Seguridad 
de la Información, es el acceso a los 
materiales, equipos o recursos de la 
empresa desde espacios ajenos a la 
organización

Se deben aplicar los mecanismos 
necesarios para detectar cualquier 
patrón anormal en el tráfico de la red

El uso indebido de contraseñas 
puede exponer a la compañía a los 
ciberdelincuentes.
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