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1. INTRODUCCION

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion se
establece como una estrategia integral, destinada a generar acciones preventivas que
mitiguen los riesgos asociados con los activos de la informacién de la Universidad de
Cundinamarca. Este plan busca evaluar, identificar, analizar y tratar periédicamente
los riesgos en cada una de sus etapas, manteniendo su valoracion en un nivel residual
aceptable.

Para lograr el objetivo, el plan define acciones concretas que deben tomarse para
mitigar los riesgos identificados. Estas acciones estan organizadas en actividades
especificas, cada una con tareas claramente definidas, responsables asignados y
tiempos mediante cronogramas establecidos para su ejecucién. Este enfoque
detallado permite monitorear y lograr el seguimiento de los riesgos por proceso y/o
area a nivel institucional.

Asi mismo, el plan actia como una linea estratégica que promueve el desarrollo y
fortalecimiento de una cultura organizacional, consciente del riesgo y su contexto en
toda la Universidad y su implicacién de llegarse a materializar, por lo anterior se debe
fortalecer las capacidades internas para responder adecuadamente ante incidentes
relacionados con la seguridad y privacidad de la informacién e implementar,
implantando una cultura sobre el tratamiento adecuado de los riesgos.
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2. OBJETIVO GENERAL

Establecer el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion, conforme a los lineamientos y directrices emitidos por los entes de
control, acorde a la normatividad legal vigente, que permitan mitigar la materializacién
de riesgos potenciales de seguridad y privacidad de la informacion.

2.1 OBJETIVOS ESPECIFICOS

¢ Identificar y actualizar los riesgos de Seguridad y Privacidad de la Informacion
de los procesos de la Universidad de Cundinamarca conforme a los controles
de la norma ISO 27001:2022.

e Analizar y determinar los riesgos de Seguridad y Privacidad de la Informacion,
con base en la identificacién, analisis, evaluacién y valoracion de estos, de
acuerdo con lo establecido en el ESG-SSI-P12 — “GESTION DE RIESGOS DE
SEGURIDAD DE LA INFORMACION”.

e Evaluar los riesgos residuales de Seguridad y Privacidad de la Informacion,
protegiendo y preservando la integridad, confidencialidad, disponibilidad de la
informacién

e Tratar los riesgos de Seguridad y Privacidad de la informacion, con el fin de
mantener los riesgos en una zona tolerable.

e Monitorear y revisar el desarrollo de los planes de tratamiento definidos.

e Fortalecer y promover una cultura referente a la gestiébn de riesgos de
Seguridad y Privacidad de la Informaciéon, con el fin de aplicar medidas
correctivas en caso de la materializacién de un riesgo.

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional



MACROPROCESO ESTRATEGICO CODIGO: ESG-SSI-PL04
PROCESO GESTION SISTEMAS INTEGRADOS - VERSION: 3
SEGURIDAD DE LA INFORMACION '
2, PLAN DE TRATAMIENTO DE RIESGOS DE VIGENCIA: 2026-01-29
M= SEGURIDAD Y PRIVACIDAD DE LA INFORMACION PAGINA: 5 de 19

3. ALCANCE

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién aplica
a todos los procesos y/o areas de la Universidad de Cundinamarca que registraron
los activos de la informacién y cuentan con matriz de riesgos. Se enfoca en gestionar
y tratar todos los riesgos de seguridad y privacidad de la informacién, en especial los
que se encuentran en la zona de riesgo Moderado, Alto o Extremo, los cuales superan
el nivel de riesgo aceptable, con la finalidad de generar mecanismos de prevencion y
mitigacion de los mismos, fortalecer la toma de decisiones y la prevencion frente a la
materializacién de incidentes de seguridad y privacidad de la informacién que puedan
afectar el logro de los objetivos institucionales.

Un adecuado tratamiento y gestién de los riesgos debe contar con la participacion de
todas las areas de la Universidad de Cundinamarca, con el fin de conocer, apropiar e
implementar las directrices y lineamientos definidos y realizar el seguimiento o
monitoreo correspondiente de acuerdo con lo establecido en el ESG-SSI-P12 —
“GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION”.
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4. DEFINICIONES

AMENAZA: es un ente 0 escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio 0 impacto negativo en la institucion
(materializar el riesgo). *

CONTROL O MEDIDA: Medida que permite reducir o mitigar un riesgo. 2

IMPACTO: consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo. 3

MAPA DE RIESGOS: documento con la informacion resultante de la gestién del
riesgo.

PROBABILIDAD: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando. *

RIESGO: efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. °

RIESGO DE SEGURIDAD DE LA INFORMACION: posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacién. Suele considerarse como una combinacién de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000). ©

RIESGO INHERENTE: nivel de incertidumbre propio de cada actividad, sin la
ejecucion de ningun control.”

RIESGO RESIDUAL: nivel restante de riesgo después del tratamiento del riesgo.®

TRATAMIENTO: Cualquier operacién o conjunto de operaciones sobre el tratamiento
de un riesgo.®

VULNERABILIDAD: es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos. 1©

1 Guia para la administracion del riesgo y el disefio de controles en entidades publicas - DAFP (2024)
2 |SO/IEC 27000

3 Guia para la administracion del riesgo y el disefio de controles en entidades publicas - DAFP (2024)
4 ISO/IEC 27000

5 Guia para la administracion del riesgo y el disefio de controles en entidades publicas - DAFP (2024)
6 1SO/IEC 27000

7 1SO/IEC 27000

8 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion V.6 — MINTIC

9 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion V.6 — MINTIC
101SO/IEC 27000
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5. ESTRATEGIA PARA LA CONSOLIDACION DE LAS MATRICES DE
RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

En la Comisién de Gestion realizada el pasado 01 de diciembre de 2025, se presentd
la nueva estrategia institucional para el tratamiento de los riesgos de seguridad y
privacidad de la informacién. Teniendo en cuenta que la institucion contaba con un
total de cuarenta y cinco (45) matrices de riesgos por area, en las cuales se
consolidaban trescientos cuarenta y dos (342) riesgos identificados, se evidencié que
esta estructura no permitia una dindmica practica para el tratamiento y seguimiento
eficaz de los riesgos.

Por lo anterior, se present6 una nueva estrategia para la gestion de los riesgos de
Seguridad de la Informacién, en la cual se establecié que las matrices de riesgos se
consolidarian de acuerdo con los cuatro macroprocesos institucionales:

Macroproceso Estratégico

Macroproceso Misional

Macroproceso de Apoyo

Macroproceso de Seguimiento, Medicién, Andlisis y Evaluacién

De igual forma, se establecid la elaboracion de seis (6) matrices correspondientes a
los procesos criticos de la institucion, los cuales son:

Direccion de Sistemas y Tecnologia

Oficina de Archivo y Correspondencia

Oficina Asesora de Comunicaciones

Oficina de Tesoreria

Oficina de Educacion Virtual y a Distancia

Sistema de Gestién de Seguridad de la Informacién — SGSI

Esta estrategia permite optimizar la gestion de los riesgos de Seguridad y Privacidad
de la Informacion, facilitando su tratamiento, seguimiento y monitoreo, asi como una
mejor toma de decisiones a nivel institucional, en concordancia con los lineamientos
normativos y las buenas practicas en gestion del riesgo.

6. LINEAMIENTO DE ADMINISTRACION DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

El objetivo del lineamiento es establecer los parametros necesarios para una
adecuada gestion y tratamiento de los Riesgos de Seguridad y Privacidad de la
Informacién, procurando que no se materialicen, atendiendo los lineamientos
establecidos en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas del DAFP, orientando a la toma de decisiones oportunas y
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minimizando efectos adversos al interior de la Institucién, con el fin de asegurar el
cumplimiento objetivos misionales y la mejora continua.

El tratamiento de riesgos es la respuesta establecida por la primera linea de defensa,
es decir, el lider o responsable del proceso junto con su equipo de trabajo y el Sistema
de Gestion de Seguridad de la Informacién - SGSI para la mitigacién de los diferentes
riesgos.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el
impacto del riesgo. La aceptacion del riesgo puede ser una opcién viable en la
institucion, para los riesgos bajos, pero también pueden existir escenarios de riesgos
alos que no se les puedan aplicar controles de la Norma ISO 27001:2022 y, por ende,
se acepta el riesgo. En ambos escenarios debe existir un seguimiento continuo del
riesgo.

Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del
riesgo, o ambos; por lo general conlleva a la implementacion de controles. Deben
seleccionarse controles apropiados y con una adecuada segregacion de funciones,
de manera que el tratamiento al riesgo adoptado logre la reduccién prevista sobre
este.

Evitar el riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir, no
iniciar o no continuar con la actividad que lo provoca.

Compartir el riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo
0 compartiendo una parte de este. Los riesgos de corrupcién se pueden compartir,
pero no se puede transferir su responsabilidad. Los dos principales métodos de
compartir o transferir parte del riesgo son: seguros y tercerizacion.

La gestion de riesgos de Seguridad y privacidad de la Informacion le permite a la
Universidad de Cundinamarca realizar una identificacion, andlisis y tratamiento de los
riesgos que puedan generar afectacion al cumplimiento de los objetivos de los
procesos, contribuyendo en la toma de decisiones, y en la prevencion de la
materializacion de estos. La administracion de riesgos de Seguridad y Privacidad de
la Informacién se encuentra enfocada en identificar, analizar, valorar y tratar las
amenazas y vulnerabilidades de los activos de informacién de la institucién, teniendo
presente su criticidad y proteccion, logrando un nivel de riesgo que pueda aceptar o
asumir la Alta Direccion.
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7. METODOLOGIA

La identificacion y valoracion de riesgos sobre los activos de la informacion de la
Universidad de Cundinamarca se encuentra detallada en la Matriz de riesgos del
Sistema de Gestion de Seguridad de la Informacion (ESG-SSI-r039). A continuacion,
se discrimina el nivel de riesgo residual:

Nivel del
Riesgo
]

Moderado Alto

Si el riesgo se ubica en una zona no aceptable (Moderado, Alto y Extremo), se debe
definir e implementar los controles necesarios para llevar el riesgo a un nivel
aceptable a través del plan de tratamiento de riesgos.

7.1 IDENTIFICACION DEL RIESGO

Para identificar los riesgos hay que determinar y analizar los sucesos que pueden
lleguen a ocurrir y sus posibles consecuencias. Se debe considerar aspectos como
infraestructura, areas de trabajo, entorno y ambiente, para lo que se requiere que
cada proceso tenga identificados sus activos de la informacion.

7.2 ANALISIS DEL RIESGO

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y su
impacto, teniendo en cuenta las vulnerabilidades, amenazas y consecuencias
identificadas. Para ello basado en la guia del DAFP, se define los criterios o niveles
de probabilidad de ocurrencia e impacto, con el fin de que el duefio del riesgo analice
y determine estos dos aspectos.

7.3 VALORACION DEL RIESGO

Se establecen los criterios para analizar la probabilidad e impacto del riesgo
identificado y su nivel de criticidad, con enfoque en el riesgo y su analisis que permita
a los lideres de proceso contar con elementos objetivos para valorarlos y tratarlos.
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En mesas de trabajo con los procesos se identifican los riesgos y se realiza el andlisis
de la probabilidad e impacto como valoracion preliminar para identificar el nivel del
riesgo inherente, asociando sus vulnerabilidades y amenazas e identificando los
controles para mitigarlas.

7.4 TRATAMIENTO DEL RIESGO RESIDUAL

e Zonade riesgo Baja: Aceptar el riesgo.

e Zonade riesgo Moderada: Aceptar el riesgo, reducir el riesgo.

e Zonade riesgo Alta: Reducir el riesgo, evitar, transferir o compartir.

e Zonade riesgo Extrema: Reducir el riesgo, evitar, transferir o compartir.

Los riesgos que se encuentren en zona baja se aceptan y se continGa el monitoreo,
con el fin de garantizar que las condiciones bajo las cuales han sido analizados no
han cambiado, si las condiciones cambian, es necesario volver a valorar y si es el
caso determinar el manejo correspondiente a través de los controles que sean
necesarios. Asi mismo, los riesgos de corrupcion no admiten la aceptacion del riesgo,
siempre deben conducir a un tratamiento.

Teniendo en cuenta la aplicabilidad del ciclo PHVA, para lograr un ciclo de mejora
continua en la gestién y tratamiento de riesgos, se definen las fases y las actividades,
asi:

Fase 1: Andlisis de lainformacidn

En esta fase se revisan los resultados de las mesas de trabajo con los diferentes
procesos de la institucion para desarrollar las siguientes actividades:

e Verificar y analizar los riesgos identificados.
e Determinar los controles aplicables a cada riesgo.
¢ Definir los planes de tratamiento de los riesgos que superen el nivel de riesgo
aceptable
Fase 2: Desarrollo de las medidas de tratamiento de riesgos

En esta fase se realizaran las siguientes actividades:

e Determinar la medida de tratamiento.
e Definir los responsables de cada medida.
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e Desarrollar las actividades de ejecucion de cada medida.
Fase 3: Andlisis de los riesgos y medidas aplicadas

e Validar la eficacia de los controles y medidas de mitigacién y tratamiento de
los riesgos.

e Analizar la aplicabilidad de las medidas de mitigacion y tratamiento de los
riesgos.

Fase 4: Ciclo de vida del tratamiento de riesgos

o Definir las actividades dentro del ciclo de vida del Plan de Tratamiento de
Riesgos para los riesgos Moderados, Altos y Extremos.

o Establecer las fechas para el tratamiento de los riesgos residuales no
aceptables.!

Los riesgos que se encuentran en las zonas mas altas o de mayor gravedad son los
que se priorizan, determinando en el plan de contingencia las actividades de control
(correctivas) que ataquen las causas del riesgo, cuando éste se llegue a materializar.

Esto ayuda a la institucion a mejorar su administracion de riesgos, priorizando los
esfuerzos y acciones sobre los riesgos potencialmente de mayor impacto.

El Plan de Tratamiento de Riesgos contempla la definiciébn de las actividades a
desarrollar en aras de mitigar los riesgos Moderados, Altos y Extremos sobre los
activos identificados en la institucion, estas actividades se estructuraron de la
siguiente manera, siguiendo las recomendaciones de la Guia de Gestion de Riesgos
de Seguridad y Privacidad de la Informacién, de igual manera se encuentra
documentado en el ESG-SSI-P12 “Gestion de Riesgos de Seguridad de la
Informacion” y aplicado en el ESG-SSI-F039 “Matriz de riesgos en seguridad y
privacidad de la informacion”:

11 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién V.6 — MINTIC
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RIESGO
RESIDUAL

ACCIONES Y/O

ACTIVIDADES CONTROLES A

IMPLEMENTAR

RESPONSABLE
DE LA TAREA

FECHAS DE
PROGRAMACION

FECHA
INICIO

DE LAS TAREAS

FECHA
FINAL
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S la Gestién de Gestion de
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Andlisis y Sistema de
Evaluacién de Gestién de 16 de 20 de
Riesgos de Seguridad de la | febrero | febrero
Identificacién Seguridad y Informacion - del 2026 | del 2026
de Riesgos de | Privacidad de la | Proceso y/o area
ALTO Seguridad y Informacion.
Privacidad de | Realimentacion, Sistema de
la Informagion. revision y Gestion de 23 de 27 de
verificacion de i
los riesgos Segurldad_ge la | febrero | febrero
identificados Prlgézgat;g)gr-ea del 2026 | del 2026
(Ajustes). y
e | sisema e
Aceptacion de feSq0S Gestién de 02 de 09 de
ALTO riesgos identific%dos Seguridad de la marzo marzo
identificados y Informacion - del 2026 | del 2026
planes de Proceso y/o area
tratamiento. y
| Piieeinge | Soemege | woae | aree
MODERADO Publicacion fiesqos de los Sequridad de la marzo marzo
9 9 o del 2026 | del 2026
procesos. Informacion
Seguimiento
implementacion Sistema de
Seguimiento de controles y . 18 de 27 de
Gestion de
ALTO Fase de planes de Sequridad de la marzo marzo
Tratamiento tratamiento de 9 o del 2026 | del 2026
) Informacion
riesgos los
identificados
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7.5 MONITOREO Y REVISION

El monitoreo y revision tiene como propoésito valorar la efectividad de los controles
establecidos por la institucion, el nivel de ejecucién de los planes de accién o
tratamiento de los riesgos que permiten asegurar los resultados de la gestion, asi
como detectar las desviaciones y tendencias para generar recomendaciones sobre el
mejoramiento de los procesos, y determinar si existen cambios en el contexto interno
0 externo, incluyendo los cambios en los criterios de riesgo y en el propio riesgo.

7.6 APROBACION DE LOS RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Finalizada las etapas de la identificacién, actualizacion y gestibn de Riesgos
Seguridad y Privacidad de la Informacion y una vez diligenciado los campos
requeridos y el plan de tratamiento cuando a ello haya lugar, los lideres de los
procesos deberan emitir o responder con su respectiva aprobacion, un correo
electronico que incluye adjunto el acta de aprobacion de los riesgos y su respectiva
matriz de riesgos.
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8. MATERIALIZACION DEL RIESGO

Cuando se detecte la materializacion de riesgos por Seguridad y Privacidad de la
Informacion, se realizaran las siguientes acciones:

1.

Materializacion de riesgos detectada por parte del lider del proceso (primera
linea de defensa):

Si el riesgo es de corrupcion se debera informar a la Oficina Asesora de
Planeacion como representante del Sistema de Gestibn de Anticorrupcion,
sobre el hecho encontrado. De considerarlo necesario, realizar la denuncia
ante el ente de control respectivo.

Si el riesgo es de gestion, se debe informar al lider del proceso, para revisar
la matriz de riesgos y sus controles asociados, con el fin de realizar el analisis
de causas y determinar las acciones pertinentes. En caso de que se incumpla
una clausula del acuerdo de confidencialidad, se deberé escalar es caso a la
Direccion de Control Disciplinario.

Materializacién de riesgos detectada por parte de la Direccion de Planeacion
segunda linea de defensa)

Si el riesgo es de corrupcion, se debera convocar al Comité de Control Interno
e informar sobre los hechos detectados, desde donde se tomaran las
decisiones para iniciar la investigacion de los hechos. Dependiendo del
alcance (normatividad asociada al hecho de corrupcién materializado), realizar
la denuncia ante el ente de control respectivo. Facilitar el inicio de las acciones
correspondientes con el lider del proceso, para revisar la matriz de riesgos y
sus controles asociados. Verificar si se tomaron las acciones y si se actualizd
el plan de tratamiento de riesgos.

Si el riesgo es de gestion, informar al lider del proceso sobre el hecho
encontrado y orientarlo frente a la revision, andlisis y acciones
correspondientes para resolver el hecho. Convocar al Comité de Coordinacion
de Control Interno e informar sobre la actualizacion realizada
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9. OPORTUNIDADES DE MEJORA

Se deben identificar brechas y oportunidades de mejora en la gestién de los riesgos,
considerando las apreciaciones de la Oficina de Control Interno y/o las auditorias
internas y externas para optimizar la gestion de riesgos.

10. RECURSOS

La Universidad de Cundinamarca dispondré de los siguientes recursos para gestionar
los riesgos de seguridad de la informacion:

RECURSOS DESCRIPCION

e EI Sistema de Gestibn de Seguridad de la
Informacion - SGSI es responsable de liderar,
definir e implementar los lineamientos de
seguridad de la informacién, estableciendo
estrategias y procedimientos que contribuyan

a la mejora continua de los riesgos de

Humanos . L . -3
seguridad y privacidad de la informacion.

e Los responsables de los procesos y areas
deben designar el personal idéneo y necesario
para la identificacién y gestion de riesgos de
seguridad y privacidad de la informacién.

e Lineamiento de administracion y gestion de
riesgos del SGSI.

Técni . L, .

ecnicos ¢ Herramienta para la gestion de riesgos del
SGSI.

¢ Recursos y logistica para la transferencia de
conocimiento, socializaciones y seguimiento a

Logisticos la gestion de riesgos.

e Recursos asignados al Sistema de Gestion
Seguridad de la Informacion en la vigencia

Financieros presupuestal del 2026.
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11. MEDICION

El monitoreo y seguimiento de los riesgos de Seguridad y Privacidad de la Informacién
de la Universidad de Cundinamarca aprobados por los procesos, asi como de sus
controles y planes de tratamiento, se realiza por parte del Sistema de Gestion de
Seguridad de la Informacion — SGSI, teniendo en cuenta la periodicidad y fechas de
cumplimiento establecidas, validando los resultados de los seguimientos realizados,
asi como la verificacion correspondiente a las evidencias de los controles definidos.

Una vez los procesos realicen el reporte de cumplimiento de sus planes de
tratamiento y controles, el SGSI realizara la revision y validacion de esta informacion,
con el fin de reportar la medicién de la gestion del riesgo a través del indicador que
tiene como propédsito medir el nivel de implementacion de los controles de los riesgos
de Seguridad y Privacidad de la Informacion.

La medicion se realiza con un indicador que estd orientado principalmente a
determinar el porcentaje de ejecucion de los controles definidos para mitigar los
riesgos identificados en los sistemas de gestién de la institucion.*?

12 plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion V.6 — MINTIC
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12. DOCUMENTOS DE REFERENCIA

Resolucion 092 de 2023.

ESG-SSI-M001- Manual de lineamientos de Seguridad y Privacidad de la
Informacion.

ESG-SSI-G002 — Guia de Contacto con las Autoridades y Grupos de Interés
Especial.

Procedimiento ESG-SSI-P12 — Gestidén de riesgos de seguridad de la
informacién

ESG-SSI-M009 — Manual de administracion de riesgos de seguridad y
privacidad de la informacion
ESG-SSI-F039 — Matriz de riesgos en seguridad y privacidad de la informacion

Procedimiento ESG-SSI-P01 — Gestion de activos de la informacion
ESG-SSI-M011 — Manual lineamiento de uso aceptable de activos de la

informacion
ESG-SSI-F034 — Consolidado del inventario de activos de la informacion
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CONTROL DE CAMBIOS

FECHA DE APROBACION :
AAAA MM DD DESCRIPCION DEL CAMBIO

1 2025 02 24 Emision del Documento.
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definieron las paginas correspondientes en
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Se incluye la estrategia para la elaboracion
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adicionalmente, se actualizaron las fechas
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