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Fusagasuga, 07-02-2023.

Para: Doctor ADRIANO MUNOZ BARRERA
Rector
Universidad de Cundinamarca
Asunto: INFORME EVALUACION SISTEMA DE CONTROL INTERNO,

VIGENICA 2022

La direccion de Control Interno en cumplimiento de la dispuesto en el articulo 156 del
Decreto 2106 de 2019, donde se establece que “se debera publicar cada seis (6)
meses, en el sitio web de la entidad, un informe de evaluacion independiente del
estado del sistema de control interno, de acuerdo con los lineamientos que imparta el
Departamento Administrativo de la Funcién Pudblica, so pena de incurrir en falta
disciplinaria grave”, realiza la evaluacion del sistema de control interno para la
vigencia 2021 en verificacion al cumplimiento de los 5 componentes, obteniendo como
resultado la siguiente informacion:
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1. AMBIENTE DE CONTROL

La universidad de Cundinamarca cuenta con el cédigo autonémico Universidad de
Cundinamarca generacion siglo XXI, donde se definen los principios y valores del
servidor publico y demas lineamientos, establecidos por el Departamento
Administrativo de la Funcién Pablica (DAFP), publicado en la pagina web institucional,
asimismo, la direccibn de Planeacion Institucional, realiza la socializacién y
apropiacion del cédigo autonémico a través de la creacion y ejecucion del curso virtual
reto a la integridad, dirigido a todo el personal universitario, de otra parte dentro del
comité SAC y comisién de desempefio institucional, se realiza la socializacién y
aprobacion de la “estrategia apropiacion del cédigo autonémico, desarrollando desde
aulas virtuales de la entidad mediante el curso denominado Reto de integridad” y por
medio de las auditorias internas realizadas en cumplimiento al plan anual de
auditorias vigencias 2022, ejecutadas por el proceso de Control Interno se verifica las
generalidades de los procesos y el conocimiento de dicho cdédigo en la entidad, lo
anterior en cumplimiento del plan de mejoramiento de la politica de Control Interno y
del Modelo Integrado de Planeacion Institucional.

En esta misma linea es preciso resaltar que en la vigencia 2022 se implementa y
divulga la declaracion de persona transhumana,

La entidad da tratamiento al conflicto de interés a través de los documentos cédigo
autonomico Universidad de Cundinamarca generacion version |1y cédigo de ética del
auditor interno - "SCIMO005", en los cuales se encuentra referenciado en la resolucién
de controversias "Conflicto de interés por inhabilidades e incompatibilidades"”,
principios y reglas de conducta del auditor interno y formato "Compromiso ético del
auditor interno”.

Por otra parte la entidad cuenta con el formato MCTF036" V2 -“Declaracion conflicto
de intereses y acuerdo de confidencialidad para pares evaluadores externos”. De la
misma manera se cuenta con un control documental "entregable 10 - Consulta de
inhabilidades por delitos sexuales contra menores de 18 afios — Ley 1918 de 2018
(No mayor aun mes).y entregable No 15 - Declaracién sobre causales de inhabilidad,
incompatibilidad y conflictos de interés — cédigo autondmico." que hace parte de los
requisitos de la checklist y ficha de seleccion para contratacion de personal a término
fijo OPS, docentes ocasionales, personal académico y personal de planta "ATHF131",
por ultimo, se cuenta con el formato "ATHF259" de declaracion de intereses
particulares del servidor puablico o contratista.

La Universidad de Cundinamarca tiene establecida una clausula de confidencialidad
de la informacién y tratamiento de la misma, la cual es diligenciada por los
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funcionarios de la entidad como requisito en el proceso de contratacion en la vigencia
2022.

La institucion tiene definidos los lineamientos de anticorrupcién y de atencién al
ciudadano, por medio del cédigo autonémico, adicionalmente se hace seguimiento
por parte de la direccion de Control Interno a la matriz de riesgos de corrupcion
identificados en los procesos de la entidad, los cuales se encuentran publicados en
la pagina web institucional en el espacio de control interno link:
https://www.ucundinamarca.edu.co/index.php/control-interno-informes.

Cumplimiento de la Ley 1712 de 2014, establecida por el Departamento
Administrativo de la Funcién Publica (DAFP), en cuanto a la publicacién de la
informacion de acuerdo a la Ley de Transparencia y Acceso a la informacion Pablica
se realiza seguimiento a el cumplimiento desde la direccidn de planeacion institucional
y desde la direccion de control interno.

La direccion de planeacion institucional establecié un plan de mejoramiento para el
cierre de brechas de actividades que no se logran dar cumplimiento en cuanto a la
Ley de Transparencia y Acceso a la informacion Publica, dicho plan de mejoramiento
cierra a corte 31 de diciembre de 2022 con eficacia, toda vez que los resultados de
la procuraduria a la matriz de transparencia fue del 100% de cumplimento.

La entidad cuenta con un correo institucional de denuncias denominado:
denunciacorrupcion@ucundinamarca.edu.co, publicado en la pagina web
institucional. Destinado como canal de denuncias a temas de corrupcion o
irregularidades que se presenten en la entidad, adicionalmente se cuenta dentro de
la pagina web institucional en el espacio de atencion al ciudadano una seccién
denominada “yo denuncio” incluye 4 clases de denuncias “denuncia de
hostigamiento o acoso sexual”’, “denuncia de conflicto de intereses”, “denuncia de
actos de corrupcion”, “denuncia de actos de soborno”, dentro del link
https://www.ucundinamarca.edu.co/index.php/yo-denuncio-inicio.

Igualmente se realizé socializacién de los "Informes de atencion al ciudadano,
acciones de mejora y su avance”, mediante la comision de Desempefio Institucional.

De acuerdo a la Resolucién 026 de 2020 - Sistema de Aseguramiento de la Calidad,
en la cual se crea “Por la cual se modifica la resolucién 156 del 1 de noviembre de
2017 "por la cual se crea el sistema de aseguramiento de la calidad de la universidad
de Cundinamarca SAC-UCundinamarca”. Donde se definen las funciones y roles de
las comisiones y comité SAC dentro de la entidad, asimismo se adelanto la propuesta
de actualizacion de la resolucién en mencién para la estructuracion de las comisiones
y comité SAC en las funciones que ejercen cada uno y articulado a la segundo linea
de defensa, dicho documento esta en proceso de aprobacion, trabajo realizado en la
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IIPA 2021 por la Direccion de Control Interno, asimismo, la entidad cuenta con el
procedimiento "ESGP05 — Gestidbn de Riesgos y Oportunidades" articulado al
esquema de lineas de defensa, a corte 31 de diciembre 2022 la resolucion se
encuentra en proceso de aprobacion.

Evaluacién de la planeacién estratégica institucional a través de la Matriz de
indicadores del plan de accibn, la cual se realiza seguimiento trimestralmente y es
publicado en la pagina web institucional. Informe de gestion institucional donde se
muestra el cumplimiento de las metas por frente estratégico, acordes al plan
estratégico vy plan de desarrollo, publicado en el siguiente
link:  https://www.ucundinamarca.edu.co/documents/planeacion/2022/INFORME-4-
TRIMESTRE.pdf

La entidad cuenta con plan estratégico gestion de talento humano el cual se encuentra
publicado en el botén de transparencia de la plataforma institucional link:
https://www.ucundinamarca.edu.co/documents/talento-humano/2022/PLAN-
ESTRATEGICO-GESTION.pdf ,se compone de diferentes documentos referencia
como: Plan anual de Vacantes y Provision de TH, Plan de Bienestar e Incentivos, Plan
de Capacitacion, Plan de seguridad y salud en el trabajo.

A través de las comisiones y el comité SAC, se socializan los resultados de las
auditorias internas y los seguimientos realizados por la direccién de Control Interno
con el objetivo de que se definan compromisos o acciones que garanticen el
cumplimiento de sus metas y objetivos. Procedimiento "Auditoria Interna" y " Gestion
de Riesgos y Oportunidades".

Para la vigencia 2022 se revisa, ajusta y aprueba en la comision de Control Interno y
comité SAC, el plan anual de auditorias en el mes de enero del afio 2022, en
cumplimiento a lo definido en la resolucién 026 de 2020 - Sistema de Aseguramiento
de la Calidad, “Por la cual se modifica la resolucion 156 del 1 de noviembre de 2017
"por la cual se crea el sistema de aseguramiento de la calidad de la universidad de
Cundinamarca SAC-U Cundinamarca”, donde se definen las funciones de la comisién
de control interno se establece que esta comisién es la encargada de la revision,
ajuste, aprobacion y seguimiento al cumplimiento del programa anual de auditoria
dentro de la entidad.

A través de la comision de control interno, revision por la direcciéon y comité SAC, se
revisan los resultados de los informes de auditoria, realizados por la direccion de
Control Interno. Se definen como indicadores de gestion el cierre eficaz de los planes
de mejoramiento producto de las auditorias y seguimiento realizados por la oficina de
control interno y en segunda instancia la oportunidad en la entrega de pre informes
de auditoria interna realizados por la direccion de control interno.
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La Universidad de Cundinamarca continda trabajando en el proceso de
implementacién del Modelo Integrado de Planeacién y Gestion (MIPG) y su
articulacion con el Sistema de Control Interno, a través de la ejecucion de los planes
de trabajo con las areas o procesos de la entidad, y asi garantizar el cumplimiento de
todas las politicas institucionales.

2. EVALUACION DEL RIESGO

La entidad cuenta con el plan estratégico 2016- 2026, el cual se encuentra publicado
en la pagina web institucional:
https://www.ucundinamarca.edu.co/index.php/launiversidad/planeacion-
institucional/plan-de-estrateqico-2016-2026 , adicionalmente se cuenta con el plan
rectoral 2019-2023 en cual se encuentra en el link:
https://www.ucundinamarca.edu.co/index.php/launiversidad/planeacion-
institucional/plan-rectoral-2019-2023 , por otro lado el plan de desarrollo link
https://www.ucundinamarca.edu.co/index.php/launiversidad/planeacion-
institucional/plan-de-desarrollo-2020-2023 y finalmente se cuenta con el plan de
accion el cual define las metas y objetivos a cumplir por cada proceso de la
Universidad en articulacion con los documentos antes mencionados.

La entidad, en la pagina web institucional link:
https://www.ucundinamarca.edu.co/sgc/, se cuenta con una matriz de riesgos
institucionales de la vigencia 2022 por cada uno de los procesos de la entidad.

Se realizan seguimientos trimestrales al cumplimiento o avance de los indicadores de
gestion y plan de accién, realizados por el gestor responsable de cada proceso y
reportado a la oficina de calidad y la direccion de Planeacion Institucional. A través de
ejercicio de auditoria se realizan seguimientos al cumplimiento de los indicadores del
plan de accién (procesos auditados durante la vigencia 2022 en cumplimiento del plan
anual de auditorias), asimismo, durante la revisién por la direccion, se socializan los
resultados de los indicadores de gestion de los procesos de la universidad.

La Universidad de Cundinamarca cuenta por el procedimiento ESGPO05 - Gestién de
Riesgos y Oportunidades, el cual dentro de su alcance y requisitos y condiciones
generales para el desarrollo del procedimiento se encuentran definidos los
lineamientos requeridos y articulados a la nueva guia del DAFP.

Seguimiento realizado por la direccidn de Control Interno semestralmente a la eficacia
de los controles establecidos en las matrices de los riesgos de todos los procesos de
la entidad en el mes de septiembre de 2022 y verificacion de la eficacia de los
controles definidos en las matrices de riesgos en los procesos de auditoria internas
en el segundo semestre de la vigencia 2022 de acuerdo a la programacion
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La oficina de calidad realiza mesas de trabajo periddicamente con el objetivo de
realizar actualizaciéon a las matrices de riesgos de los procesos de la entidad y
publicarlos en la pagina web institucional link:
https://www.ucundinamarca.edu.co/sqc/ adicionalmente se hace el cruce de
informacién de todos los procesos de la Universidad y asi identificar los riesgos
institucionales, adicionalmente se actualizan las matrices DOFA semestralmente de
todos los procesos de la entidad, donde se identifican nuevos cambios en el entorno
tanto interno como externo. Esta actualizacién se encuentra contemplada en el
procedimiento de “Gestion de Riesgos y Oportunidades”

Dentro de la revision por la direccién y la comisiéon de Control Interno, se revisan los
resultados de los seguimientos establecidos a las matrices de riesgos y la eficacia de
cada control con el fin de identificar si se ha materializado algun riesgo y definir
acciones a tomar, aplicando toda la metodologia de administracién del riesgo.

La entidad cuenta con el plan anticorrupcion y de atencién al ciudadano 2022 y la
matriz de riesgos de corrupcion 2022 de todos los procesos de la universidad, la cual
se encuentra publicada en la pagina institucional link:
https://www.ucundinamarca.edu.co/ apartado régimen legal plan anticorrupcion ; asi
mismo cuatrimestralmente la direccion de control interno realiza seguimientos
cuatrimestrales y se socializan los resultados obtenidos en la comision de control
interno adicionalmente se realiza publicacion de informe de seguimiento en la pagina
web institucional en el espacio de control interno link:
https://www.ucundinamarca.edu.co/index.php/control-interno.

De otra parte, la direccion de planeacion institucional realiza seguimiento al reporte y
publicacion oportuna del informe de seguimiento del plan anticorrupcion y de atencién
al ciudadano, socializados en la comision de desempefio institucional.

La entidad tiene identificado un indicador de gestion denominado "Eficacia del control
de los riesgos”, el cual permite evaluar la pertinencia de los controles definidos para
la mitigacién de los riesgos y asi tomar acciones donde haya lugar y presentados a la
revision por la direccién de la vigencia 2022 y cuyos resultados se pueden observar
en el siguiente link: https://www.ucundinamarca.edu.co/sgc/

3. ACTIVIDADES DE CONTROL

La Universidad de Cundinamarca ha establecido lineamientos internos con el objetivo
de contribuir en la mitigacién de riesgos dentro de la institucion, en cumplimiento de
los objetivos estratégicos de la entidad, asi las cosas, dando cumplimiento a politicas
de operacion establecidas, la universidad cuenta con el modelo de operacion digital,
donde se encuentra establecida la estructura de control de los procesos de la entidad
y se encuentra dentro del siguiente link : https://www.ucundinamarca.edu.co/sqc/,
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donde se puede apreciar la caracterizacion de los procesos y sus procedimientos, la
definicion de controles durante y después de la ejecucion de las actividades para
garantizar el 6ptimo cumplimiento de los mismos.

La entidad cuenta con el “Manual — Politica de Actualizacién y Renovacién de
Infraestructura Tecnologica”, la cual se encuentra en la caracterizacion del proceso,
dentro de la pagina web institucional, Aplicativo “Sistema de Actualizacion de
Documentos” (SAD), para la actualizacion periédica de procedimientos, manuales e
instructivos, asimismo, verificacion de procedimientos, manuales, instructivos y
demas documentos de los procesos a través de ejercicios de auditoria interna y
seguimientos realizados en la vigencia 2022 en alineaciéon con el plan anual de
auditorias.

De otra parte, es preciso realizar que se realizar actualizaciones periddicas a los
riesgos establecidos por cada uno de los procesos, con el fin de identificar nuevos
riesgos de acuerdo a el entorno y los controles necesarios para mitigarlos.

Asi mismo se realiza seguimiento a la matriz de riesgos y la eficacia de los controles
de acuerdo a los lineamientos establecidos por el DAFP y el procedimiento de “gestion
de riegos y oportunidades de la entidad”.

La Universidad de Cundinamarca cuenta con la certificacion de la Norma Técnica
colombiana I1SO 9001:2015, lo cual se define el modelo de operacién digital, donde
se encuentra establecida la estructura de los procesos de la entidad.

En cumplimiento a lo establecido en el procedimiento de Gestion de Riesgos y
Oportunidades, se realiza seguimiento semestral por parte de control interno a la
eficacia de los riesgos de los procesos de la entidad, para lo cual, en el mes de enero
2022, se realiza seguimiento a los resultados respecto a la posible materializacién de
los riesgos altos o extremos por procesos durante la vigencia 2021.

Se cuenta con “Sistema de gestion de Seguridad de la Informacion”, el cual se
encuentra en proceso de implementacion.

De acuerdo al procedimiento “Gestion de Riesgos y Oportunidades ESGP05”, donde
se tiene definidos los controles y seguimientos por parte de la direccién de Control
Interno, dentro de la caracterizacion de los procedimientos, se especifican los
controles que garantizan el 6ptimo cumplimiento de las actividades en los mismos.

4. INFORMACION Y COMUNICACION

La Universidad de Cundinamarca cuenta con el aplicativo de Sistema Institucional de
Solicitudes (SIS), el cual permite a los usuarios realizar solicitudes o requerimientos
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de informacién a las diferentes areas o procesos de la entidad lo cual se captura la
informacién de las necesidades de informacién y dar cumplimiento a las metas
institucionales en temas de posicionamiento y comunicacion institucional, asimismo,
se encuentra definido en los indicadores de gestidn, la atencion oportuna de cada
requerimiento por parte de los procesos.

Se cuenta con la matriz de riesgos de seguridad de la informacion donde se
encuentran establecidos controles para la mitigacién de los mismos, adicionalmente,
de acuerdo a los resultados de auditoria del Sistema de Gestion de Seguridad de la
Informacion, se estan ejecutando planes de mejoramiento para dar cumplimiento a
los requisitos contenidos en la norma 1SO 27001:2013.

Se encuentra pendiente documento con la relacion de la informacion con mayor
criticidad dentro de la universidad

Se realiza la primera feria de transparencia Cundinamarca abierta y clara.

Seguimiento planes de mejora en respuesta a "Evaluar la posibilidad de establecer
indicadores relacionados con la eficacia de las comunicaciones y del plan de
mercadeo, de tal manera que se logre fortalecer la evaluacion del desempefio del
proceso e incentivar la mejora.

Seguimiento y avance porcentual del Plan de Comunicaciones, avance porcentual del
Plan Estratégico de Comunicaciones y avances porcentuales del plan de
mejoramiento que dé respuesta a las exigencias de los estandares A y AA de las
guias WCA2.1 relacionados en la Resolucion1519 de 2020 de Mintic, en la comision
de Desempefio Institucional.

Seguimiento — implementacién plan de trabajo redisefiando la web institucional
cumpliendo lineamientos de accesibilidad, con la relacion de los avances del plan en
mencién, Informe de avances de acuerdo con matriz ITA para vigilancia del
cumplimiento normativo LEY 1712 se encuentra cerrando al 100%, informe de
avances respecto a accesibilidad y usabilidad.

Seguimiento- implantacion del Sistema de Gestion de Seguridad de la Informacion —
SGSI cierra la vigencia 2022 con un grado de avance del 38%, frente a la
implementacion de los controles del Anexo A de la norma 1SO27001:2013 dentro de
los cuales se encuentran acciones encaminadas a el control de la integridad,
confidencialidad y disponibilidad de los datos e informacion definida como relevante.
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La entidad cuenta con los siguientes medios de informacién y comunicacion
implementados por la entidad:

Boletin de comunicacion interna,

Intranet,

Correos institucionales masivos administrativos,
Plataforma institucional,

Herramienta Teams.

La entidad tiene habilitado el correo institucional
qguejasyreclamos@ucundinamarca.edu.co, donde los usuarios pueden realizar
peticiones quejas reclamos o denuncias anonimas y estas se remiten al area
pertinente para su contestaciéon y se da respuesta al correo anexo del usuario
denunciante. Procedimientos “Atencion a Peticiones, Quejas y Reclamos - SACPO01,
Atencion a Sugerencias y Felicitaciones - SACP02” y se aplican a través del aplicativo
SAIC, donde se realiza todo el trdmite de recepcion, clasificacion y andlisis de
solicitudes realizadas por el usuario.

La entidad cuenta por el documento denominado “Manual de comunicacion interna -
ECOMO007” y publicado en la caracterizacibn del proceso de Gestion de
Comunicaciones, dentro de la pagina web institucional.

Dentro de la pagina web institucional, donde se publica todo lo relacionado con la ley
de transparencia y acceso a la informacién publica link
https://www.ucundinamarca.edu.co/index.php/ley-de-transparencia, y la publicacion
de plan anticorrupcién y de atencién al ciudadano.

5. ACTIVIDADES DE MONITOREO

La Universidad de Cundinamarca para la vigencia 2021, revisa, ajusta y aprueba en
la comision de Control Interno y comité SAC, el plan anual de auditorias en el mes de
enero del afio 2021, en cumplimiento a lo definido en la resolucion 026 de 2020,
verificacién mediante auditoria interna con firma tercerizada al cumplimiento de los
requisitos definidos en la NTC ISO 9001:2015 y demas sistemas de gestion de la
entidad. A continuacion, se relaciona la ejecucién del plan anual de auditorias internas
vigencia 2022:
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e AUDITORIAS INTERNAS REALIZADAS POR CONTROL INTERNO

Tabla No.1: relacion de los procesos auditados vigencia 2022.

PROCESO O AUDITORIAS EJECUTADAS POR CONTROL INTERNO

VIGENCIA 2022
EJECUTADAS POR
PROCESO, AREA O TEMA AUDITADO CONTROL INTERNO,
VIGENCIA 2021
1 Auditoria programada al proceso de Gestion 22/07/2022
Financiera.
2 Auditoria programada al proceso de Gestion 05/05/2022
Control Interno Disciplinario.
3 Auditoria programada al Proceso de Gestion 25/08/2022
Planeacion Institucional.
4 Auditoria programada al proceso de Gestion 28/07/2022
Juridica
5 Auditoria programada al proceso de Gestion 02/12/2022
Bienes y Servicios.
6 Auditoria programada al Proceso de Gestion 08/11/2022
Ciencia, Tecnologia e Innovacién
7 Auditoria programada al proceso de Gestion 16/12/2022
Talento Humano
8 | Auditoria programada al proceso de Formacion 21/12/2022
y Aprendizaje

e AUDITORIAS INTERNAS TERCERIZADAS

Tabla No.2: relacién de los procesos auditados vigencia 2021.

PROCESO O AUDITORIAS EJECUTADAS POR CONTROL INTERNO
VIGENCIA 2022

EJECUTADAS POR
Nlo. PROCESO, AREA O TEMA AUDITADO CONTROL INTERNO,
VIGENCIA 2021

Auditoria al Sistema Integrado de Gestion:

¢ | auditoria interna de Sistema de Gestion 01/04/2022
de la Seguridad de la Informacién.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestién de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

ADOr006_V7

Y UpeC

4y UNIVERSIDAD DE
/ CUNDINAMARCA

— (FUSAGASUGA- Pagina 11 de 15

e X auditoria interna al Sistema de Gestion 04/11/2022
de Calidad de la Universidad de
Cundinamarca.

¢V auditoria interna al Sistema de Gestién 25/11/2022
de Seguridad y Salud en el Trabajo y al
Decreto 1072:2015.

¢ |Il auditoria interna al Sistema de Gestion
Ambiental.

Auditoria Externa de seguimiento al Sistema

de Gestién de la Calidad — ICONTEC. 30/11/2023

Producto de la decisiéon tomada por la alta direccién con el fin de fortalecer los
procesos de trasparencia se contrata firma auditora Kreston en la vigencia 2022 con
el fin de realizar auditoria interna contable financiera bajo las normas legales
aplicables en Colombia para la vigencia anterior- vigencia 2021 que permitiera
determinar si los estados financieros reflejaban razonablemente la situacion
financiera y si el presupuesto cumplia con el marco juridico establecido en sus
diferentes etapas.

En dicha auditoria se revisan los Estados Financieros (Regulados por la Ley 1314 de
2009, y preparados de acuerdo con el nuevo marco regulatorio de la Contaduria
General de la Nacién determinado por la Resolucion 533 de 2015, y sus
modificaciones), de la UNIVERSIDAD DE CUNDINAMARCA a corte 31 de diciembre
de 2021 (Estado de Situacion financiera, Estado de Resultados Integral, de Cambios
en el Patrimonio Neto y de Flujo de efectivo terminado en esa fecha y un Resumen
de las Politicas Contables Significativas, asi como las Notas Explicativas).

En opinion de la firma Kreston los estados financieros presentan fielmente todos los
aspectos materiales, la situaciéon financiera de la UNIVERSIDAD DE
CUNDINAMARCA a 31 de diciembre de 2021, asi como (de) sus resultados y flujos
de efectivo correspondientes al ejercicio terminado en dicha fecha, de conformidad
con los criterios permitidos por la Resolucion 533 de 2015, sus modificaciones y otras
disposiciones de la Contaduria General de la Nacion.

La firma Kreston presenta dictamen final sobre los Estados Financieros Certificados
por el afio terminado al 31 de diciembre de 2021 y memorando de recomendaciones
en el mes de noviembre de 2022.
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Es preciso resaltar que se realizan socializaciones a la Comision de Control Interno,
Comisién de Desempeiio Institucional y Comité SAC sobre los resultados de las
auditorias internas realizadas por la direccién de Control interno y las realizadas por
terceros, para la vigencia 2022 los terceros:

e Kreston (auditoria financiera tercerizada),

e Enlace (auditoria sistemas integrados de seguridad y salud en el trabajo,
calidad y ambiental tercerizadas)

o Wexlmer S.A.S (auditoria al sistema de seguridad de la informacién
tercerizada).

Agregando a lo anterior la direccibn de control interno tiene establecidos
procedimientos como " Acciones Correctivas y de Mejora" y "Elaboracion y
Seguimiento a Planes de Mejoramiento con Entes de Control Externo", que se
encuentran definidos dentro del proceso de Control Interno, en estos se describe la
metodologia a utilizar para el manejo de los planes de mejoramiento de acuerdo a los
resultados de las auditorias internas.

De acuerdo al reporte generado por el Aplicativo de Control Interno “Acciones
Correctivas y de Mejora”, y a fecha 15 de noviembre de 2022, se encuentran abiertos
y en gestidn 111 Planes de mejoramiento en estado agregado y en ejecucion. Dichos
Planes de Mejoramiento corresponden a las vigencias 2018, 2019, 2020, 2021y 2022.
Asi mismo, durante la vigencia 2022 se ha dado cierre a 59 planes de mejoramiento.

e Segquimiento planes de mejoramiento resultados FURAG e
implementacion del MIPG

Se realiza el seguimiento de los planes de mejoramiento FURAG, en los meses
de marzo y junio de la vigencia 2022, a los procesos de Sistemas y Tecnologia,
Oficina asesora de Comunicaciones, Gestion Documental, Planeacion Institucional,
Oficina Atencidnal Ciudadano y Control Interno, producto de dicho seguimiento se
obtiene un porcentaje de avance general del 78%, a continuacion, se referencia los
avances significativos por cada plan de mejora:

Planeacion institucional porcentaje de avance 96%.

Sistemas y Tecnologia porcentaje de avance 29%.

Oficina Atencién al Ciudadano porcentaje de avance 67%.
Oficina Asesora de Comunicaciones porcentaje de avance 88%.
Gestion Documental porcentaje de avance 96%.

Control Interno porcentaje de avance 95%.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestién de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

ADOr006_V7

| UpeC

- (FUSAGASUGA- Pagina 13 de 15

En cumplimiento al proceso de implementacién del modelo integrado de planeacién y
gestion (MIPG), liderado por Planeacion Institucional, se establecen los planes de
mejoramiento con el objetivo de establecer actividades o acciones que garanticen la
adopcion de las politicas definidas en el MIPG, adicionalmente con el apoyo de la
direccién de Control Interno, realizar los respectivos seguimientos para garantizar la
ejecucion, avance y cumplimiento de cada plan de mejora.

Se realiza el seguimiento a los planes de mejoramiento de las politicas del MIPG en
los meses de marzo y junio 2022, a continuacion, se relacionan los resultados
obtenidos en los seguimientos:

Politica Talento Humano: 25%

Politica Planeacion Institucional: 58%
Politica de Fortalecimiento Organizacional: 38%
Politica Gobierno Digital: 23%

Politica Seguridad Digita: 7%.

Politica Participacion Ciudadana: 67%
Politica Defensa Juridica: 32%.

Politica Seguimiento y Evaluacion 67%.
Politica Transparencia 56%.

Politica Documental 33%.

Politica Gestion del Conocimiento: 15%.
Politica Atencion al Ciudadano: 61%.
Politica Control Interno: 71%.

Publicacion del estado de avance de los planes de mejoramiento institucionales
trimestralmente, en el link: https://www.ucundinamarca.edu.co/index.php/control-
interno.

Se realiza la propuesta de la estructura general del esquema de lineas de defensa a
través de mapeo de las comisiones y comité SAC dentro de la entidad y propuesta de
las funciones estandar para cada comision, asimismo que se reporta las entradas y
salidas de la informaciéon para cada comision y tiempos establecidos para cada
reporte, dicha propuesta se encuentra en proceso de aprobacién durante la vigencia
2022 se realizaron algunos ajustes y modificaciones.

La Direccion de Control Interno, realiza seguimiento a los siguientes planes
estratégicos de la entidad asignados a los diferentes procesos o areas de la
Universidad de Cundinamarca se cuenta con los siguientes resultados:

e Plan de mejoramiento Proteccion de Datos Personales, con porcentaje de
avance del 69%.

¢ Plan de mejora Condiciones Institucionales, con porcentaje de avance del
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86%.

Plan de mejora Condiciones Iniciales, con porcentaje de avance del 98%.
Plan de mejoramiento sistema de Transparencia, con porcentaje de avance
del 100%.

Planes de mejora OMIS, con porcentaje de avance: Seccional Ubaté 88%,
Extension Soacha 100%, Extensién Zipaquird 100%, Extension Chia 100%.
Plan de mejoramiento Reacreditacion de la licenciatura en Ciencias Sociales,
con porcentaje de avance del 86%.

Plan de mejoramiento renovacion de acreditacion del programa de zootecnia,
vigencia 2022, con porcentaje de avance del 19%.

Plan de mejoramiento renovacion de acreditacién del programa de ingenieria
electrdnica, vigencia 2022, con porcentaje de avance del 18%.

Plan de mejoramiento diagnostico académico —ofician de graduados, vigencia
2022, con porcentaje de avance del 78%.

Plan de mejoramiento diagnostico académico —dialogando con el mundo,
vigencia 2022, con porcentaje de avance del 89%.
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Transcri

17-30.1.

6. CONCLUSIONES

La Universidad de Cundinamarca en cumplimiento de la implementacion del
Modelo Integrado de Planeacion y Gestion (MIPG) dentro de la entidad, realiza
seguimiento a los planes de mejoramiento de los politicas del modelo en
mencidn, con el objetivo de verificar el avance o cumplimiento de las acciones
establecidas que garanticen la adecuada implementacion de las politicas de
dicho modelo, asimismo como puntos importantes por resaltar es el proceso
de implementacion y socializacion del codigo autonémico de la universidad a
toda la comunidad el cual para la vigencia 2022 cambio de versién i a la ii
incluyendo aspectos de mejora, de otra parte es preciso resaltar que se cuenta
con una propuesta para la actualizacion de la resolucién 026 de 2020, para la
estructuracion de las comisiones y comité SAC en las funciones que ejercen
cada uno en la articulaciéon con el esquema de lineas de defensa, dicho
documento esté en proceso de aprobacion, trabajo realizado en la IIPA 2021

El Sistema de Control Interno es efectivo dentro de la universidad, toda vez
que ha permitido definir y ejecutar mecanismos de seguimiento mas efectivos,
a través de procedimientos como SCIP11 -Acompafiamiento, Asesoramiento
y Seguimiento por parte de Control Interno -, SCIP04 - Auditoria Interna — y
SCIP02 — Acciones Correctivas y de Mejora, garantizando el cumplimiento de
la normatividad interna como externa en la entidad.

La Universidad de Cundinamarca en apoyo con la Direccion de Control
Interno, realizan la propuesta de la estructura general del esquema de lineas
de defensa, tendiendo la segunda linea de defensa del comité SAC, la cual
estructura a través de cuerpos colegiados dentro de la entidad (comision de
Control Interno, comisién de Desempefio Institucional, comision de Gestién y
comision de Acreditacion), lo anterior para la actualizacion de la resolucion
026 de 2020, dicha propuesta en la vigencia 2022 surti6 algunas
modificaciones y cambios, se encuentra en proceso de aprobacion.

Omtoluon G50

CAROLINA GOMEZ FONTECHA
DIRECTORA DE CONTROL INTERNO

ptor: Nubia Andrea Gallego Soacha
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Fusagasuga, 2023-02-07.

Para: Doctora CAROLINA GOMEZ FONTECHA
Directora de Control Interno
Universidad de Cundinamarca

Asunto: Informe ejecutivo avances de la implementacion del Modelo
MIPG vy resultados de la medicién del Indice de Desempefio
Institucional IDI - vigencia 2022

Respetada doctora:

Reconocemos la importancia de la medicién, el seguimiento y el control como
elementos preponderantes en la implementacion del Modelo Integrado de Gestion
MIPG y en el mejoramiento continuo de la gestion y desempefio institucional. Dentro
de la medicion del desempefio, el Departamento Administrativo de la Funcion Pablica
DAFP reporté que mas de 4.900 entidades publicas de todo el pais diligenciaron el
Formulario Unico Reporte de Avance de la Gestion (FURAG) para la medicion del
desempeinio institucional vigencia de 2021. Un 80% del total de las entidades del orden
territorial. Cabe resaltar que, el Formulario Unico Reporte de Avance de la Gestion
(FURAG), es una herramienta que facilita el monitoreo, evaluacién y control de los
resultados institucionales y sectoriales, cuyo fin es brindar el insumo mas importante
para la medicion del desempefio institucional que permite a nuestra Universidad,
ademas de conocer sus avances, identificar aspectos de mejora en relacién con la
gestioén, el desempefio institucional, asi como al estado de control interno institucional.

Teniendo en cuenta, el ejercicio de implementacion que viene adelantando el MIPG,
la UCundinamarca y atendiendo el llamado y la responsabilidad que nos asiste en la
adopcion e implementacion de las politicas del modelo Integrado de Planeacion y
Gestion (MIPG), las responsabilidades contraidas en el marco de la implementacion
del mismo, la armonizacién y articulacion de los procesos, buscando la eficiencia,
eficacia, efectividad y modernizacion de la gestion institucional de la Universidad de
Cundinamarca, la Direccion de Planeacion Institucional en calidad de lider en la
implementacion del modelo —MIPG, presenta el informe de resultados de avances en
la implementacion del modelo.

Cabe resaltar que, la universidad tomo la decision de adoptar el modelo en su
totalidad, incorporando al quehacer institucional y a la gestion las politicas del modelo
MIPG, en la busqueda de la mejora continua.
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El presente informe tiene como finalidad presentar los avances de la implementacion
del modelo MIPG, asi como los resultados de la medicion del Desemperio Institucional
alcanzados por la Universidad de Cundinamarca y su comparativo con la vigencia
2018 donde se realiz6 el reporte del Sistema de Control Interno determinado por el
Modelo Estandar de Control Interno - MECI; 2019 se empieza a hablar de modelo
MIPG en su primera version y 2020 donde se adopta en su totalidad las politicas del
modelo, como se puede evidenciar en los resultados reportados por el Departamento
Administrativo de la Funcién Publica DAFP, con el fin de determinar los avances
obtenidos en la implementacion del Modelo Integrado de Planeacion y Gestién MIPG.

De tal manera que, teniendo en cuenta los dos marcos de referencia para la
presentacion, retomados en la metodologia aplicada por el DAFP y que abarcan los
criterios y estructura del Modelo Integrado de Planeacion y Gestion presentamos los
siguientes resultados:

Gréfica 1 Historico resultados FURAG

Indice de control interno indice de control interno Indice de control interno

s Promedio grupo par [l Puntaje

Promedio grupo par [l Puntaje consultado s Promedio grupo par [l Puntaje consutado
64,8
|

|

68,7

64,3

126

387 94,0

91,7
Miain

Fuente: Departamento Administrativo de la Funcién Publica DAFP

Teniendo en cuenta la linea base establecida para el afio 2018, se observa que la
UCundinamarca, durante 4 afos consecutivos ha logrado tener un incremento
significativo en la medicién del indice de desempefio institucional, como se ve en las
gréficas anteriores por afio reportado. Se puede evidenciar en la grafica 2, la relacion
con el porcentaje obtenido por el grupo par, y como se sale la Universidad de esta
linea de tendencia y por mas de 18 puntos sobrepasa al grupo par y sobrepasa sus
anteriores puntajes tomando como referencia los resultados de la vigencia 2021. Se
puede ver como desde la operacién de las lineas de defensa, la eficacia de la tercera
linea de defensa en el cierre de brechas y seguimiento a los compromisos adquiridos.
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Asi como, la operacion de la segunda linea de defensa desde la validacion de
evidencias, gestion y aprobacién de instrumentos y herramientas de gestion. Se
puede obtener una linea de accion creciente y tendiente a la mejora continua. Para
ello, se tendran que validar y sostener las acciones que se han venido realizando en
articulacion con los procesos responsables de politica y la gestibn administrativa y
académica en general de la universidad.

Grafica 2 Relacién con el grupo par
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Fuente: Construccién propia con base en los resultados histéricos del FURAG

Si analizamos a profundidad la relacion y diferencias con el grupo par y con el reporte
entre las diferentes vigencias observamos que la diferencia absoluta con respecto al
promedio pese a que tuvo una tendencia a la baja en la vigencia 2019 respecto al
grupo par, si mejoramos 8.3 puntos respecto a la vigencia anterior reportada por la
institucion, para la vigencia 2020 teniendo en cuenta las acciones conjuntas, plan de
choque y cronograma establecido se logré 21.3 puntos arriba del grupo par y 20.1
puntos, para la vigencia 2021 se aumento 1 punto con respecto a la vigencia anterior
consolidandose en el primer puesto entre las entidades de la region.

Comparativos resultados obtenidos vigencia 2018, 2019, 2020, 2021

UCundinamarca IDI

Afo IDI Promedio| Diferencia absoluta Diferencia con el
UCundinamarca| grupo con respecto al porcentaje propio
par promedio alcanzado
2018/64.3 61.1 3.2 puntos mas
2019/ 72.6 73.9 1.3 puntos menos 8.3
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Comparativos resultados obtenidos vigencia 2018, 2019, 2020, 2021

UCundinamarca IDI

Afo IDI Promedio| Diferencia absoluta Diferencia con el
UCundinamarca| grupo con respecto al porcentaje propio
par promedio alcanzado
2020/92.7 71.4 21.3 puntos mas 20.1
2021/93.9 75 18,9 puntos mas 1,2

Fuente: Construccién propia con base en los resultados histéricos del FURA

De acuerdo con los resultados presentado el dia 28 de mayo de 2021, por el
Departamento Administrativo de la Funcién Publica (DAFP), la Universidad de
Cundinamarca obtuvo un puntaje de 93.9 respecto al MECI.

Grafica 3 Resultados FURAG vigencia 2021

indice de control interno

Promedio grupo par [l Puntaje consultado

75.0

59.2 94.6

minima puntgje maximo puntaje
grupc par grupo par

Fuente: Departamento Administrativo de la Funcién Publica DAFP

RESULTADOS INDICE DE DESEMPENO INSTITUCIONAL — MIPG VIGENCIA
2021

La Universidad de Cundinamarca a nivel territorial se destac6 por obtener un indice
de desempeinio institucional - MIPG de 98 puntos, aumentando en un punto con la
vigencia anterior.

iINDICE DE DESEMPERO INSTITUCIONAL - MIPG Vigencia 2021

UNIVERSIDAD DE CUNDINAMARCA 98,0
PROMEDIO UNIVERSIDADES 71,6
PUNTAJE MAXIMO UNIVERSIDADES 98,0
PUNTAJE MINIMO UNIVERSIDADES 55,7
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La Institucion se destac6 en obtener el maximo puntaje entre en la Universidad par
que presentaron el diligenciamiento del FURAG para la vigencia 2021 y estuvo 26
puntos por encima del promedio entre las universidades del orden territorial.
RESULTADOS POR DIMENSIONES DEL MIPG VIGENCIA 2021

Con respectos a los resultados por dimensiones la Universidad de Cundinamarca
obtuvo el maximo puntaje en las 7 dimensiones evaluadas por el FURAG.

DIMENSION PUNTAJE ENTIDAD  PUNTAJE MAXIMO*
D1 Talento Humano 98,3 98,3
D2 Direccionamiento Estratégico y Planeacién 93,6 93,6
D3 Gestidn para Resultados con Valores 96,6 96,6
D4 Evaluaciéon de Resultados 97,5 97,5
D5 Informacion y Comunicacion 98,1 98,1
D6 Gestion del Conocimiento 99,3 99,3
D7 Control Interno 94,0 94,0

Fuente: FURAG - * Puntaje maximo de referencia entre las universidades

La dimension de gestion del conocimiento obtuvo el mayor indice de
desempefio con 99.3 desatancandose las redes conocimiento que se
implementan en la universidad de Cundinamarca.

RESULTADOS DE INDICE DE POLITICAS DEL MIPG VIGENCIA 2021

Frente a las politicas del modelo integrado de planeacion y gestion para la vigencia
2021 se obtuvo el siguiente resultado

POLITICAS PUNTAJE ENTIDAD  PUNTAJE MAXIMO*
POL02 Integridad 96,2 96,2
POLO3  Planeacion Institucional 93,6 93,6
POLO5 Fortalecimiento Organizacional y 95,8 95,8
Simplificacidon de Procesos
POLO6  Gobierno Digital 93,2 93,2
POLO7 Seguridad Digital 87,5 97,4
POL09  Transparencia, Acceso a la Informacién y 98,0 98,0
lucha contra la Corrupcién
POL10  Servicio al ciudadano 98,1 98,1
POL11 Racionalizacién de Tramites 98,3 98,3
POL12  Participacién Ciudadana en la Gestidon 96,3 96,3

Publica
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POLITICAS PUNTAJE ENTIDAD  PUNTAJE MAXIMO*
POL13  Seguimiento y Evaluacion del 97,5 97,5
Desempefio Institucional

POL14 Gestion Documental 98,1 98,1
POL15 Gestidon del Conocimiento 99,3 99,3
POL16 Control Interno 93,9 94,6

La universidad de Cundinamarca se fortalecio en la implementacion de las politicas
del MIPG en donde se destaco la politica de gestién del conocimiento que obtuvo un
indice de desemperio de 99.3 seguido de la politica de racionalizacion de tramites con
un puntaje de 98.3, la politica que obtuvo un menor indice de desempefio fue la
politica de seguridad digital con un puntaje 87.5 lo que nos conlleva a fortalecer esta
politica para la proxima medicién y alcanzar un meta de mas de 90 puntos.

COMPARATIVO POR VIGENCIAS EN EL INDICE DE DESEMPENO
INSTITUCIONAL - MIPG

Comparativo por vigencias indice de desempefio Institucional

Desde que se realiz6 la medicion del indice de desemperio institucional a través de
le FURAG en la vigencia 2018, se alcanz6 una buena gestion institucional de la
Universidad, alcanzando en la vigencia 2021 un puntaje de 98 puntos, incrementando
en 31,5 puntos.

indice de desempeiio Institucional - vigencia Vigencia Vigencia Vigencia
MIPG 2021 2020 2019 2018
UNIVERSIDAD DE CUNDINAMARCA 98,0 97 72 66,5
PUNTAJE MAXIMO UNIVERSIDADES 98,0 97 81,7 77,2
PUNTAJE MiNIMO UNIVERSIDADES 55,7 51 47,8 55,1
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Comparativo por vigencias Indice de
desempeno institucional

) IISl Ilﬁ IISSI

vigencia 2021  Vigencia 2020 Vigencia 2019 Vigencia 2018
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0,0

B UNIVERSIDAD DE CUNDINAMARCA B PUNTAJE MAXIMO UNIVERSIDADES
PUNTAJE MINIMO UNIVERSIDADES

El compromiso de la Universidad de Cundinamarca en la implementacion del modelo
integrado de planeacién se refleja con el puntaje obtenido en la vigencia 2021
ocupando el primer lugar entre las universidades par.

COMPARATIVO POR RESULTADO DE POLITICAS DEL MIPG VIGENCIA 2018 -
2022

La Universidad de Cundinamarca desde que adopto e implemento el modelo
integrado de planeacion y gestion y presento el FURAG en la vigencia 2018 a 2021
lo cual ha genero una mejora institucional fortaleciendo los procesos al interior de la
institucion.

POLITICAS Vigencia Vigencia Vigencia Vigencia
2018 2019 2020 2021

POLO2 Integridad 65,5 62,1 97,2 96,2
POLO3 Planeacion Institucional 65,8 70,0 90,4 93,6
POLO5 Fortalecimiento Organizacional y 69,3 71,6 94,2 95,8

Simplificacion de Procesos
POLO6 Gobierno Digital 65,8 75,3 90,7 93,2
POLO7 Seguridad Digital 59,6 71,7 86,3 87,5
POL09 Transparencia, Acceso a la 68,7 73,8 97,2 98,0

Informacion y lucha contra la

Corrupcién
POL10 Servicio al ciudadano 68,9 73,8 97,2 98,1
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POLITICAS Vigencia Vigencia Vigencia Vigencia
2018 2019 2020 2021
POL11 Racionalizacidon de Tramites 78,3 81,5 97,5 98,3
POL12 Participacion Ciudadana en la 70,4 71,3 94,5 96,3
Gestion Publica
POL13 Seguimiento y Evaluacion del 75,1 72,4 96,4 97,5
Desempefio Institucional
POL14 Gestién Documental 71,7 68,3 97,3 98,1
POL15 Gestidn del Conocimiento 75,3 77,3 99,0 99,3
POL16 Control Interno 64,3 72,6 92,7 93,9

las politicas que mas incremento tuvieron desde la vigencia 2018 a 2021 fueron
politica de integridad, seguridad digital y planeacion institucional.

Conscientes del compromiso adquirido con los resultados obtenidos, se convierte en
un reto asumir este gran logro para la Institucién. Desde la Direccion de Planeacién
Institucional en articulacion con el Sistema de Control Interno y con los responsables
de cada una de las politicas de manera arménica y conjunta, se tomaran acciones
gue permitan mantener el porcentaje y continuar fortaleciendo la implementacion
del Modelo Integrado de Planeacion y Gestién (MIPG).

Para lo anterior, se adelantan estrategias, En la politica de Transparencia, Acceso a
la Informacién y lucha contra la Corrupcién, se vinculd la Universidad a la Red
Interinstitucional de Transparencia y Anticorrupcion (RITA), se fortalecio el disefio de
la pagina cumpliendo con los requerimientos de la Resolucién MINTIC No 1519 de
2020.

En este sentido, se evidencia que la Universidad de Cundinamarca, trabaja para
consolidarse como una Organizacion universitaria inteligente, que trabaja por la
mejora continua, para cual adelanto en el segundo semestre de la vigencia 2022 las
siguientes acciones

ACCIONES DESARROLLADAS EN EL SEGUNDO SEMESTRE DE LA VIGENCIA

e Analisis de formularios y distribucion de preguntas por politica articulacion de
mesas de trabajo via TEAMS para el analisis de las acciones de politica no
reportadas en la vigencia 2021.

e Envio de preguntas a los lideres de politica y enlaces asignados. Validacion de
responsables de acciones de politica y respuesta desde cada proceso a las
acciones de politica determinando tiempos y porcentaje de implementacion.

¢ Reuniones virtuales con los lideres de politica, elaborando actas de las mismas.

e Monitoreo de respuestas y evidencias soporte de las mismas cargadas al drive
dispuesto por la Direccién de Planeacion Institucional.
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o Relacién de respuestas en el formulario Excel y sus respectivas evidencias
cargadas en el drive, observando: suficiencia, pertinencia, fiabilidad y completitud,

e asicomo también su alcance dentro de la universidad, su posible implementacion,
tiempos de implementacion y pertinencia en su implementacion.

¢ Revision de las evidencias a cargo de la Segunda Linea de defensa Direccién de

e Planeacion y presentacion ante la Comision de Desempefio Institucional.

e Reunion virtual con las observaciones de las evidencias con las 3 Lineas de
Defensa presentacion de Control Interno de los resultados del seguimiento a los
planes de mejoramiento abiertos para MIPG y para las acciones de politica del
FURAG.

e Consolidacion del Plan de mejoramiento del MIPG de las vigencias 2020 y 2021

o Presentacion de instrumentos de gestion para aprobacion y publicacion en la
pagina institucional.

e Determinar lineamientos e instrumentos para la operacion del MIPG — creacion
del manual operativo del MIPG version 1.

e Avances porcentuales luego de acciones de mejora para los siguientes
componentes:

Politica Estado

POLITICA DE INTEGRIDAD

POLITICA FORTALECIMIENTO INSTITUCIONAL
POLITICA GOBIERNO DIGITAL

POLITICA DE SEGURIDAD DIGITAL

POLITICA SERVICIO AL CIUDADANO

POLITICA RACIONALIZACION DE TRAMITES
POLITICA DE PARTICIPACION CIUDADANA
POLITICA SEGUIMIENTO Y EVALUACION
POLITICA GESTION DE LA INFORMACION Y LA
COMUNICACION

POLITICA GESTION DOCUMENTAL

POLITICA GESTION DEL CONOCIMIENTO Y LA
INNOVACION
POLITICA  GESTION
TALENTO HUMANO

ESTRATEGICA DEL

Desarrollado
En Proceso
Desarrollado
Desarrollado
Desarrollado
Desarrollado
Desarrollado
Desarrollado
Desarrollado

Desarrollado
Desarrollado

Desarrollado

Los planes de mejoramiento del FURAG y MIPG se unificaron y se cerraron las
acciones de mejora que tenian un 100 % de cumplimiento, quedando de la

siguiente manera:
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Politica Avance plan de
mejoramiento

Politica de Talento Humano 25%
Politica de gestién del Conocimiento 18%
Politica de Defensa Juridica 32%
Politica de gobierno digital 27%
Politica de Planeacidn Institucional 39%
Politica de Fortalecimiento Organizacional 38%
Politica de Seguridad digital 7%
Politica de Participacion Ciudadana 55%
Politica de seguimiento y evaluacion 67%
Politica de transparencia 33%
Politica de Gestién documental 13%
Politica de Servicio al Ciudadano 48%
Politica de control interno 58%
Politica de Informaciéon y Comunicacion 89%

Para la politica de talento Humano se debe fortalecer todo lo referente al Plan
Estratégico de Talento Humano, para la politica de planeacién institucional se
tienen 3 acciones de mejora y se cerraria el plan de mejora de la politica en el cual
se debe enfatizar en el seguimiento y evaluacion a los riesgos institucionales por
parte de planeacion y el Comité de Gestion y Desempefio.

Para las politicas de gobierno digital y seguridad digital se debe enfocar en la
implementacién del plan estratégico de tecnologias de la informacién y las
vulnerabilidades sobre amenazas cibernéticas, gestion del riesgo de seguridad
digital.

Con la unificacion de los planes de mejoramiento lo que se busca es poder realizar
el cierre de brechas de las politicas del MIPG y realizar un mejor seguimiento a las
acciones de mejora con el fin subir un punto o mantenerse en el primer lugar en el
indice de desempefio institucional - FURAG MIPG

FORTALEZAS

¢ En el mejoramiento continuo y la apuesta que hace la UCundinamarca en
consolidarse en el primer lugar en desempefio y gestion institucional de cara
al ciudadano, encontramos las siguientes fortalezas en la vigencia 2022:
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Para la vigencia 2021 la UCundinamarca se posiciona en primer lugar,
alcanzando un IDI de 98 el maximo puntaje dentro del grupo par evaluado de
caracteristicas similares. Ello refleja la orientacién que tiene la organizacion
hacia la eficacia, eficiencia bajo estdndares de calidad en la prestacion de
los servicios y en la gestibn de y por resultados que resuelvan las
necesidades de nuestra comunidad universitaria.

Es de destacar que en los ultimos tres afios la UCundinamarca ha avanzado
significativamente en la gestion del desempefio, evidenciado por los
porcentajes historicos como resultado del reporte al FURAG, lo que implica
un mayor compromiso frente a su desempefio y su gestién y el compromiso
del nivel directivo.

En la presentacion de resultados por politica, la UCundinamarca tiene un
promedio de 95.8, siendo la politica con mayor puntaje la Politica de Gestion
del Conocimiento, con un 99%. Esto gracias al aporte significativo de la
academia en la consolidacion de redes del conocimiento y la implementacion
desde Interaccion Social Universitaria — ISU del webinar Gestion del
Conocimiento. Por otro lado se hace el lanzamiento y puesta en marcha del
Observatorio Translocal de Calidad Educativa - Eficacia Escolar en el
Sistema Educativo Colombiano de la UCundinamarca. La Facultad de
Educacion y la Facultad de Ingenieria de la Universidad, hicieron equipo con
investigadores de la Universidad de la Sabana para llevar a cabo durante 3
afos, la investigacion que dio origen a este observatorio que hoy entregan a
la comunidad de la region. “La gran apuesta es poder mostrar como los
estudiantes rurales y de territorios lejanos, necesitan una educacién basica
de calidad, este observatorio permite identificar esas fortalezas de las
instituciones educativas y las oportunidades de mejora”, como lo expresa el
rector Dr. Adriano Mufioz Barrera. Al igual se viene haciendo sinergia entre
la academia y la parte administrativa buscando la mejora continua en esta
politica y poder responder asi, a ser una organizacion social del conocimiento
Translocal y Transmoderna.

Para el caso de las politicas asociadas a las dimensiones de MIPG, se
destaca que la Politica de Racionalizacion de Tramites, la Politica de
Integridad, la Politica de Fortalecimiento Organizacional y Simplificacién de
Procesos, alcanzaron y superaron el mayor valor de referencia dentro del
grupo par evaluado.
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OPORTUNIDADES DE MEJORA

La Politica de Gobierno Digital presento el puntaje mas bajo respecto a las
demas politicas y se vienen adelantando acciones para dentro de las
posibilidades de la institucién poder pasar del 90% meta que se establecié con
el Sistema de Control Interno para el resultado del seguimiento interno de estas
politicas, para el resultado en el reporte al FURAG para la vigencia 2022 se
plantea la meta del 90% de esta politica.

Las acciones de la Gestiobn estratégica del Talento Humano de la
UCundinamarca estdn en proceso de actualizacion y fortalecimiento
organizacional y se vienen contrayendo compromisos junto a Planeacion
Institucional que permitan la gestién y valoracion de nuestro talento humano de
manera eficiente.

CONCLUSIONES

De tal manera, que la Universidad de Cundinamarca dentro de su autonomia
universitaria y acogida al Modelo Educativo Digital Transmoderna —MEDIT,
adopta el modelo MIPG como un marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestion institucional, con el
fin de generar resultados que atiendan al plan de desarrollo y resuelvan las
necesidades y problemas de nuestra comunidad educativa con integridad y
calidad en el servicio.

Esto se logra evidenciar con el puntaje obtenido en la medicion del indice de
desempeirio institucional, que para la vigencia 2021, la universidad se ubica
como una de las mejores en cuanto al desempenfo institucional y su gestion
administrativa con un puntaje de 98%, lo que implica que la universidad esta
orientando su gestién hacia resultados, enfocada al servicio ciudadano y
sustentada en un compromiso colectivo con lo que se pretende: Consolidar la
informacion para fortalecer la toma de decisiones; formular y ajustar las
politicas o lineamientos de gestion y desempenfio; evaluar el cumplimiento de
los objetivos, avances y mejoras en la implementacion del modelo MIPG y tener
una evaluacion acertada de la implementacion del Modelo Estandar de Control
Interno -MECI.

Tener un puntaje de 98% en el indice de desempefio institucional implica que
la universidad de Cundinamarca esta adoptando las politicas del modelo y por
medio de su operacion por resultados ha logrado la integracién de los sistemas
de gestién y de calidad, lo que le permite fortalecer el liderazgo y el talento
humano, agilizar, simplificar y flexibilizar la operacion, desarrollar una cultura
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organizacional sélida, promover la coordinacién interinstitucional, fortalecer y

promover la efectiva participacion ciudadana.

A lo anterior se suma, el compromiso de la alta direccién en la valoracién e
implementacion y adopcion de las politicas del Modelo MIPG y como tal, el
acompafiamiento continuo dentro del proceso de articulacion de los diferentes

sistemas de gestion

" . L/
" ) 4 " h /
(PRANANY, "IIIII’».' ’
ABRIARZ St (D ORREZ ESPITIA

Dirgttora de Plag acic')n Institdcional (F.A)
Universidad de Cundigamarca

Proyecté: Direccion de Planeacion Institucional
12.1-14.1
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Nombre de la Entidad: UNIVERSIDAD DE CUNDINAMARCA ‘

Periodo Evaluado: 1 DE ENERO - 30 DE JUNIO VIGECIA 2022

- Estado del sistema de Control Interno de la entidad 94%

Conclusion general sobre la evaluacion del Sistema de Control Interno

La universidad de G et Modelo ntegrado de Planeacion yGesion (MIPG) deriro e a enidady I ariulacn con el istema de conirol nferno,cuentacon lanes de mejraniento pra
operando juntos y de manera integrada? S el cumplimiento de las politi del MIPG, para lo cual se realizan seguimientos perio s a la ejecucion de los mismos, asimismo, ejercicios de auditoria interna con el objetivo de identificar la eﬁlcacm de las acciones contenidas en los|
e e i lanee e mejoramients aneriermente relacionados. Lo ateor defne Que os somponentes el s e Contol | operando oe

respucsial

ectvo el ssema decon €1 Sistema de Control Interno es efectivo dentro de la niversidad, ya que se verifica a través de los ejercicios de auditoria intera a todos los proceso de la universidad el cumplimiento de 05 requerimientos definidos en la politica de
:S_I s o shievos vtsoes? Si control nterno, para lo cual se ve el resultado a través de la evaluacion de desempefio institucional, realizada por medio del FURAG
e sl s respuens

Lot comeademr de s i L. v o ondinararc.en sy cana e do Conyot no o et o plopuesta do U eurucan goerl e esauet e ees e efers, 1 cul oo e o 0 dleen, s ek o s e o
institucionalidad (Lineas de defensa) SI formalizacion de dicha propuesta, asimismo se cuenta con el lesgos y el cual de defensa en el D/
e pemia  oma de Gecsionss

rente afcantrol (i) Qustiaue su
spuesta)

Nivel de Cumplimiento.
companente presentado
en el informe anterior

Avance final del

—— Nwvel de

Componente <l componente et po Cumpimiento

e Estado del componente presentado en el informe anterior componente

oo “roe o e s 025 1 reaion de 1o resunatos omeniaus por pane de s o

universitara La universidad de Cundinamarca, cuenta con el codigo autondmico. publicado en 1a paginal

institucional, Ia direccion de planeacion institucional, realiza la socializacion y apropiacian dell

sismo a través de Ia realizacion del cursa virtual feto a a integridad, realzado a tado el persanal

universitario, asimismo, dentro del cadigo autonémica de la entidad se encuenira referenciadol

siglanis punts; esolucién do coniroversias “Conllcto de nerés por maikiades o

3 no cédigo de ética del audior internol

SCIGOS" princins y fegas de conducta el auaiar mieno, y ormalo compromiso éico el
auditor interna* y definicion de los lineamientos antcorrupcién y de atencién alciudadar

Mats o Redgos e Comupcion para 106 procese de. Ia enidad ysedamiento

L eniad cvena por ol proedimients denominado MCTFO35. 2 “Declracén confict de mereses
acuerdo de confidencialidad para pares evaluador como mecanismo para el manejo de|
conflictos de interés.

Documento denominado “Plan anticurrupcin y de atencion al ciudadano, vigencia 2022. V2", asimismol
dentro del documento se verfican las estrategias insitucionales para la sociaizacion, divuigacion e|
autondmica de la

Actualmente Ia entidad a traves e la direccion de control interno establecio una propuesta para la|

estructuracion del ssquema de (ncas de defensa en is entdad (segunda Inea de defensa). a cusl s o o
ot el e o Tumans o 4 s ancenta e eV s
encuenira e revsion para su sprGbaciony posterior mplementacion Propues dul pan esrutgice de,
Procedimiento de - Gestion de Riesgos y Oportunidades- donde se ajusta la escala de probabilidad y| S el la probuesta el ’“'“,‘Q“;:E’;‘“f' e e e s ]
perodicidad, asimismo, seguimiento Semesira pa parte de conrol merno a a eficacia de os controles apeo do las comisienes y com eno de Ia endad y propuesta do las funciones
perioicide, asimismo, seqimieio semesial porp cstindar para cada camisih, asimisma qus se reporta las enradas y saitas de a nformacion
o dofensa delcomité SACy de
Seguiminios continuos o cumplimiento de os idicadore de plan de accon  de gesion de os Comisonen carespondion an Atoabibcon 4 rosolucion 076 o 202, sromacion o1 P
Bormalacion y secocon a6 lan anual de ausoria vigencia 2022, denir de a niversdad,donde se
resalta a audtora mems realzada al Sistema de Gestion g6 Segurdad de s normacion, en e primer
Semeste de s presente vigenci
La universidad cuenta p N
GPORTUNDADES, of cual para e segundo semestro de a vigencia 2021 e alnes a l nueva
1ol abjetivo de verfar avance de los indicadores i Go adminsiracion de esgos establecida por ¢l DAFP.
o plan do accion y de gestin e o5 procesos de a Unversidad, asimismo, sequimienios reaizados a Actuaizaciin de as malices de fesgos de 03 procesos de a enidad y publarios en a péginal
Plaes Wnsikucionales por parte de Panacion Wstiucional en cumpimients al rocedimieno - £PPi b instiucional nk: ntps e ueundinamarce.edu co/sg
V3" Elaboracion y Sequimients de Planes nstiucionales- Defiicion de acciones & lomar an relerenca a a materaizacién de riesgos, de acuerdo a l
plasmado an la metadologia ds planes da mejoramiento, stablecda por en pioces do Contol
Prockdiminto £5GP05 - GESTON OE FESGOS ¥ OPORTUNDAES, ofcul dan o u sance o e ol procadimints “ACCIONES CORRECTVAS Y DE MEJORA' y acualzacon do as
tequisios y candiciones generales para e desariollo del procedimisnio s6 encuenian mwm Tos matices de o8 esgos oo acuerda a la metodologla deinda en 1 procedimento de ~Riesgos
- incamienios requerdos y ariculados a a nueva uia del DAFP, adiconaimente la actuaizac portunidades
matiz DOFA, o &l idniiication de amenazas y cambios an ol eniora anio nlerna coma externo el sncorupan o stoncion ol cudadang 262y i oo do corupin 2031 o5
Evaluaci6n de g . , ) o o
riesgos Semestiamente sorealiza una actualzacion adiha matriz lodos oo ptocesos de s Unversda, Ia cusl s sncusnra publeada en o
Seguimianto o5 plar do tas palficas planeacion-nsi

oMo megrads de Paneacion y Gestion (I7G) tendlcacion de ndeador de gestén denominado ~Eficaci delcontrol de los resgos ol ual

ion de Jos contows. esableclos on I maris do issgos e Jos procesos de la
ncitacen. por part de a dreceon do Conol iern. an 1as audnoras mienas reaisadas
durante el segundo semesire de la vigencia 2021,

Fortalecer el andliss de os dalos a ravés de a comisién de Control Interno y de Ia comision de|
Desempeno Institucional con el fin se revisar la materializacion de los controles en la gestion
los riesgos de los de proceso e insitucional

Seguimiento realizado por Ia direccion de Control Interno semestraimente a la eficacia de los controles|
establecidos en las matrices de los riesgos de (odos los procesos de la entidad y veriicacion de la|
eficacia de los controles definidos en las matrices de riesgos dentro de los procesos de auditorial
internas en el primer semestre de la vigencia 2022.

Sequimiento por parte de la direccion de Planeacion istitucional en cuanto al reporte y publicacion|
y de Atencién al Ciudadano, vigencia 2022.

Eferciios ds audtoraintrna donds se revisa of umplminto de o3 rocediminios o conoles Procedimiento de * Auditoria Internat y ol madelo de operacion digital el cual se encuentra dentro|

erificacion

Dentra los procesos y st o detnen contoles curante
7 cespus e ancucion de s actwindos o gwanear o b upimion
Sepuimen por pare de Contolmemo al cumplmieto e ls compromisos Vieas en'os
diterentes comités de a entdad.

nidad cuonta con e MAMUAL - POLITICA DE ACTUALIZACION Y RENOVACION DE|
INFRAESTRUCTURA TECNOLOGICA, Ia cual se encuentra en la caracterizacian del procesa.
dentro de la pagina web nstiucional. .
Aplcaivo Sistema d Actuskzacan de Documentos (SAD). para la ctulzaci pariddica del

procedimientos. manuales @ insiructivos, asimisma, verficacion de procedimientos, manuales

rsirucivas y domas documentos de oS procesos a raves d elerccios de audkoria intsma s
seguimient
 Actualizaciones perigdicas de los riesgos en los procesos, donde se idéntica nuevos riesgos de|
acuerdo a5y entomo y o contolespara milgari.
Seuir fortaleciendo la verficacion de eficacia de los controles en proveedores de servicios con|
el bjetivo de mitgar riesgos relacionados.

digital, donde la estructura de control de los procesos del
1a entdac, I cusl e veiada por med de audicrias temas y se encuenta publcada dento del
siguiente lnk - itps:luwkucundinamarca edu.colsg

Implementacion Norma IS0 8001: 2015

Actividades de
control

‘Aprobacion del Plan estratégico de Tecnologias de la Informacion y la Comunicacion. Seguimiento a|
raves de los planes de mejora de las polficas del MIPG.

Aplicaiivo_Sistema_de_Actualizacion de Documentos (SAD), para la actualizacion perigdica de|
procedimientos manuales e insiructivos. -auditoria interna - para la verificacion de procedimientos|
manuales e instructivos actualizados

Es importante tener en cuenta Ia creacion de las matrices de segregacion de roles y usuarios para la
segregacion de funciones y asi dar cumplimiento al requerimiento definido

Feculen do s rirs ot erra & Stetas o Gestn do Sagurdad o [ armac o ol
tiene como objetivo “Servicio de audioria externa para el Sistema de Gestion de Seguridad de Iz
nlormacion 1S5 21001 modde de equrdad y prvacidad y i cumpimieno de la ly 1651 do 2012 de|
tratamiento de datos persénale”.

con la malriz de riesgos de seguridad de la informacion donde se encueniras establecidos|
controles para la millgacion de los mismos, adicionalmente, de acuerdo a los resultados de auditoria del
Sistema de Gestion de Seguridad de la Informacion, se estdn ejecutando planes De mejoramiento paral
dar cumplimiento a los requisitos contenidos en la norma IS0 27001:2013,

Procedimiento Sistema isitucional de Solicitudes (S1S), a través del cual se captura la
informacién y de las necesidades de informacin por parte de los procesos y asi dar
cumplimiento a las metas instiucionales en temas de. posicionamiento y comunicacion|
institucional

La entidad cuenta con los medios de informacién, boletin de comunicacion interna, intranet |
correos institucionales masivos administativos, plataforma instiucional.

Esté pendiente de documento con Ia relacion de la informacion con mayor critcidad dentro de la o sonte o of menual e Comumbaeanes Sunds se detime ol vatero responsable para I

uners divulgacion de a informacién ante os medios
Aprobacién de os Ineamientos de comunicaciones unversidad do Cundinamarca el cual es aprobado A blcad en fa caracerzacion del i
Informacion y ot omlson e Cesemeno nsttucina e ol prinersemese e o genca 222 Manual de comunicacion ntera - ECOMOD? y publicado en Ia caracterizacion del proceso de -
Sequimiento planes de mejora en respuesta @ "Evaluar la posiiidad de estabiecer inicadores| il da asdions merma: s istom: ion do la Unver
comunicacién relacionados con la eficacia de las comunicaciones y del plan de mercadeo, de tal manera que e ogrel S e eleclcl e puduorts nterna, realizado & los Sistemas de Gestion de a Universidad
fortalecer Ia evaluacion del desempeno del proceso € incentivar la mejora 2 oo & e de as poliicas del MIPG segund e .
Actualizacion de la matriz de flujo de comunicaciones de cada proceso de la universidad, se encuentral M’;:;"‘;i",‘" - “:e"f;‘:‘znza';‘;’ﬁ;"‘;" ;’E o procens de 1a mversied. 1 cust 56 eeaize]
almente por cada uno de los pracesos. Encuesta de saisfaceion de usuaro, publicada en
Seguiment  sance prcentel e i de Comuriccions, sarce pcenusl 4 i Eségeo gm:;;f" S o detos planes st ts
de Comunicaciones y avances porcentuales delplan de mejoraniento que dé respuesta a as exigent e de ” e
e o estindares &y AA de 153 guies WOAZ relationsdas en s Resolocnisio 4 020 oo nte, en pocest :
Ia comision de Desempero nsiucional
Sequmient  mplenriecon len e ab redsando s veb nstuconal cumplindo ineamientcs
i relacion nforme de avances de acuerdo con|
etz A pard vglencie e Nt normae, LEY 1712 e g6 avances respeste o
Ko universidad do Cundamara cumizs con os pracedmenios do “SCP1 - Acompatanint
Assscramint y Seqimnt”, "SP4 Ao mema”
SSPTR - Accones Coteias y ae Wefora” 108 cusls dsinen Ia metodalogia para el manioreo
veritcacion de Gumpmentos noraias deno ds a anidad o unversidad de Cundiramrca cuens con os sigunies procedienss SCPL |
amiento, Asesoramiento y Seguimiento por parts de Control lnerno -, SCIPO4 -
Seuimient reaizado por  dreceén do Conal irno semesrament o efcacn do o conroes [Aitora e - y SCI3 - Acciones Corretas y 4 Weor - S revisan 1o resutados e
establecidos en las matices de los resgos de 10G0s los procesos de la enidad en el mes de enero auditoria y sequimientos en el marco del comité SAC y revision por la dieccian y camision do
o resulidos de b igenca 55,y vecadon ds b eaci de s comioles detnios o control interno en ef cumpimiento de sus funciones.
matices de riesgos en los procesos en audiorss intemas primer samesue de la vigencia 2022 €1 plan anual de audiorias de la Universidad de Cundinamarca fue consiuido tomando cor
Seguimiento a ravés de los planes de mejora de las pliicas del MIPG. os neamienios estaleckios en a Guia de Auakors merna basada e esgcs paa
enidades pibicas del DAFP.
Monitoreo Sequimiento a la ejecucion del plan anual de audiorias vigencia 2022, publicacién pagina e eauiniontpariodco o ravds e aplcaivo “sciones corecivas y e mejoa gl avance on
instucional cumpimienta e las actvidades defnidas en cada pln d
Puhhnnmnn Gl esaodo ancedo o pancs e mloramiento stiucanaes imesuamente
Propuest do I eatucura qenrl gl esquema do Ineas de dofensa o avés do mapeo eneli
Comilone' 7 Comid SAG.denio da o aniasay proposia de 43 ndanss ssinaa” prs cad| So ..m. i propuest do i st genral e osauema g Ines do defens 8 ravés do
Comsion,asmismo entadas y saldas mapeo de las comisiones y comité SAC dentro ds la enidad y propuesta de las funciones

cstindar para cada comiscn, asimismo aue sa reporta las entradas y saidas de la iomacion

Socllzacen deos resutados de s audioras reazadas por o proceso ds Control o os cusles
/an a la comision de Control Intero y a la comision de desempefo institucional, con el objeiivo de|
mas 1 acciones pecnentes donds haya g




Nombre dea Entidad:
Periodo Evaluado;

011DE JULIO AL 31 DE DICIEMBRE DE 2022

- Estado del sistema de Conirol Interno de la entidad 94%
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