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13.1.

ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS DEL TALENTO HUMANO, PASANTES Y MONITORES

Entre los suscritos a saber:

1. De una parte, la UNIVERSIDAD DE CUNDINAMARCA, identificada con NIT. 890.680.062, en adelante y para efectos del presente acuerdo se denominará PARTE REVELADORA;

2. Y, por otra parte, «NOMBRE COMPLETO DEL CONTRATISTA» identificado con Elija un elemento. número «NÚMERO DE CÉDULA DEL CONTRATISTA» domiciliado en la ciudad de «LUGAR DE DOMICILIO DEL CONTRATISTA», mayor de edad, en adelante y para los efectos de este acuerdo se denominará PARTE RECEPTORA.

3. Quienes de manera conjunta y para efectos del presente acuerdo se entenderán como LAS PARTES.

Hemos acordado lo siguiente:

CONSIDERACIONES

1. Que la UNIVERSIDAD DE CUNDINAMARCA en adelante “LA PARTE REVELADORA”, requiere los servicios de cada uno de sus colaboradores para llevar a cabo la ejecución de sus actividades misionales.
2. Que, en virtud de los servicios contratados o las actividades académicas (pasantías, monitorias, entre otros) desarrolladas, LA PARTE REVELADORA deberá revelar a LA PARTE RECEPTORA información que puede ser confidencial, de la cual es responsable, custodio y propietario legítimo; dicha información corresponde a información que puede ser catalogada como secreto empresarial, y aún sin serlo, es de acceso restringido.
3. Que LA PARTE RECEPTORA en el desarrollo de los servicios contratados o actividades académicas (pasantías, monitorias, entre otros) desarrolladas, utilizará la información única y exclusivamente para el desarrollo del objetivo contractual o académico, esto es, apoyar el cumplimiento de las actividades para las cuales fueron contratados o las actividades académicas acordadas.

4. En razón a lo anterior, LAS PARTES desean establecer un acuerdo a fin de controlar la reserva y confidencialidad de la información, así como los usos autorizados sobre la misma.

Con base en las anteriores consideraciones LAS PARTES convienen en otorgar las siguientes:
CLÁUSULAS

PRIMERA. DEFINICIONES: Las palabras que se mencionan a continuación, tendrán el siguiente significado:

INFORMACIÓN CONFIDENCIAL: Información escrita, verbal o que encuentre soporte en cualquier medio susceptible de reproducción o fijación; propiedad de LA PARTE REVELADORA, o que, sin ser de su propiedad, esté bajo su custodia y se relacione directa o indirectamente con él, ésta podrá ser de carácter académico, técnico, legal, comercial, industrial o financiero. Esta información podrá contener datos del modelo educativo, estructura organizacional de la Institución, protocolos de gestión, procedimientos internos, información académica y en general, información que, analizada en conjunto, posee un alto valor para LA PARTE REVELADORA. En ese sentido, será confidencial toda la información objeto de intercambio entre LA PARTE REVELADORA y LA PARTE RECEPTORA que sea claramente suministrada en la ejecución de las actividades.

[bookmark: _Hlk164867850]SEGUNDA. OBJETO: El objeto del presente acuerdo es fijar los términos y condiciones bajo los cuales LAS PARTES mantendrán la confidencialidad de los datos e información intercambiada entre ellas, en virtud de los servicios contratados o las actividades académicas (pasantías, monitorias, entre otros) desarrolladas. Por lo tanto, LA PARTE RECEPTORA se obliga a no revelar la información confidencial a personas naturales o jurídicas que sean funcionarios, docentes, estudiantes o contratistas de ésta, sin previa autorización de LA PARTE REVELADORA.

TERCERA. USO AUTORIZADO DE LA INFORMACIÓN: LA PARTE RECEPTORA conviene en conceder a partir de esta fecha, trato confidencial y de acceso restringido a la información confidencial, comprometiéndose a conservarla en su poder el tiempo que sea estrictamente necesario y no podrá utilizar la información confidencial para ningún fin diferente al previsto en el presente acuerdo. 

CUARTA. DEBERES DE LA PARTE RECEPTORA: LA PARTE RECEPTORA se obliga a lo siguiente:

1. Utilizar la información confidencial exclusivamente en relación legal, reglamentaria o contractual con el o las actividades académicas (pasantías, monitorias, entre otros) desarrolladas, por lo cual no podrá ser utilizada en detrimento de la PARTE REVELADORA.
2. Será responsable, por el uso inadecuado de la información confidencial, a partir de la fecha en que LA PARTE REVELADORA la suministre.
3. Abstenerse de divulgar la información confidencial sin el previo consentimiento de LA PARTE REVELADORA salvo funcionarios, consejeros, empleados, asesores, consultores o apoderados de LA PARTE RECEPTORA, siempre y cuando requieran conocer la información confidencial para la evaluación de esta, y LA PARTE RECEPTORA haya tomado las medidas administrativas, jurídicas y técnicas que aseguren que dichas personas conozcan y aseguren dar cumplimiento a los términos del presente documento.
4. LA PARTE RECEPTORA debe abstenerse de compartir información personal y privada con otros Titulares, entre ellos funcionarios administrativos, docentes, estudiantes y demás grupos de interés; tal como el número personal de celular, correo electrónico personal, dirección del domicilio, entre otros, sin contar con la autorización previa del Titular de esos datos, lo anterior, dando cumplimiento a los lineamientos de protección de datos personales de los titulares de la Universidad de Cundinamarca.
5. Abstenerse de incurrir en actos de competencia desleal contra LA PARTE REVELADORA, comprometiéndose a no emplear, incluso después de finalizado el contrato laboral, para beneficio propio o de terceros, cualquier recurso tales como listas de proveedores, bases de datos, metodologías, procedimientos, software, claves secretas, estudios, estadísticas, proyectos e información técnica, comercial o económica que sea confidencial y exclusiva de LA PARTE REVELADORA, sus aliados y/o proveedores, a la que LA PARTE RECEPTORA haya tenido acceso directo o indirecto.
6. Cumplir estrictamente con todas las directrices establecidas por los sistemas integrados de gestión y políticas institucionales de LA PARTE REVELADORA, así como adoptar las acciones personales necesarias y adecuadas para proteger la confidencialidad de la información a la que haya accedido.

QUINTA: EXCEPCIONES AL ACUERDO DE CONFIDENCIALIDAD: Para los efectos de este acuerdo, LA PARTE RECEPTORA estará exenta de guardar la confidencialidad respecto de aquella información:

1. Que sea o llegue a ser del dominio público con posterioridad a la celebración del presente acuerdo sin mediar incumplimiento de este acuerdo por parte de LA PARTE RECEPTORA.
2. La información que haya sido autorizada previamente y por escrito por LA PARTE REVELADORA para ser revelada, o ya no la considera como información confidencial o privilegiada y así lo ha hecho saber.
3. Si a LA PARTE RECEPTORA se le solicitare o requiriere, por disposición de ley a la autoridad judicial o administrativa competente a través de mandato escrito de conformidad con la legislación aplicable, como resultado de un procedimiento judicial o administrativo para revelar total o parcialmente la “Información Confidencial”, LA PARTE RECEPTORA conviene en informar inmediatamente a la PARTE REVELADORA.

SEXTA. PROPIEDAD DE LA INFORMACIÓN CONFIDENCIAL: LA PARTE RECEPTORA está de acuerdo con que la información confidencial es propiedad total y absoluta de LA PARTE REVELADORA y se obliga a no violar los derechos de propiedad intelectual que pudieran estar contenidos en la información confidencial, los cuales, salvo pacto en contrario, sólo podrán utilizarse en desarrollo al objeto convenido en el contrato de prestación de servicios suscrito o las actividades académicas (pasantías, monitorias, entre otros) desarrolladas, sin que en ningún momento se entienda que existe alguna transferencia, cesión o institución jurídica similar que implique la entrega de los derechos que hoy en día están en cabeza de LA PARTE REVELADORA. Es decir, LA PARTE RECEPTORA reconoce que en ningún momento se entenderá como licenciatario, cesionario o beneficiario por la entrega de la información confidencial.

SÉPTIMA. REPRODUCCIÓN: LA PARTE RECEPTORA está de acuerdo en que en ningún momento y por ningún motivo, podrá duplicar, copiar, editar o reproducir por ningún método, usar para su propio beneficio o de terceros, o revelar parte o la totalidad de la información confidencial a la que tenga o llegue a tener acceso como consecuencia del contrato de prestación de servicios suscrito o las actividades académicas (pasantías, monitorias, entre otros) desarrolladas. LA PARTE RECEPTORA solo podrá realizar cualquiera de estos actos, cuando exista una disposición legal que le imponga el deber como asesor jurídico de hacerlo, y por el tiempo que allí se determine.

OCTAVA. CONDICIONES DEL USO DE LA INFORMACIÓN: LA PARTE RECEPTORA NO podrá utilizar la información confidencial en ninguna circunstancia para:

1. Contactar con propósitos comerciales a todos los titulares o proveedores de LA PARTE REVELADORA.
2. En general, realizar acciones con la información confidencial que puedan significar afectaciones a los derechos económicos, de sana competencia y de propiedad intelectual en cabeza de LA PARTE REVELADORA.

PARÁGRAFO 1: LA PARTE RECEPTORA responderá por cualquier violación a la obligación de confidencialidad aquí establecida. En este acto, LA PARTE RECEPTORA se obliga a responder directamente ante LA PARTE REVELADORA por cualquier violación a la confidencialidad que sea cometida por sus funcionarios, docentes, estudiantes, asesores, contratistas y en general cualquier otra persona vinculada por LA PARTE RECEPTORA que tenga o haya tenido acceso a la información confidencial propiedad de LA PARTE REVELADORA.

NOVENA. DURACIÓN DEL ACUERDO: El presente Acuerdo regirá a partir de la vinculación legal, reglamentaria o contractual y hasta veinte (20) años, de acuerdo con el Acuerdo No. 003 de 2020 “POR EL CUAL SE ADOPTA EL ESTATUTO DISCIPLINARIO DEL PERSONAL ACADÉMICO Y ADMINISTRATIVO DE LA UNIVERSIDAD DE CUNDINAMARCA” en su CAPITULO IV denominado CLASIFICACIÓN Y LÍMITE DE LAS SANCIONES DISCIPLINARIAS, ARTÍCULO 33. Clasificación y límites de las sanciones disciplinarias. Transcurrido ese tiempo, dejará de regir entre las partes, salvo en lo que se refiere a la Información Confidencial que constituya un secreto empresarial, respecto de la cual este Acuerdo, hasta donde lo permita la ley, continuará en pleno vigor y efecto, salvo respecto de aquellas obligaciones a las cuales las partes convengan en este acuerdo ponerle una vigencia superior, caso en el cual, las mismas estarán vigentes hasta la expiración del término pactado por LA PARTE REVELADORA y LA PARTE RECEPTORA. En consecuencia, las obligaciones adquiridas por LA PARTE RECEPTORA en el presente acuerdo con respecto a la información confidencial estarán en el marco del principio de buena fe, luego de que se cumpla el plazo establecido.

DECIMA. INCUMPLIMIENTOS: Además de constituir causa de terminación del contrato por incumplimiento de alguna de las obligaciones específicas establecidas en este Acuerdo de Confidencialidad, dará derecho a LA PARTE REVELADORA de iniciar un proceso disciplinario de acuerdo con los procedimientos institucionales, sin necesidad de reconvención privada o judicial, a la cual renuncia expresamente.

[bookmark: _Hlk164874028][bookmark: _Hlk164869488]Llevar a cabo un proceso disciplinario interno no libera de la obligación a LA PARTE REVELADORA de denunciar si se identifica la comisión de delitos informáticos, conforme a la Ley 1273 de 2009, en casos como el uso no autorizado de claves, el acceso indebido a sistemas informáticos y otros delitos similares que puedan ocurrir por LA PARTE RECEPTORA.

DÉCIMA PRIMERA. VALIDEZ: LAS PARTES están de acuerdo que en caso de que alguna de las disposiciones de este acuerdo sea declarada inválida, dicha declaración de invalidez no afectará al resto del contenido de este instrumento, continuando éste en pleno vigor y fuerza legales, obligándose LAS PARTES a sustituir la disposición invalidada por una nueva provisión válida cuyo contenido se asemeje lo más posible a la intención, contenido y efecto económico de la disposición así sustituida.

DÉCIMA SEGUNDA. MODIFICACIONES: Todas las modificaciones, adiciones, y aclaraciones que se efectúen al presente Acuerdo de Confidencialidad sólo serán válidas cuando consten por escrito y estén debidamente firmadas por LAS PARTES o sus representantes legales.

DÉCIMA TERCERA. LEY APLICABLE: LAS PARTES acuerdan que el presente acuerdo se sujeta en todo caso, a las leyes vigentes de la República de Colombia.

DÉCIMA CUARTA. SOLUCIÓN DE CONTROVERSIAS: Sin perjuicio de los procedimientos establecidos para las multas y cláusula penal, las diferencias y discrepancias sugeridas por la actividad contractual, podrán ser resueltas por LAS PARTES acudiendo a los mecanismos de solución previstos en la Ley, como son la conciliación, amigable composición o transacción; una vez agotados estos mecanismos, y si persisten las diferencias o discrepancias, LAS PARTES podrán acudir ante las autoridades competentes.  

DÉCIMA QUINTA. INDEMNIDAD: LA PARTE RECEPTORA mantendrá indemne a LA PARTE REVELADORA frente a cualquier reclamación, proyecto, gasto, costo (incluidos honorarios de abogados), daño, perdida y cualquier otro tipo de responsabilidad en la que incurra con relación a: (a) cualquier incumplimiento de LA PARTE RECEPTORA de este Acuerdo; (b) cualquier acto u omisión de cualquiera de los funcionarios, docentes, estudiantes, agentes o asesores de LA PARTE RECEPTORA que, si fuese realizado u omitido por ésta, lo pondrán en situación de incumplimiento de sus obligaciones bajo este Acuerdo.

DÉCIMA SEXTA. CESIÓN: Ni este Acuerdo ni los derechos aquí contenidos podrán ser cedidos total o parcialmente sin el consentimiento previo y por escrito de la otra Parte.

DÉCIMA SÉPTIMA. CONFIDENCIALIDAD DE INFORMACIÓN DE AUTENTICACIÓN: La PARTE REVELADORA entregará la PARTE RECEPTORA, credenciales de acceso a servicios, sistemas de información y bases de datos para uso exclusivo de acuerdo con las funciones descritas en el contrato (laboral o de prestación de servicios según sea el caso). Por tanto, la PARTE RECEPTORA se obliga a conservar en total reserva y confidencialidad estas credenciales, así como toda la información que llegare a conocer a través de los accesos que le sean habilitados. Así mismo, se obliga a reportar al Oficial de Seguridad de la Información, cuando tenga conocimiento de la ocurrencia de cualquier incidente con sus credenciales de acceso, que puedan poner en riesgo la disponibilidad, integridad y/o confidencialidad de la información a la que accede.

DÉCIMA OCTAVA. ACTIVOS DE INFORMACIÓN: LA PARTE REVELADORA entregará a LA PARTE RECEPTORA los activos de información necesarios para realizar sus actividades laborales o compromisos contractuales. Al finalizar la relación laboral o contractual, ya sea por terminación de contrato, retiro anticipado, jubilación, finalización del término u otra, LA PARTE RECEPTORA deberá devolver todos los activos de información recibidos o generados durante su vinculación. Dicha entrega se realizará conforme a los lineamientos establecidos por la Dirección de Talento Humano, Dirección de Control Interno, Dirección de Sistemas y Tecnología y por la Coordinación del Sistema de Gestión de Seguridad de la Información – SGSI, así como lo establecido en el MANUAL DE POLÍTICAS DE USO ADECUADO DEL CORREO INSTITUCIONAL.

DÉCIMA NOVENA. CORREO PERSONAL INSTITUCIONAL: El correo electrónico institucional otorgado por LA PARTE REVELADORA es una herramienta de trabajo de acuerdo al art. 60, núm. 8º del Código Sustantivo del Trabajo que pertenece a LA PARTE REVELADORA y se utiliza bajo el dominio de la misma para el cumplimiento de las funciones y obligaciones contractuales asignadas a los trabajadores, por lo cual LA PARTE REVELADORA tiene la capacidad para acceder en cualquier momento a dicho correo a través de la Dirección de Sistemas y Tecnología, en caso de desvinculación de LA PARTE RECEPTORA, LA PARTE REVELADORA se reserva el derecho de acceder al correo electrónico institucional para la recuperación de toda la información, especialmente en situaciones donde no se haya realizado una entrega adecuada de los activos de la información acorde a los lineamientos institucionales al momento de la terminación de la relación laboral o contractual, incluso si no se hubiere realizado los procedimientos previamente mencionados. LA PARTE RECEPTORA reconoce y acepta que no existe expectativa de privacidad en el uso del correo electrónico institucional, y que el mismo es exclusivamente para fines laborales, académicos o institucionales, quedando explícitamente prohibido su uso para fines personales.



VIGÉSIMA. DEVOLUCIÓN O DESTRUCCIÓN DE INFORMACIÓN CONFIDENCIAL
En cualquier momento, LA PARTE REVELADORA podrá solicitar a LA PARTE RECEPTORA por escrito, que lleve a cabo alguno de las siguientes acciones:

a. Devolver a LA PARTE REVELADORA toda la información entregada y generada, así como las copias que se encuentren en su poder cualquiera que sea su formato.
b. Destruir, salvo en caso de que LA PARTE RECEPTORA no pueda entregar a LA PARTE REVELADORA, la Información Confidencial, así como las copias que se encuentren en su posesión o bajo el control directo o indirecto de LA PARTE RECEPTORA y/o de cualquier funcionario. De la misma manera destruirá cualquier información confidencial mantenida en sistemas de computador, procesador de palabras, medios magnéticos cualquiera que sea su formato dentro de los treinta (30) días siguientes a la terminación de la relación comercial.
c. Certificar a LA PARTE REVELADORA, en forma escrita, que luego de efectuarse la destrucción de la Información Confidencial, de acuerdo con la cláusula NOVENA. DURACIÓN DEL ACUERDO, que LA PARTE RECEPTORA no ha retenido o conserva bajo su posesión o control, ya sea directa o indirectamente, todo o parte de la información confidencial o cualquier copia de esta.

VIGÉSIMA PRIMERA. SEGURIDAD DE LA INFORMACIÓN Y PROTECCIÓN DE DATOS PERSONALES: De acuerdo con la normatividad legal vigente respecto a Seguridad de la Información y Protección de datos personales, LA PARTE RECEPTORA se obliga a dar cumplimiento estricto a los lineamientos de seguridad de la información y protección de datos personales documentados en la Resolución 092 de 2023 “POR LA CUAL ADOPTA EL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN – SGSI Y SE ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA UNIVERSIDAD DE CUNDINAMARCA” y la Resolución 091 de 2023 “POR LA CUAL SE ESTABLECEN LOS LINEAMIENTOS DE PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA” con el fin de salvaguardar la confidencialidad, integridad y disponibilidad de la información y la protección de los datos personales de los titulares de la Universidad de Cundinamarca.

VIGÉSIMA SEGUNDA. INTEGRIDAD DEL ACUERDO

Tanto LA PARTE REVELADORA como LA PARTE RECEPTORA han leído este acuerdo y han entendido y aceptado los términos, condiciones contenidas en el mismo, los cuales han sido acordados para proteger la Información Confidencial de las partes. Este documento contiene el acuerdo íntegro de las partes y deja sin efecto 
cualquier declaración verbal o escrito, hecho por cualquiera de las partes que sean contrarias a las disposiciones de este acuerdo.

Para constancia de lo anterior se firma por las partes que en el intervienen, a los Elija un elemento. días del mes de Elija un elemento. de Elija un elemento..

PARTE REVELADORA



_____________________________________________
UNIVERSIDAD DE CUNDINAMARCA
Jefe inmediato

PARTE RECEPTORA



______________________________________________
FIRMA
NÚMERO DE IDENTIFICACIÓN:


Administrativo ☐    Docente ☐    Pasante ☐    Monitor ☐

Sede, Seccional, Extensión u Oficina Elija un elemento.
Área o Programa Académico ______________________________________
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