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UNIVERSIDAD DE CUNDINAMARCA

CONVOCATORIA PARA VINCULACION MEDIANTE NEGOCIO JURIDICO PARA
PERSONAL ADMINISTRATIVO

N°: 27

La Universidad de Cundinamarca lo invita a participar en la convocatoria bajo los
siguientes términos:

TIPO DE | Orden de Prestacion de Servicios — OPS
VINCULACION:
NOMBRE DE LA | Sistema de Gestidon de Seguridad de la Informacion —
DEPENDENCIA QUE |SGSI

CONVOCA:

1. PERFIL(ES):

PERFIL N°01

OBJETO O LABOR: Prestar servicios para la implementacion del frente de
Continuidad del Negocio en articulacion con la Norma ISO
27001:2022

N° DE PERSONAS Una (1)

SOLICITADAS:

N° DE CDP: 365

LUGAR DE | Fusagasuga

EJECUCION:

TIEMPO DE|A partir de la fecha de expedicion del Registro

CONTRATO: Presupuestal hasta el 27- 11-2026

VALOR CONTRATO: $37.821.104

EDUCACION: Pregrado: Ingeniero de Sistemas

. Auditor Interno en Sistemas de Gestién de Seguridad de

FORMACION: la Informacion 1SO 27001:2022

EXPERIENCIA: Dos (2) afios implementando el Sistema
de Continuidad del Negocio de acuerdo con la normativa
legal vigente

1. Conocimiento en la Norma

2. Disciplina

HABILIDADES: 3. Orientaciép al usuario y al ‘ciud_ziidano

4. Compromiso con la Organizacion

5. Trabajo en equipo

6. Adaptacion al cambio

OBLIGACIONES Y/O 1. Establecer la propuesta de lineamiento de

FUNCIONES DEL Continuidad del Negocio de la Universidad de

PEREFIL: Cundinamarca, en articulacion con el Sistema de
Gestion de Seguridad de la Informacion.

2. Documentar y validar el contexto estratégico
institucional para la continuidad del negocio,
definiendo alcance, objetivos, partes interesadas
y factores internos/externos que
condicionan el BCP.

3. Disenar y formalizar el Anélisis de Impacto al
Negocio (BIA), definiendo objetivos, alcance,
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criterios de impacto y severidad, umbrales para
Tiempo Objetivo de Recuperacion (RTO) y Punto
Objetivo de Recuperacion (RPO), roles y flujos de
aprobacion, junto con plantillas e instrumentos de
levantamiento validados.
. Evaluar y documentar el Analisis del Impacto a las
Aplicaciones (AIA) para determinar criticidad,
dependencias y requerimientos de recuperacion
alineados con los procesos priorizados.
Elaborar, consolidar y aprobar el Manual de
Continuidad del Negocio (BCP) integrando
politica, indicadores, gobierno  corporativo,
procesos y lineamientos operativos.
Elaborar y aprobar el Plan de Recuperacién ante
Desastres (DRP) para los servicios criticos
identificados en el Analisis de Impacto al Negocio
(BIA), definiendo estrategias, roles,
comunicaciones y procedimientos de
restauracion.
. Establecer y aprobar las estrategias de
recuperacion para reanudar la operacion de los
procesos criticos, alineando parametros de
Tiempo Objetivo de Recuperacion (RTO) y Punto
Objetivo de Recuperaciéon (RPO), responsables y
recursos.
Establecer, actualizar e implementar los planes de
recuperacion (emergencias, gestion de crisis y
contingencia) alineados al Analisis de Impacto al
Negocio (BIA), integrando Tiempo Objetivo de
Recuperacion (RTO) y Punto Objetivo de
Recuperacion (RPO), responsables y
lineamientos de comunicacion.
Evaluar y actualizar el directorio de contactos de
proveedores criticos, verificando vigencia, canales
alternos, niveles de escalamiento y ventanas de
disponibilidad, y publicando la
version controlada

PERFIL N° 02

OBJETO O LABOR:

PRESTAR SERVICIOS PROFESIONALES PARA
REALIZAR LOS DOCUMENTOS REQUERIDOS PARA
GENERAR LA POLITICA DE SEGURIDAD DIGITAL Y
CIBERSEGURIDAD DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION - SGSI.

N° DE PERSONAS Una (1)

SOLICITADAS:

N° DE CDP: 364

LUGAR DE | Fusagasuga

EJECUCION:

TIEMPO DE|A partir de la fecha de expedicion del Registro
CONTRATO: Presupuestal hasta el 27- 11-2026

VALOR CONTRATO: |$37.821.104
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Profesional en ingenieria de sistemas, ingenieria
EDUCACION: electronica o ciencias de la informacion o afines con
Especializacion en seguridad de la informacion.

Auditor Interno ISO 27001:2022

FORMACION: Auditor Interno ISO 22301:2022
EXPERIENCIA: Tres (3) anos en la implementacion de proyectos de
seguridad de la informacion, seguridad informatica y
cibersequridad..
1. Conocimiento en la Norma
2. Disciplina
HABILIDADES: 3. Orientacié_n al usuario y al _ciud_a’idano
4. Compromiso con la Organizacion
5. Trabajo en equipo
6. Adaptacion al cambio
OBLIGACIONES Y/O 1. Realizar diagndéstico que determine el grado de
FUNCIONES DEL implementacién de Ciberseguridad a nivel
PERFIL: institucional, que contengan los recursos

necesarios para su ejecucion en la institucion.

2. Elaborar un Plan de Ciberseguridad integral para
la Universidad de Cundinamarca, que incluya los
lineamientos para abordar riesgos emergentes y
técnicas de ataque en evolucion.

3. Elaborar un documento sobre amenazas
cibernéticas a instituciones educativas en
Colombia y Latinoamérica, incluyendo vectores de
ataque, grupos involucrados y recomendaciones
especificas para la universidad

4. Estructurar un documento que incorpore controles
avanzados, entorno al NIST Cybersecurity
Frameworkal y otras referencias

5. Revisary alinear las politicas de seguridad con las
mejores practicas y estandares globales.
(Documento que contenga la actualizaciéon de
politicas relacionadas con seguridad de la
informacién, ciberseguridad, continuidad del
negocio, ciber resiliencia y proteccion de datos
personales.)

6. Esquematizar el uso de la Inteligencia Artificial en
ciberseguridad en la Universidad  de
Cundinamarca. (Manual que establezca el
alcance de la Inteligencia Artificial, como conjunto
de técnicas predictivas y de autoaprendizaje para
mejorar la ciberseguridad).

2. DOCUMENTOS MINIMOS DE PARTICIPACION:
Los documentos minimos de participacion son los siguientes:

Formato unico de hoja de vida de la Funcion Publica

Copia de la cédula de ciudadania o visa de trabajo en caso de ser extranjero.
Copia de la libreta militar (si aplica).

Copia de los titulos académicos y actas de grado, o su equivalente en el
exterior con las respectivas convalidaciones, segun las disposiciones que
expida el Ministerio de Educacion Nacional.

honp =
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5. Certificaciones laborales y de experiencia debidamente protocolizadas.

6. Declaracion juramentada de no incurrir en inhabilidades.

7. Certificado de antecedentes disciplinarios expedido por la Procuraduria
General de la Nacion (la vigencia debe ser menor a 30 dias de la expedicion).

8. Certificado de antecedentes fiscales expedido por la Contraloria General de la
Republica (la vigencia debe ser menor a 30 dias de la expedicion).

9. Consulta en linea de antecedentes y requerimientos judiciales expedido por la
Policia Nacional de Colombia (la vigencia debe ser menor a 30 dias de la
expedicion).

10. Consulta de Registro Nacional de Medidas Correctivas — Policia Nacional de
Colombia (la vigencia debe ser menor a 30 dias de la expedicion).

11. Consulta de inhabilidades por delitos sexuales contra menores de 18 afios — Ley
1918 de 2018 (la vigencia debe ser menor a 30 dias de la expedicidn).

12. El Registro de Deudores Alimentarios Morosos — REDAM.

13. Declaracion juramentada de bienes y rentas y actividad econémica privada del
Departamento Administrativo de la Funcion Publica (vigente).

14. Declaracion de Bienes y Rentas y Registro de Conflictos De Interés (Ley 2013
de 2019, Ley 1437 de 2011, 734 de 2002 y 2003 de 2019).

15. Autorizacién para el tratamiento de datos personales de Titulares de la
Universidad (ESG-SSI-r046).

16. Acuerdo de confidencialidad para miembros del Talento Humano, pasantes y
monitores (ESG-SSI-r002).

17. Declaracion sobre causales de inhabilidad, incompatibilidad y conflictos de interés
— codigo autondmico (ATHr274).

Documentos Minimos Adicionales para Contratos a Término Fijo:

1. Certificado Sistema Integrado de informacién sobre multas y sanciones por
infracciones de transito SIMIT, (Sélo conductores).

2. Registro Unico Nacional de Transito RUNT, (Sélo conductores).

3. Licencia de Conduccion vigente (Solo conductores).

Documentos Minimos Adicionales para Ordenes de Prestacién de Servicios y
Anexos de Personal Académico:

1. RUT vigente.

NOTA 1: Los anteriores son los documentos minimos que deben ser presentados por
los aspirantes para ser habilitados. Los archivos adjuntos deben venir en formato PDF
y su nombre no puede contener signos de puntuacién, acento y/o admiracion.

3. RECEPCION DE DOCUMENTOS MIiNIMOS DE PARTICIPACION

Los postulantes deberan inscribir sus hojas de vida, a través del enlace del BANCO
DE TALENTO ADMINISTRATIVO, dispuesto en la pagina
https://www.ucundinamarca.edu.co/index.php/banco-de-talento-administrativo
anexando los siguientes documentos en PDF y el nombre del archivo, no _debe
contener simbolos ni tildes:
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Nota 1:

La recepcion de documentos se realizara Unicamente en las fechas

establecidas para la Etapa de Postulacion y en horario laboral de la Universidad, esto

es,de8a.m.a6p.m.

Nota 2: El nombre de lo(s) documento(s) adjunto(s) NO debera contener signos de
puntuacion, admiracién y/o interrogacion

4. ASPECTOS SUCEPTIBLES DE PUNTUACION

Se sumaran los siguientes puntos por cada titulo
adicional al requerido (diploma y/o acta de grado).

— Técnico (1 punto)

— Tecndlogo (2 puntos).

— Profesional (3 puntos).

— Especializacién (4 puntos).

EDUCACION: — Maestria (5 puntos).
— Doctorado (6 puntos).
Maximo de calificacion (6) seis puntos.
Nota: Si la calificacion obtenida supera el maximo de
calificacion se mantendra una puntuacion de seis (6)
puntos.
— Se calificara con cero punto cinco (0.5) cada uno de
los Cursos, diplomados, curso, taller, seminario,
conferencia, capacitacion, congreso, siempre y
cuando se cuente con soporte documental
correspondiente.
. — Se calificara con un (1) punto Pro-eficiencia en una
FORMACION: lengua extranjera certificado mediante prueba
estandarizada internacional.
Maximo de calificacion (3) tres puntos.
Nota: Si la calificacion obtenida supera el maximo de
calificacion se mantendra una puntuacion de tres (3)
puntos.
— Se calificara con un (1) punto por cada afo de
EXPERIENCIA experiencia laboral certificado.
LABORAL: Maximo de calificacion seis (6) puntos.

EXPERIENCIA EN EL

- Se calificara con un (1) punto, si tiene experiencia
en el sector publica
- Se calificara con un (1) punto, si tiene experiencia

CONOCIMIENTOS

253'{3%%538“00 o en el sector educativo

Maximo de calificacion dos (2) puntos.

— Se puntuara de uno (1) a (5) cinco puntos a partir de
PRUEBA calificacion obtenida en prueba comportamental
COMPORTAMENTAL apllcadg por el area de Talentq Humano (la cual sera

discrecional por parte de la Universidad).

— Maximo de calificacién cinco (5) puntos.

— Se puntuara de uno (1) a (5) cinco puntos a partir de
PRUEBA calificacion obtenida en prueba conocimientos, la cual

sera elaborada por area solicitante
discrecional por parte de la Universidad).
— Maximo de calificacion cinco (5) puntos.

(y sera
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PL!NTUACI()N TOTAL
MAXIMA:

Veintisiete (27) puntos

5. CRONOGRAMA PRINCIPALES ETAPAS DEL PROCESO

NO

ETAPA

RESPONSABLES

1

Publicaciéon de la Convocatoria

Direccion de Talento Humano.
Oficina Asesora de Comunicaciones.

Los interesados deberan registrar la
documentacion requerida en el Banco
de Talento Administrativo dispuesto en
la pagina
https://www.ucundinamarca.edu.co/ind
ex.php/banco-de-talento-administrativo

Nota: La recepcion de documentos se
realizara uUnicamente en las fechas
establecidas para I|la Etapa de
Postulacion.

Postulantes.

Se realizara verificacién documental de
requisitos minimos de participacion.

Dependencia Solicitante / Direccién de
Talento Humano

Se publicaran los resultados de la
revision de requisitos minimos de
participacion.

Direccion de Talento Humano
Oficina Asesora de Comunicaciones

Se calificaran aspectos susceptibles de
puntuacion  Unicamente con las
personas que cumplan con los
requisitos minimos de participacion.

Dependencia Solicitante / Direccién de
Talento Humano

Pruebas Comportamentales y de
Conocimientos

Se puntuara de uno (1) a (5) cinco
puntos a partir de calificacion obtenida
en prueba comportamental aplicada
por el area de Talento Humano (la cual
sera discrecional por parte de la
Universidad).

Se puntuara de uno (1) a (5) cinco
puntos a partir de calificacion obtenida
en prueba conocimientos, la cual
sera elaborada por area solicitante (y
sera discrecional por parte de la
Universidad).

Se publicaran los resultados de los
aspectos susceptibles de puntuacién.

Direccion de Talento Humano.
Oficina Asesora de Comunicaciones.

Los postulantes podran realizar sus
reclamaciones Unicamente a través de
correo  electronico segun fechas
establecidas en el Calendario de la
Convocatoria en horario de 8 a.m. a 4
p.m.

Para ello deberan indicar en el asunto
el Numero de la Convocatoria y del
perfil a la cual va dirigida.

Postulantes
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El correo electronico habilitado para la
recepcion de las reclamaciones sera el
siguiente:

—Para vinculacion a término fijo, Para
OPS vy Anexos de personal
Académico:
seleccionth@ucundinamarca.edu.co

La Direccién de Talento de Humano y/o | Dependencia Solicitante / Direccion de
la dependencia solicitante daran|Talento Humano

9 |respuesta a las reclamaciones segun
los dias establecidos en calendario
publicado en la Convocatoria.

Direccion de Talento Humano.

10 | Se publicaran los resultados finales. Oficina Asesora de Comunicaciones

NOTA: La publicacion se realizard en el portal web de la Universidad de
Cundinamarca a través del siguiente enlace:
https://www.ucundinamarca.edu.co/index.php/convocatorias-laborales y sera el
medio de comunicacién y de publicacién de la Universidad con los interesados en el
proceso.

Lo anterior, sin perjuicio de los demas medios de comunicacién existentes.
6. CALENDARIO

El calendario descrito a continuacién, establece las fechas respectivas de inicio y fin
de cada una de las etapas.

Etapa Dia(s) habil(es)

L , 17/03/2026 —
Publicacion de la Convocatoria 17/03/2026

. : : 18/03/2026 —
Postulaciéon de hojas de vida 19/03/2026
Revision de requisitos minimos 20/03/2026 -
24/03/2026

L . 25/03/2026 —
Publicacion de resultados de revision 25/03/2026

Reclamaciones 26/03/2026 —
26/03/2026

Respuesta reclamaciones 27/03/2026 —
P 27/03/2026

Evaluacién de aspectos susceptibles de puntuacion 06/04/2026 —
06/04/2026

L . 07/04/2026 —
Aplicacién de pruebas comportamentales y de conocimientos 07/04/2026

o . ., 08/04/2026 —
Publicacion de resultados aspectos susceptibles de puntuacion 08/04/2026

Reclamaciones 09/04/2026 —
09/04/2026

Respuesta reclamaciones 10/04/2026 —
P 10/04/2026
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) 13/04/2026 —
Informe de resultado final 13/04/2026

7. DEFINICIONES

EDUCACION: Se entiende por educacion los conocimientos académicos adquiridos
en instituciones publicas o privadas, debidamente reconocidas por el Gobierno
Nacional, correspondientes a la educacion basica primaria, basica secundaria, media
vocacional; superior en los programas de pregrado en las modalidades de formacion
técnica profesional, tecnolégica y profesional, y en programas de postgrado en las
modalidades de especializacion, maestria, doctorado y postdoctorado.

Los estudios se acreditaran mediante la presentacién de certificados, diplomas,
grados o titulos otorgados por las instituciones correspondientes. Para su validez
requeriran de los registros y autenticaciones que determinen las normas vigentes
sobre la materia.

EXPERIENCIA LABORAL: Se entiende por experiencia los conocimientos, las
habilidades y las destrezas adquiridas o desarrolladas mediante el ejercicio de
cualquier empleo, ocupacion, arte u oficio.

EXPERIENCIA PROFESIONAL: Es la adquirida a partir de la terminacién y
aprobacion del pensum académico de la respectiva formacion profesional. Diferente
a la Técnica Profesional y Tecnolégica, en el ejercicio de empleos o actividades que
tengan funciones similares a las del empleo a proveer.

Cualquier tipo de experiencia se acreditara mediante la presentacion de constancias
expedidas por la autoridad competente de las respectivas instituciones oficiales o
privadas.

Cuando el interesado haya ejercido su profesion o actividad en forma independiente,
la experiencia se acreditara mediante declaracion del mismo.

Las certificaciones o declaraciones de experiencia deberan contener como minimo,
la siguiente informacion:

1. Nombre o razdn social de la entidad o empresa.
2. Tiempo de servicio.
3. Relacién de funciones desempenadas.

Cuando la persona aspire a ocupar un cargo publico y en ejercicio de su profesion
haya prestado sus servicios en el mismo periodo a una o varias instituciones, el
tiempo de experiencia se contabilizara por una sola vez.

Cuando las certificaciones indiquen una jornada laboral inferior a ocho (8) horas
diarias, el tiempo de experiencia se establecera sumando las horas trabajadas vy
dividiendo el resultado por ocho (8).

8. AL POSTULARSE DEBE TENER EN CUENTA:

1. Podran participar en el proceso quienes acrediten los requisitos fijados en la
presente convocatoria, que no estén incursos en causales de inhabilidad, de
incompatibilidad, violacion de la Ley y/o conflicto de intereses.

2. El participante solo puede registrar su hoja de vida segun perfil requerido.

3. Su participacion en este proceso de convocatoria no le otorga derecho alguno,
ni implica necesaria contratacion.
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4. El calendario es sujeto de modificacion conforme al numero de postulantes o
situaciones administrativas.

5. En caso de empate se tendra como criterio de desempate a quien se haya
registrado primero su postulacion.

6. En caso de que se requiera examen médico ocupacional y la persona
seleccionada resultara no sea apta, se continuara el proceso con la persona
que quedo en segundo lugar, la cual en todo caso debera hacerse dicho
examen al dia siguiente de la seleccién.

7. Una vez se cuente con la persona seleccionada la dependencia solicitante
debera radicar a través de la herramienta integradoc (LCTF-131, LCOPS-131,
LCAPA-131, segun corresponda), la documentacion y/o informacion
solicitada, a fin de iniciar el tramite de contratacion.

8. Una misma persona no podra postularse para dos o mas perfiles dentro de la
presente Convocatoria.

Elaboré: (Maria del Pilar Delgado Rodriguez — Coordinadora del Sistema de Gestién de Seguridad de la Informacion
- SGSI)

VoBo: Asesor Juridico.\@{@
VoBo. Direccion Juridica <72 )
Aprobé: Direccién de Talénto Humano.fA%'

33-28.6
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