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PROGRAMA DE GESTION DOCUMENTAL DE LA UNIVERSIDAD DE
CUNDINAMARCA - UDEC

1. INTRODUCCION

La Universidad de Cundinamarca - UDEC tiene sus origenes como proyecto educativo
departamental en la Ordenanza niumero 045 del 19 de diciembre de 1969, por medio de la
cual se cred el Instituto Técnico Universitario de Cundinamarca ITUC, y fue reconocida
como UDEC mediante Resolucion No. 19530, de Diciembre 30 de 1992 del Ministerio de
Educacién Nacional, y de conformidad con la Constitucién Politica, la Ley 30 de 1992 y los
Derechos Reglamentarios, es un ente autonomo e independiente, con personeria juridica,
autonomia académica, administrativa, financiera, presupuestal y de gobierno, con rentas y
patrimonio propios, y vinculada al Ministerio de Educacion Nacional haciendo parte del
Sistema Universitario Estatal, como institucion de Educacion Superior.

El compromiso de la universidad con las buenas practicas de gobernanza, el cumplimiento
con las condiciones institucionales de calidad y su objetivo de ser reconocida en el ambito
regional como una organismo generador de conocimiento relevante y pertinente, son
razones suficientes para poder construir un lineamiento estratégico enfocado en la gestion
documental, que permita gestionar adecuadamente toda la informacién producida.

Por consiguiente el Plan Rectoral 2019-2023, propone estructurar e implementar las
politicas necesarias para alcanzar los objetivos, con el fin de facilitar la recopilacion,
divulgacion, clasificacion y ordenacién de la informacion, para la planeacion, seguimiento y
control.

Consecuentes con lo anterior y la importancia que tiene la informacidén en una institucién
publica, se hace necesario que la gestidon de los documentos y sus caracteristicas como
un bien publico, sea un reto que va mas alla del legal; una adecuada planeacién es vital
para facilitar la conservacion de la misma, asi, como el establecimiento de politicas que
permitan crear una cultura de gestiébn documental y de buenas practicas al interior de la
UDEC para preservar la memoria institucional, tal como se establece en el Plan Estratégico
2016-2026 en su frente estratégico No. 9 “Organizacion Universitaria digital”

Contar con un Programa de Gestion Documental en adelante PGD, permite a la UDEC
tener un el instrumento de planeacion esencial con el cual se definen los programas a
implementar en corto, mediano y largo plazo, para el manejo y la administracion de la
gestion documental, estableciendo los responsables y el presupuesto necesario para su
cumplimiento.

! Plan Rectoral 2019-2023 “Universidad de Cundinamarca Translocal Transmoderna” (Mufioz
2019) Pag. 9
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Teniendo en cuenta los objetivos estratégicos de la universidad y los cambios que la
tecnologia trae consigo a las instituciones, en el presente programa se prevé el cambio, la
adaptacion y la formulacion de soluciones a dichos retos, por lo que es importante sefialar
gue en la medida en que se identifiquen nuevas necesidades internas o requerimientos
legales, organizacionales o técnicos, se adoptaran otros programas que por su alcance y
complejidad seran desarrollados de manera paulatina, en la medida en que la UDEC lo
permita.
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2. OBJETIVOS DEL PROGRAMA DE GESTION DOCUMENTAL

Establecer y formular las estrategias y programas que le permitan a la Universidad de
Cundinamarca UDEC fortalecer cada uno de los procesos de la gestion documental
teniendo en cuenta el marco normativo interno y externo.

2.1.

OBJETIVOS ESPECIFICOS

Establecer los lineamientos a seguir en el corto, mediano y largo plazo garantizando
la correcta administracion, seguimiento y control de todos los documentos de la

UDEC. para mantenerlos disponibles en el tiempo.

Establecer los programas necesarios para que la gestiéon documental institucional
se desarrolle conforme a los lineamientos normativos, las técnicas aplicables, de
manera sostenible, controlada y articulada con los demas procesos institucionales.

Prever los recursos necesarios de acuerdo a las exigencias legales, las plataformas
técnicas y tecnoldgicas disponibles o que se requieran, con el propésito de mejorar
la gestion documental y preservar la informacion y los documentos que constituyen

la memoria institucional.
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3. ALCANCE DEL PROGRAMA DE GESTION DOCUMENTAL

El Programa de Gestiobn Documental de la UDEC, como instrumento que desarrolla cada
uno de los procesos de la gestion documental en el marco normativo establecido por la Ley
594 de 2000 — Ley General de Archivo, Ley 1712 de 2014 — Ley de Transparencia y Acceso
a la Informacion y el Decreto 1080 de 2015, Libro Il Parte VIII Titulo Il Capitulo V — Gestion
de documentos.

Las actividades que se formulan en este PGD, son consecuentes con los objetivos y las
estrategias propuestas en el Plan Estratégico 2016-2026 y el Plan Rectoral 2019 -2023
por lo que deben ser de estricto cumplimiento y se desarrollaran teniendo en cuenta los
tiempos, (se determina que el corto plazo sera un tiempo menor a un afio, el mediano plazo
corresponde a un periodo entre 1 afio y 4 afios y el largo plazo mayor a 4 afios), en dicho
lapso la UDEC debera desarrollar todas las actividades determinadas como necesarias
para el cumplimiento y mejoramiento de los procesos de la gestién documental.

Por lo tanto, el presente documento abarca el desarrollo de los procesos u operaciones de
la gestién documental iniciando por planeacién hasta la valoracion documental; no obstante,
dentro del PGD se incluye lo relacionado con transparencia y acceso a la informacion de
archivo desde el punto de vista de la planeacién como estrategia para alcanzar las metas
establecidas en la planeacién institucional.

Es importante aclarar que el PGD es un instrumento dinAmico que puede cambiar segun
las directrices de la universidad, por lo que se deberan ajustar las estrategias, programas y
demas que afecten el cronograma de implementacion.
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4. DEFINICIONES

ACERVO DOCUMENTAL: Conjunto de documentos de un archivo, conservados por su
valor sustantivo, histérico o cultural.

ALMACENAMIENTO DE DOCUMENTOS: Accion de guardar sistematicamente
documentos de archivo en espacios, mobiliario y unidades de conservacion apropiadas.

ARCHIVO DE GESTION: Comprende toda la documentacion que es sometida a continua
utilizacién y consulta administrativa por las oficinas productoras u otras que la soliciten. Su
circulacién o tramite se realiza para dar respuesta o solucién a los asuntos iniciados

ARCHIVO CENTRAL: En el que se agrupan documentos transferidos por los distintos
archivos de gestion de la entidad respectiva, cuya consulta no es tan frecuente pero que
siguen teniendo vigencia y son objeto de consulta por las propias oficinas y particulares en
general.

CLASIFICACION DOCUMENTAL: Labor mediante la cual se identifican y se establecen
las series que componen cada agrupacion documental, de acuerdo a la estructura funcional
de la entidad.

CODIGO: Numeros o Letras que se dan a un documento para ser clasificados e
inventariados.

CUADRO DE CLASIFICACION: Esquema que refleja la jerarquizacion dada a la
documentacion producida por una institucion y en el que se registran las secciones y
subsecciones y las series y subseries documentales.

DOCUMENTO ELECTRONICO DE ARCHIVO: Registro de la informacion generada,
recibida, almacenada, y comunicada por medios electrénicos, que permanece en estos
medios durante su ciclo vital; es producida por una persona o entidad en razén de sus
actividades y debe ser tratada conforme a los principios y procesos archivisticos.

FLUJOS DOCUMENTALES: Son herramientas esenciales para la construccién de los
demas instrumentos archivisticos, estas herramientas son utilizadas para la descripcion de
las relaciones entre las funciones y los procesos y ofrece una vision general del sistema de
gestion.

GESTION DOCUMENTAL: Conjunto de actividades administrativas y técnicas, tendientes
a la planificacién, manejo y organizacién de la documentacién producida y recibida por las
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entidades, desde su origen hasta su destino final con el objeto de facilitar su utilizacién y
conservacion.

INSTRUMENTO ARCHIVISTICO: Herramientas con propdsitos especificos, que tienen por
objeto apoyar el adecuado desarrollo e implementacion de la archivistica y la gestion
documental.

PROGRAMA DE GESTION DOCUMENTAL - PGD: Es un documento estratégico de la
gestion documental, en el cual se establecen las estrategias que permitan a corto mediano
y largo plazo la implementacion y el mejoramiento de la prestacién de servicios, desarrollo
de los procedimientos, la implementacion de programas especificos del proceso de gestion
documental. EI PGD estd armonizado con los otros sistemas administrativos y de gestion
establecidos por el gobierno nacional, dando alcance y cumplimiento a la aplicacion de la
normatividad vigente en la materia.

SERIES DOCUMENTALES: Conjunto de Unidades documentales de estructura y
contenido homogéneo emanados de un mismo 6rgano o sujeto productor como
consecuencia de sus funciones especificas. Ejemplo: Hojas de Vida, Historias Laborales,
Contratos, Actas, Informes, Etc.

SUBSERIES DOCUMENTAL: Division o Divisiones de una serie documental con el
propésito de delimitar de forma mas clara el conjunto de unidades documentales que hacen
parte de la misma: Documentos que se requieren para la vinculacion de los funcionarios de
planta. Ejemplo: Serie Contratos, Subseries Contratos de Docentes de Tiempo Completo,
Contratos Administrativos.

TABLA DE RETENCION DOCUMENTAL - TRD: Instrumento que permite la clasificacion
documental de la entidad acorde a su estructura organico-funcional, e indica los criterios de
retencién y disposicién final resultante de la valoracion documental por cada una de las
agrupaciones documentales.

TABLA DE VALORACION DOCUMENTAL - TVD: Las Tablas de Valoracion Documental
son el listado de asuntos o series documentales a los cuales se asigna el tiempo de
permanencia, asi como su disposicion final. Se elaboran para intervenir los fondos
acumulados de las entidades.
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5. TIPO DE USUARIOS DE LA UNIVERSIDAD A QUIEN VA DIRIGIDO EL

PROGRAMA DE GESTION DOCUMENTAL - PGD

El PGD esta dirigido a los funcionarios de la UDEC de todas las sedes y extensiones,
quienes son responsables de coadyuvar con la ejecucién de las actividades aqui
planteadas, los estudiantes y docentes a quienes las actividades planteadas impactan
directamente en el sentido de la consulta documental, la respuesta a sus solicitudes y
requerimientos y a los entes de control quienes a partir del seguimiento a la implementacién
de los planes y programas de gestion documental podran emitir los planes de mejora
necesarios para el ajuste y actualizacion del instrumento.
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6. REQUERIMIENTOS TECNICOS DEL PROGRAMA DE GESTION DOCUMENTAL

5.1 NORMATIVOS:

La UDEC cuenta con un normograma general para toda la universidad actualizado por cada
proceso de la universidad, por tanto alli se encuentran las regulaciones que en materia
documental orientan el desarrollo del PGD. Se debe realizar una constante investigacion
sobre la legislacién que de forma directa o indirecta, formule exigencias a la UDEC en
materia de gestion documental, de la informacién o de sus procesos. Estas normas estan
referenciadas en el Normograma del proceso dentro de las cuales se encuentran algunas
gue sirven de referencia a los proyectos de modernizacion, para definir mejores practicas
gue optimicen la eficiencia y eficacia institucional.

6.2 ECONOMICOS:

La universidad cuenta con una asignacion presupuestal para el desarrollo de la gestion
documental, la cual esta referida en el Plan Operativo Anual de Inversiones versién No. 3
de Agosto de 2019. Las fuentes de financiamiento provienen del presupuesto que involucra
la contratacion de servicios y personal por gastos de funcionamiento, la adquisicién de
insumos y el desarrollo de los planes, programas y proyectos establecidos por gastos de
inversion.

6.3 TECNOLOGICOS:

La UDEC, debe contar con una plataforma técnica y tecnoldgica consistente con las
necesidades actuales de la universidad, para apoyar la gestion de la documentacion
producida en soportes fisicos (analogos) y electrénicos (documento electrénico, documento
digital, bases de datos), asi como sus sistemas de informacion y herramientas tecnologicas
(médulos para radicacion de requerimientos o para registro de procesos institucionales).

No obstante, se cuenta con sistemas de informacion que desarrollan procesos
administrativos internos (presupuestos, balances, nominas, egresos, ingresos, etc.) los
cuales son interoperables entre si, minimizando la complejidad administrativa del desarrollo
de los procesos.

6.4 ADMINISTRATIVOS:

Para la implementacién del PGD se cuenta con la siguiente estructura:

El Comité de Desempenio Institucional (Resolucién 026 de marzo de 2020) maxima
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instancia de la universidad en lo relacionado con los asuntos estratégicos, misionales, de
apoyo Yy de evaluacioén y control. Desde aqui se da aval para el desarrollo de las politicas.

Sistema de gestion de seguridad de la informacion. Responsable de garantizar la
interoperabilidad, accesibilidad e integridad de los sistemas de informacién. Su articulaciéon
con el SGDA se da en la medida que se da garantia del desarrollo de las politicas de gestion
documental electrénica dando alcance al cédigo de procedimiento administrativo.

Sistema de Control Interno. Es el sistema encargado del seguimiento al cumplimiento del
SGDA, PGD y planes de mejoramiento emanados de la inspeccion, vigilancia y control.

Sistema de Gestién de Calidad. Encargado de la planeacion estratégica, la verificacion
de procesos y procedimientos y es el enlace directo con el SGDA para la ejecucion del
PGD.

También se tendran en cuenta los Frentes Estratégicos en su numeral 9.6 “Organizacion
universitaria digital”

Teniendo en cuenta que este es un instrumento dinamico, es necesario que con la
participacién de todos los sistemas, se revisé el documento y sus programas de manera
anual, con el propésito de que se ajuste a las necesidades reales y puntuales de la
universidad.

7. GESTION DEL CAMBIO

Con el animo de garantizar el fortalecimiento de la cultura institucional como factor
determinante para la implementacién del PGD la UDEC realizara las siguientes acciones:

v' Continuar con la ejecucién del plan institucional de capacitacién, marco desde el
cual se fortalecen las operaciones de la gestion documental al interior de la
universidad.

v' Desarrollo de campanfias internas que permitan afianzar y fortalecer los procesos de
gestion documental (concursos, talleres, publicidad, campafias de expectativa y
sociales).

8. PROCESOS DE LA GESTION DOCUMENTAL

7.1 PLANEACION

Conjunto de actividades encaminadas a la planeacién, generacién y valoracion de los
documentos de la universidad, en cumplimiento con el contexto administrativo, legal,
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funcional y técnico. Comprende la creacion y disefio de formas, formularios y
documentos, analisis de procesos, analisis diplomético y su registro en el sistema de
gestién documental.

TIPO DE
REQUISITO

ASPECTO/CRITERIO ACTIVIDADES A DESARROLLAR

ADMINISTRATIVO
FUNCIONAL
TECNOLOGICO

Actualmente se ha formalizado la gestion documental
como sistema dentro del modelo integrado de
planeacién y gestion - MIPG. Se deben elaborar
algunos procedimientos de la gestibn documental
especialmente planeacién, organizacién incluyendo lo
relacionado con el Sistema de Gestion Documental | X | X | X | X
Administracion Electrénico de Archivos - SGDEA, valoracion,
documental preservacion y disposicion final. Aunque estan
descritas de manera general en el manual de gestiéon
documental, es necesario armonizar con el entorno
electronico.
Realizar los analisis técnicos y administrativos para
desarrollar el SGDEA e interconectar con los demas X | X | X
sistemas de la UDEC, D. C.
Se deben establecer las directrices para el disefio,
creacion, mantenimiento, mantenimiento, difusion,
administracion de documentos de archivo en soporte
fisico y electrénico.
Actualizar periddicamente el inventario de activos de
informacién y el registro de informacién clasificada y | x | X | X | X
reservada con base en los lineamientos nacionales.
Aprobar los formatos para la produccion documental

Directrices . . .
. (Hoja de control, Testigos documentales) y demas que
produccion . . X X
se requieran para el control de la produccion de los
documental
documentos.

Elaborar el modelo de requisitos para la adquisicion del
Sistema de Gestion de Documentos Electronicos de | X | X | X | X
Archivo - SGDEA teniendo en cuenta lo siguiente:
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TIPO DE
REQUISITO

ASPECTO/CRITERIO ACTIVIDADES A DESARROLLAR

ADMINISTRATIVO
FUNCIONAL

e Realizar el andlisis de los flujos documentales
electronicos para incluir en el SGDEA y gestionar lo X | X
SGDEA relacionado con el expediente electronico

TECNOLOGICO

e Para la definicion de los componentes funcionales
del SGDEA se cuenta con los cuadros de
clasificacién. Es necesario definir los siguientes
requisitos funcionales: controles y seguridad,
conservacion y eliminacion (disposicion
documental), captura y registro de documentos,
referenciacion, blasqueda, recuperacion y
presentacion y administracion.

Definir los metadatos de los documentos en cada fase
del ciclo vital del documento

Validar y controlar la entrada de metadatos en el
SGDEA permitiendo que dicha actividad sea realizada
solo por los perfiles autorizados. Para ello es hecesario
elaborar la tabla de usuarios y determinar sus permisos
e impacto dentro de la configuracién del sistema,
definiendo los siguientes elementos: X
Funciéon del funcionario (creacion de expedientes
electrénicos, borrado de expedientes, modificacion de
documentos, captura de documentos de archivo,
valoracién, disposicion final, etc.), usuario,
administrador.

Asignhacion de
Metadatos

7.2 PRODUCCION

Actividades destinadas al estudio de los documentos en la forma de produccién o ingreso,
formato y estructura, finalidad, area competente para el tramite, proceso en que actla y los
resultados esperados.
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Se debe contar con un manual de estilo que incluye
la diplomética documental de las comunicaciones
oficiales en soporte fisico y electrénico.
Es necesario definir en conjunto con el sistema de
Estructura de los gestion de calidad la normalizacién de todos los
documentos formatos de la universidad.
Definir los lineamientos para garantizar la proteccion
de datos en el SGDEA teniendo en cuenta la X | X | X
normativa nacional vigente.
Establecer los flujos de trabajo para determinar la
revision y aprobacion de los documentos en el X | X
SGDEA.
Establecer la estructura de los documentos
electrénicos incluyendo los metadatos minimos en el
SGDEA en el momento del registro dentro de la fase
de captura o en una etapa posterior del proceso.
Forma de produccion | Garantizar que el SGDEA permita llevar el control
o ingreso estricto sobre el versionamiento de los documentos.
Una vez se tenga la version final, se debe garantizar
gue este no sea modificado.
Realizar el seguimiento, medicion y control sobre el
consumo del papel. Vigilar la aplicacion de la
reglamentacion interna sobre la estrategia cero
papeles.
Reglamentar el uso de firmas, el cual debe ser
documentado para incluir los cargos autorizados para
firmar documentos en el SGDEA. Con base en la
Area competente para | tabla de perfiles elaborada para dicho sistema.
el tramite Actualmente la radicaciobn de comunicaciones se
realiza a través de la plataforma utilizada por la
universidad, es necesario implementar una
herramienta que permita gestionar y llevar
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trazabilidad de las comunicaciones de entrada y
salida.

7.3 GESTION Y TRAMITE!

Conjunto de actuaciones necesarias para el registro, la vinculacion a un tramite, la
distribucion incluidas las actuaciones o delegaciones, la descripcion (metadatos), la
disponibilidad, recuperacién y acceso para consulta de los documentos, el control y
seguimiento a los tramites que surte el documento hasta la resolucién de los asuntos.

TIPO DE
REQUISITO

ASPECTOS/CRITERIO ACTIVIDADES A DESARROLLAR
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Actualmente la radicacibn de comunicaciones se
realiza a través de la plataforma utilizada por la

Registro de universidad, asignando un radicado de manera
documentos manual.
Se requiere la implementacién del SGDEA para la | x | x X

vinculacion de procesos y procedimientos de la
UDEC a partir de la radicacion de documentos en la
ventanilla Unica establecida por el Acuerdo 060 de
2001.

Actualmente las comunicaciones son distribuidas de

Distribucion . X | X | X | X
manera manual entre las dependencias, en algunos

! La definicién de Gestién y Tramite es la utilizada por la Guia para la elaboracién de un Programa
de Gestion Documental del Archivo General de la Nacion
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casos se digitalizan para tener un mayor control y por
seguridad.

Definir el procedimiento para que el SGDEA permita
el intercambio entre las aplicaciones internas y
externas. Mediante mecanismos de interoperabilidad
gue permitan radicar, consultar y trabajar los
documentos en linea.

Aungue la consulta de documentos no es habitual, se
manejan en algunos casos planillas analogas para
mayor control.

Definir los perfiles de acceso a los documentos
Acceso y consulta electrénicos de archivo en el SGDEA mediante la
aplicacion de la tabla de perfiles de usuarios haciendo
uso de la asignacion de contrasefias.

Aplicar consulta de inventarios documentales desde
el SGDEA, con niveles de autoridad determinados | x
segun perfil de usuarios internos y externos.

La universidad para el control de tiempos de
respuesta no maneja alertas por la plataforma que se
utiliza, a nivel interno los responsables establecen los
tiempos de respuesta frente a procedimientos y
normas legales.

Se debe contar con una aplicacion dentro del
SGDEA para el manejo de los flujos documentales
que ayuda a hacer el seguimiento y control a las
comunicaciones para el manejo de las peticiones,
guejas y reclamos la universidad.

Desarrollar dentro del SGDEA, del médulo de control
de inventarios y control de préstamos documentales X
la creacion de alarmas sobre tiempos de préstamo.

Control y seguimiento
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De igual manera es necesario establecer las
autorizaciones que sean pertinentes para que no se
solicite informacién por dependencias o funcionarios
sin autorizacion.

7.4 ORGANIZACION
Conjunto de operaciones técnicas para declarar el documento en el sistema de
gestion documental, clasificarlo, ubicarlo en el nivel adecuado, ordenarlo y describirlo

adecuadamente.

TIPO DE
REQUISITO

ASPECTOS/CRITERIO ACTIVIDADES A DESARROLLAR
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Se debe realizar el analisis de la produccion
documental en soporte analogo de acuerdo al Cuadro
Clasificacion de clasificacion documental.
Se debe realizar el analisis de la produccién de la
documentacion electrénica para crear los flujos
documentales en el SGDEA.
Se cuenta con el cuadro de clasificacion documental
gue soporta la clasificaciéon de documentos fisicos.
El CCD debe ser implementado en el SGDEA para lo
cual se deben considerar los metadatos de
instrumento y sus posteriores actualizaciones. Para
Clasificacion ello se deben extraer los siguientes elementos:
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- Metadatos del nombre de acuerdo con los
niveles de clasificacion (fondo, serie,
subseries)

- Identificador (en el caso que se tenga uno o
varios CCD)

Descripcion del identificador: para cada unidad
documental a través de un mecanismo que asigne
cédigo de referencia numérico con base en el CCD.
Clasificar los documentos del fondo documental
acumulado segun lo dispuesto en la tabla de
valoracién documental previamente aprobada por el
Comité de Archivo en enero de 2019.

Garantizar que el SGDEA permita la clasificacion de
documentos electrénicos en diferentes expedientes
tal como sucede en la actualidad con los expedientes | X X
fisicos, teniendo en cuenta Serie/Subserie/Tipo
documental.

Se realiza la apertura de los expedientes fisicos con
base en lo establecido en la TRD.

Realizar la apertura de expedientes con base en el
cuadro de clasificacion teniendo en cuenta:

- El cumplimiento del orden original con base en los
Ordenacion metadatos del item de clasificacion.

- ldentificacién Unica: asignacion del titulo a cada
unidad documental segin TRD.

- Asignacién de la foliacién electrénica a partir de la
generaciéon de un indice en el mismo ambiente que
debe ser firmado por el funcionario responsable del
archivo de las dependencias. Se debe llevar un
control de cambios para refoliacibn o cambio de
namero de folios.
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Disefiar los flujos documentales en cada fase del ciclo
vital del documento para los documentos electrénicos | x X
de archivo.

Al presente se cuenta con inventarios documentales.

Sin embargo es preciso realizar el plan de descripcion

de los documentos fisicos y electronicos para dar

alcance a lo expresado en el Decreto 1080 de 2015.

La propuesta de descripcion debe contener lo

siguiente:

Descripcion - Introduccién

- Justificacion

- Objetivos generales y especificos

- Recursos X

- Caracterizacion del plan (identificacion de
necesidades definicion y priorizacion de
actividades)

- Matriz de programacion de actividades y
tareas (elaboracién del modelo de descripcion
basado en la norma, preparacién de la
documentacion y elaboracién del catélogo de
descripcion, control de calidad)

- Monitoreo y evaluacién del plan

Formular el modelo de descripcidon archivistica
normalizada a las series 0 asuntos de conservacion
segun lo establecido en la TVD aprobadas, teniendo | X | X | X
en cuenta lo reglamentado en las normas nacionales
e internacionales.

Documentar el analisis técnico para identificar los
términos descriptivos para los documentos
electrénicos de archivo y extraer los metadatos de X | X | X
informacion, gestion y de trazabilidad para establecer
el catalogo de dichos documentos
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7.5 TRANSFERENCIAS

Conjunto de operaciones adoptadas por la universidad para transferir los documentos
durante las fases de archivo, verificando la estructura, la validacion del formato de
generacion, la migracion, refreshing®, emulacién o conversién, los metadatos técnicos de
formato, los metadatos de preservacion y los metadatos descriptivos.
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ASPECTOS/CRITERIO ACTIVIDADES A DESARROLLAR
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Elaboracion y aprobacién del cronograma de

transferencias primarias por el responsable de

Gestion Documental.

El cual debe incluir:

Preparacion de la - Las dependencias de la Universidad
transferencia - Tiempos de ejecucidon segun la estructura

jerarquica de la universidad o el nivel de

prioridad de la dependencia.

Se recomienda realizar una visita previa a la fecha del
cronograma, con el propésito de subsanar posibles
inconsistencias en la informacion.
Disefar los instrumentos de control para el traslado o
transferencia documental registrando en el entorno
electrénico los cambios de ubicacién y movimientos
de los expedientes. Para ello, la universidad debe
incluir los metadatos de trazabilidad en los siguientes:

- El cdodigo unico identificador del documento

- Ubicacién actual, y nimero de movimientos.

- Fecha de traslado o movimiento.

- Nombre de usuario responsable de la

recepcion o movimiento del expediente

! Proceso de copiar cierto contenido digital desde un medio digital hacia otro,(incluye copiado al
mismo tipo de medio)
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- Fecha de recepcién del expediente

Estos metadatos deberan quedar definidos en el
modelo de requisitos para la gestién de documentos
electrénicos - MRGDEA de la universidad.
Capacitacion a todas las dependencias de la
universidad sobre transferencias primarias, revision y
actualizaciéon del FUID, marcacion de carpetas,
foliacién, cambio de unidades de almacenamiento.
Es importante resaltar que el FUID no debe ser
utilizado Unicamente para transferencias
documentales, es el instrumento para mantener el
inventario de la UDEC actualizado.
Determinar mediante una matriz que documentacion
segun la TRD es de conservacion y seleccién, incluir
los tiempos de retencidbn para controlar que la | x | X
documentacion que cumplié el tiempo pueda ser
transferida.
Elaborar informe de transferencia secundaria
archivistica, teniendo en cuenta:
- Introduccién
- En caso que se trate de la transferencia con
base en la TVD descripcion de los periodos
establecidos en ésta.
- Explicacién de la disposicion final
- Volumen documental en metros lineales
- Fechas extremas de la documentacion a
transferir.
- Totalidad de carpetas
- Breve explicacion de la valoracion documental
establecida en la ficha de valoracion.

Validacion de la
transferencia
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Lo anterior teniendo en cuenta el procedimiento de
descripcion documental.

Revisién de transferencias primarias en archivos de
gestion frente al FUID.

Aprobacion de transferencia secundaria por el Comité
Interno de Archivo.

Solicitud de transferencia documental secundaria al
archivo historico o al AGN.

7.6 DISPOSICION FINAL
Seleccion de los documentos en cualquier etapa del archivo, con miras a su conservacion
temporal, permanente o a su eliminacion, de acuerdo con lo establecido en las tablas de

retencion documental o en las tablas de valoracion documental.
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Para la disposicién final de documentos la UDEC
cuenta con la aplicacion en un 30% de la TRD
convalidada en enero de 2019. Para culminar lo
anterior se debe definir dentro del Modelo Integrado | x | x
de Gestién de la universidad un procedimiento para
la disposicion final de documentos basada en la Guia
para la implementacion de la Tabla de retencion

Directrices Generales
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Documental del Archivo de Bogota y la guia para
digitalizacion del Archivo General de la Nacién.

Dentro del SGDEA se debe establecer la
identificacion de documentacién, segun fechas
extremas, los documentos, series y subseries
susceptibles de disposicion final.

Se tienen directrices dentro del Manual de Gestién
Documental sobre manejo vy disposicion final de | X
documentos de apoyo de manera general.
Conservacion Total, | Para series o subseries de conservacion total se

Seleccion y deben sequir las siguientes actividades:
Microfilmacion y/o -Revision de inventario documental de TRD o TVD,
Digitalizacion sobre fechas extremas (fecha final) para XX
identificacion de documentacion a conservar
totalmente.

Para series o subseries de seleccion se deben seguir
las siguientes actividades:

-Revision de inventario documental de TRD o TVD,
sobre fechas extremas (fecha final) para
identificacion de documentacién para seleccion.
-Establecer el procedimiento y criterios de seleccién
de acuerdo a la ficha de valoracién de cada serie.
Presentacion ante el Comité Interno de Archivodelos | x | X
Eliminacion inventarios documentales de eliminacién, para su
aprobacién y presentar los inventario de los
documentos seleccionados para conservacion.
Publicacion de inventarios de documentacion a
eliminar.

Entrega al operador designado para la destruccién de
documentos.
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Destruccion de documentos en papel: Para la
destruccion de éstos se debe realizar por medio de | x | X
picado de papel on-site u off-site

Destruccion de documentos en medios magnéticos:
Para la destruccién de éstos se debe realizar por
medio de desmagnetizacion o desimantacién bajo la
modalidad on-site u off-site.

7.7 PRESERVACION A LARGO PLAZO

Conjunto de acciones y estandares aplicados a los documentos durante su gestion para
garantizar su preservacion en el tiempo, independientemente de su medio y forma de
registro o almacenamiento.

TIPO DE
REQUISITO

ASPECTOS/CRITERI

o ACTIVIDADES A DESARROLLAR

TECNOLOGICO

ADMINISTRATIVO
FUNCIONAL

Actualmente la Universidad realiza algunas labores para
la conservacion documental tales como:
almacenamiento adecuado, fumigaciones y
capacitacion. Sin embargo no se cuenta con el Sistema
Integrado de Conservacién que permita controlar y
hacer seguimiento a cada programa. De acuerdo con
ello es necesario formular los planes de conservacion y
Sistema Integrado | preservacion digital a largo plazo:

de conservacion | El plan de conservacion documental debe ser formulado
teniendo en cuenta la estructura establecida en el
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acuerdo 006 de 2014, el plan de conservacién debe
contener lo siguiente:

Introduccién

Objetivos

Alcance

Metodologia

Actividades para la ejecucion del plan, de acuerdo con
los 6 programas de conservacion preventiva del SIC.
Actividades especificas para cada uno de los planes.
Recursos: humanos, técnicos, logisticos y financieros.
Responsables.

Tiempo de ejecucion- Cronograma de actividades.
Presupuesto.

Gestion de riesgos del plan.

Anexos.

El plan de preservacion digital a largo plazo debe ser
formulado para documentos digitales y electrénicos.
Para el desarrollo de este plan se tendr4 en cuenta la
estructura indicada en el item del plan de conservacion
documental y adicionalmente debe incluir:

- Las politicas de preservacion que la universidad

tiene
- Obligaciones legales
Sistema Integrado - Limitaciones de la universidad sobre todoenla | x | X | X | X
de conservacioén infraestructura tecnolégica

- Necesidades de los usuarios

- Contexto de la preservacion;

- identificacion de medios de almacenamiento y
formatos digitales;

- Evaluaciéon de los aspectos técnicos, riesgos y
diferentes estrategias de preservacion;

- Resultados de la evaluacion realizada;
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- Estrategia de preservacion seleccionada incluida
la decision con su justificacion;

- Evaluacién de riesgos del plan incluyendo por
ejemplo: obsolescencia del formato digital,
obsolescencia del software, hardware, desastres
naturales, etc.

- Funciones y responsabilidades para el plan de
preservacion y su seguimiento;

- Presupuesto para la formulacion y ejecucion del
Plan de Preservacién Digital a Largo Plazo y
modelo de financiamiento del mismo

El plan de preservacion a largo plazo debe incluir las
estrategias relacionadas con los siguientes tipos de
degradacion:

Sistema Integrado
de conservacion

Tipos de degradacién Estrategias
de los soportes Migracién, emulacion
del hardware y software Emulacion, Refreshing, w x| x | x
migracion
de los formatos Replicado

Estas estrategias se desarrollaran en los respectivos
programas del SIC en especial en el de almacenamiento
y realmacenamiento.

La universidad cuenta con un depdsito de archivo que
cumple con las minimas condiciones para el
almacenamiento de documentos. Por lo tanto se hace
necesario formular los programas de conservacion
preventiva del sistema integrado de conservacion, | X | X | X | X
teniendo en cuenta las siguientes estrategias:
- Capacitaciéon y sensibilizacion: como al presente se
cuenta con un plan institucional de capacitacion es
necesario incluir lo relacionado con la preservacion
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a largo plazo, haciendo énfasis en: sistemas de
almacenamiento con los que se cuenta,
documentar las actividades de manipulacion de
documentos que se realizan, los implementos
usados para la proteccion de los documento,
personal y usuarios que consultan e incluir alli todos
los elementos de proteccion con los que cuenta la
Sistema Integrado universidad asi como los que va a adquirir y una
de conservacion breve explicacién de los servicios del archivo.

- Inspeccion y mantenimiento de sistemas de
almacenamiento e instalaciones fisicas: el
programa debe explicar los aspectos minimos con
los que cuenta actualmente la bodega de archivo
como la ubicacién (teniendo en cuenta la NTC 5921
de 2012), capacidad de estabilizar las condiciones
climaticas, aspectos estructurales y de carga,
materiales constructivos, sistemas de suministros y
distribucién del depésito (ubicacion de las salas de
consulta, procesos técnicos, cargue y descargue de
documentos, limpieza y desinfeccién documental,
ubicacién de oficinas), mantenimiento de las
instalaciones fisicas.

- Saneamiento ambiental: la Universidad realiza el
proceso de desinfeccibn, desratizacion 'y
desinsectaciébn, sin  embargo, no se ha
documentado por lo que se tendra en cuenta en el
documento lo siguiente: el programa debe
establecer las acciones de prevencién de
contaminacion por ejemplo: explicar cémo se
realiza el manejo de basuras y residuos, aseo y
limpieza, y como, cuando y a través de qué persona
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Sistema Integrado juridica o natural se realiza el saneamiento
de conservacién ambiental y documental.

- Monitoreo y control de condiciones ambientales:
enfocar los recursos necesarios al monitoreo de las
condiciones ambientales, para ello es importante
que se considere lo siguiente: realizar revisiones
periddicas, como ya se han implementado métodos
de control activo se debe explicar su
funcionamiento. Asi mismo, instalar en el depésito
un difusor de luz para evitar el efecto, monitoreo de
gases. Para los documentos generados Yy
almacenados en ambientes electronicos se debe
comprobar las condiciones ambientales adecuadas
(mantener la temperatura ambiente en el valor
establecido por la casa fabricante o segun las
disposiciones que la Direccién de TICS indique),
analizar y determinar en este programa todas las
estrategias para la preservacion a largo plazo
previendo la degradacion del soporte.

- Almacenamiento y re-almacenamiento: la
universidad cuenta con una identificacion de la
cantidad de volumen documental con el que se
cuenta y ha proyectado su crecimiento documental
en soporte fisico.

En este aspecto, es necesario documentar el
programa teniendo en cuenta la proyeccion de la
capacidad de almacenamiento sobre todo de los
documentos electronicos de archivo que se
generan por cada una de las dependencias de la
universidad, esto debe incluir los documentos en
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todos los formatos (doc., docx, xlIs, xlIsx, pdf, ppt,
correos electrénicos, etc.). Asi mismo, determinar
las acciones a seguir para el caso de la
obsolescencia del hardware teniendo como una
estrategia la migracion de la informaciéon a nuevos
soportes antes que ésta pueda verse afectada.

Frente a la obsolescencia del formato, la
universidad hace uso de formatos estandar, por

ejemplo:
Tipos de Tipos de Formatos
documentos
Texto HTML, XML, txt, pdf
Imagen pdf

Es necesario que la universidad prevea la
obsolescencia de los formatos y en este programa
desarrolle estrategias de acuerdo a las
necesidades y los recursos disponibles, algunas
estrategias que se pueden aplicar son:

- Migracién a nuevos formatos.

- Emulaciéon permitiendo la recuperacién de la
informacién que pueda estar en otro formato,
software o aplicacién a uno mas reciente sin que
pierda sus caracteristicas originales.

- Conservacion o mantenimiento contindo del
hardware.

- Refreshing: actualizacion de hardware o
software

- Replicado: copias de informacion digital.
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- Prevencibn de emergencias y atencién de
desastres: como se cuenta con un mapa de riesgos
para las sedes, se debe incluir en ésta los riesgos
relacionados con la documentacion. Ademas se
debe incluir dentro de las instalaciones de la
bodega y archivos de gestiébn un mejor sistema de
seguridad que incluya la adquisicion de tarjetas de
acceso para el personal autorizado. Para
complementar las actividades de este programa es
necesario incluir en los programas de prevencion de
emergencias y atencion de desastres la realizacion
de capacitacién y simulacros en los que se trate lo
relacionado con la manipulacion, embalaje.

Realizar inspecciones periddicas para la estructura

arquitectdnica, instalaciones eléctricas e hidraulicas

y verificar el estado de la sefalizacion del depdsito.
La UDEC en virtud de la implementacion del sistema de
gestion de seguridad de la informacién cuenta con una
politica de privacidad y proteccion de datos personales
documentada y de consulta general en la pagina web.
Es necesario formular las politicas e incluir en ella la
fecha de entrada en vigencia de la politica de tratamiento
de la informacion y periodo de vigencia de la base de
datos y el control de cambios, dicha politica debe | x | x | X | X
contener los lineamientos para garantizar la seguridad
de los sistemas hardware y software. La UDEC debe
realizar la formulacién de esta politica teniendo en
cuenta la informacién producida de manera electrénica,
estableciendo las pautas de almacenamiento de la
informacion electronica almacenada en los discos duros
y dar lineamientos definidos para el almacenamiento de

Seguridad de la
informacioén
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correos electronicos articulados el cuadro de
clasificacién y Tabla de Retencién Documental.

Frente al manejo del documento electrénico
especialmente en correo electrénico, se cuenta con
contrasefias como mecanismos para asegurar la
autenticacion del usuario, este mecanismo puede
también usarse para el SGDEA.

Del mismo modo, se debe contar con una tabla de
control de acceso para los documentos fisicos y para los
servicios de correo institucional, este instrumento puede
adaptarse al SGDEA asociando ciertos atributos o
caracteristicas al usuario.

7.8 VALORACION DOCUMENTAL

Proceso permanente y continuo, que inicia desde la planificacion de los documentos y por
medio del cual se determinan sus valores primarios y secundarios, con el fin de establecer
su permanencia en las diferentes fases de archivo y determinar su destino final (eliminacion
0 conservacion temporal o definitiva)

TIPO DE
REQUISITO

ASPECTOS/CRITERIO ACTIVIDADES A DESARROLLAR

TECNOLOGICO
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La universidad cuenta con la TRD aprobada por el
Comité Interno de Archivo y en proceso de | X | X X
convalidacion por el Consejo Departamental de
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Archivos por ende dentro de la aplicacion del
instrumento archivistico se debe establecer el
procedimiento de valoracién documental dentro del
ciclo vital del documento.

Disefar el flujo de trabajo para el control y revisién del

Directrices generales | proceso de valoracién en el SGDEA el cual debe

incluir como minimo lo siguiente:

e Los documentos de archivo a los que se le ha
aplicado el procedimiento de valoracion

e Los documentos de archivo que estén proximos a | X X
aplicarsele el proceso de valoracion.

e Elreporte de series documentales susceptibles de
conservacion permanente incluyendo, volumen,
plazos de conservacion y formato en el que fue
almacenado.

La universidad ha determinado la valoracién primaria

Valores primarios de las series y subseries documentales mediante la

(Fase de Archivo de | ficha de valoracion documental. También se ha | x

Gestion, Archivo realizado la valoracion de los asuntos del fondo
Central) documental acumulado.

8 PROGRAMAS ESPECIFICOS DEL PROGRAMA DE GESTION DOCUMENTAL

8.1 Programa de documentos vitales y esenciales
PROPOSITO: Establecer lineamientos especificos para la identificacién de los documentos
vitales y esenciales que garanticen el normal funcionamiento de la UDEC pasadas 24 horas

después del siniestro.

OBJETIVO GENERAL
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Identificar los documentos vitales y esenciales de la UDEC, que deben ser resguardados y
protegidos en caso de un eventual caso de desastre natural o humano, de manera que se
garantice el normal funcionamiento de la universidad, asi como la preservacion y
recuperacion de la informacién.

OBJETIVOS ESPECIFICOS

e Realizar un diagndstico en todas las dependencias, por medio de una encuesta para
identificar los documentos vitales o esenciales.

e Elaborar un Inventario con los documentos vitales o esenciales identificados en cada
dependencia.

e Establecer los lineamientos necesarios para la preservacion de los documentos
identificados como vitales o esenciales.

ALCANCE DEL PROGRAMA

El subprograma de documentos vitales 0o esenciales inicia con la identificacion de los
registros de informacién (internos o externos) independientemente de su medio de
conservacion (Fisico o electrénico/digital).

El programa de documentos vitales o esenciales, estara articulado con el Procedimiento de
identificacion de peligros, evaluacion y valoracion de riesgos, el Plan Maestro de
Emergencia y la Matriz Identificacion de Peligros y demas sistemas de gestidon del riesgo
gue lo requieran. Finaliza con las directrices de tratamiento de estos documentos en sus
diferentes fases de archivo, incluyendo su disposicion final.

BENEFICIOS EN LA IMPLEMENTACION DEL PROGRAMA

e Garantiza la disponibilidad y la preservacion a largo plazo de la memoria histérica
de la universidad.

¢ Minimiza los riesgos que pueda correr la UDEC al momento de desarrollar sus
funciones por la pérdida parcial o completa de informacién ante cualquier siniestro.

e Garantiza la continuidad de sus servicios.

e Involucra y establece la obligatoriedad de cumplir con los lineamientos de
contingencia relacionados con el programa de documentos vitales a los funcionarios
gue administran documentacion e informacion.

¢ Reduccién sustancial en la ejecucion de procesos y procedimientos operativos, asi
como recursos econdmicos para la universidad.

GENERALIDADES
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El subprograma de documentos vitales o esenciales contempla la informacién fisica o
digital que es trascendental para la ejercicio continuo de la universidad durante o después
de un siniestro, y que permite preservar los derechos y obligaciones de las partes
interesadas, ademas de rehacer situaciones legales, juridicas o financieras; es decir que
una vez termine el tiempo de apoyo a las actividades criticas y de cumplir con su funcién,
se deben reclasificados.

Clasificacion de Documentos Vitales o Esenciales

Debido a que el porcentaje de documentos criticos en caso de emergencia no supera el
10%, es fundamental identificar de forma clara y precisa los documentos indispensables
para continuar el funcionamiento después de ocurrido un desastre; por lo que es importante
conocer las caracteristicas de los documentos vitales, importantes y Utiles.

Documentos vitales:

Contienen informacion critica para la continuacion de las actividades de la
dependencia en caso de emergencia y son indispensables para la toma de
decisiones.

Contienen informacién esencial para confirmar la condicion legal y financiera de la
dependencia.

Son imprescindibles para la proteccion de los derechos y obligaciones del personal
y de los ciudadanos en general.

Son fundamentales para recuperar o proteger los sistemas criticos, equipos,
instalaciones o espacios de trabajo.

Son Unicos e irremplazables y su reproduccion es extremadamente costosa.

La universidad tendria graves consecuencias negativas en caso que la informacién
no esté disponible.

Requieren de equipos, claves especiales para su lectura, software y aplicativos para
Su recuperacion.

Documentos importantes:

Tienen valor moderado para la dependencia o para la universidad, pueden servir de
ayuda para restaurar las operaciones durante o después de una emergencia.
Seria un inconveniente si se dafian estos documentos, pero su pérdida no detendria
las operaciones.

Su reemplazo puede ser a un costo moderado.

Documentos Utiles:
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e Son Utiles para mantener las funciones y actividades cotidianas pero no son criticos
en caso de emergencia.

¢ No es inconveniente para la dependencia en caso de dafio o pérdida.

e Pueden ser facilmente reemplazados a un bajo costo.

e Teniendo en cuenta lo anterior la identificacion y preservaciéon de los documentos
vitales o esenciales, no estara asociada con los tiempos de conservacion o soportes
establecidos en las Tablas de Retencion Documental que se encuentran vigentes

en la UDEC.

METODOLOGIA PARA EL DESARROLLO DEL PROGRAMA

META PROPUESTA

Iniciar la implementacion del programa de Documentos Vitales y Esenciales de la
Universidad de Cundinamarca, en el segundo bimestre de 2020.

ROL RESPONSABLE ACTIVIDAD

Aprobar los recursos
necesarios para la ejecucion

Rectoria Rector del pr_ograma y rgspaldar y
garantizar el cumplimiento del
programa una vez inicie su
implementacion.

Encargados del

Direccion de Talento
Humano

Procedimiento de
identificacion de peligros,
evaluacion y valoracion de
riesgos, el Plan Maestro de
Emergencia y la Matriz
Identificaciébn de Peligros,
Evaluacién y Valoracion de

los Riesgos y
Determinacion de
Controles.

Actualizar los Sistemas de
Informacion relacionados con
gestion del Riesgo, planes de
contingencia y demas procesos
y procedimientos.

Tecnologias DTIC

Direccién de Sistemas y

Director de DTIC

Asesorar, fortalecer,
implementar y apoyar las
decisiones del uso de
herramientas tecnolégicas, y
parametros relacionados con
la seguridad de la informacién
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ROL

RESPONSABLE

y preservacion a largo plazo
de los documentos vitales.

ACTIVIDAD

Archivo y
Correspondencia

Grupo de Gestion
Documental

Ejecutar, actualizar vy
mantener el programa, en
colaboraciéon de DTIC vy
Talento Humano.

Participar en la divulgacion
y promocion del programa.
Hacer  seguimiento  al
programa y establecer las
acciones de mejora.

Funcionarios y
Contratistas de la UDEC

Todo el personal de la
UDEC

Participar de manera activa en
la implementacion y la
actualizacién del programa.

El programa de documentos vitales o esenciales se desarrollara en tres etapas:

Primera Etapa. Planeacion del Programa:

En esta etapa se pretende realizar la identificacion de los documentos vitales o esenciales
por medio de una encuesta que se aplicara a todas las dependencias de la universidad
incluidas las sedes y extensiones, con el propésito de que los productores y directos
responsables de la informacion, sean quienes identifiquen los documentos que se requieren
en caso de un siniestro, ya que son ellos quienes tienen una visidn clara de qué
documentacion es importante para la toma de decisiones y por consiguiente debe estar

protegida.

Con el analisis de la informacion de las encuestas, se obtendra el diagndéstico de la situacion
real y de la informacién que es vital con la siguiente informacion:

o Ubicacion actual de los documentos vitales o esenciales

° Los responsables de su custodia

° Medios en que se conservan (Fisico, digital)

. *La calificacion de la informacion segun su contenido (Clasificada, Reservada,
Puablica)

° Niveles de seguridad tanto para la integridad del documento como para su
conservacion.

° Riesgos a los que estan expuestos los documentos vitales y esenciales

° Existencia de copias fuera de las instalaciones de la universidad.

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional




MACROPROCESO DE APOYO CODIGO: ADOPGO1

PROCESO GESTION DOCUMENTAL VERSION: 1

) VIGENCIA: 2020-10-15
PROGRAMA DE GESTION DOCUMENTAL
ety PAGINA: 38 de 62

* Calificacion de la informacion:

e Publica: Es la informaciéon y documentacion producida en ejercicio de las funciones
adscritas a una dependencia y que no se encuentra contenida dentro de las excepciones
previstas en los articulos 18 y 19 de la Ley 1712 de 2014.

e Publica clasificada: Su divulgacion puede llegar a afectar derechos o intereses
individuales dado su contenido, su consulta es regulada por involucrar datos sobre la
intimidad de las personas.

e Publica reservada: Los documentos cuyo contenido, justificado por la ley, puede llegar
a afectar intereses publicos en caso de ser divulgados.

Segunda Etapa. Levantamiento de Inventario de documentos vitales o esenciales:

En esta etapa se hara el levantamiento del inventario de los documentos vitales o
esenciales, donde se identificara la siguiente informacion:

e Elcodigo y el nombre de serie o subserie documental o del sistema electrénico que
contiene los documentos.

e Descripcién de los documentos

e Soporte en que se encuentra

¢ Volumen (Metros lineales)

¢ Nombre de la oficina y funcionario responsable

e Localizacion del almacenamiento

e Existencia de duplicados y ubicacion de los mismos

e Hardware y software necesarios para acceder a los documentos vitales electronicos,

e Periodicidad de actualizaciones de las copias

e Frecuencia de consulta

¢ Identificacién de los expedientes su retencion y disposicion final

e Tipo de proteccién necesaria, niveles de acceso y administrador del sistema

Tercera Etapa. Elaboracion de los lineamientos para el manejo y preservacion de
los documentos vitales:

Una vez identificados e inventariados los documentos vitales, se estableceran los
lineamientos para la recuperacion, control y preservacion de la documentacion
indispensable para el funcionamiento de la universidad en caso de siniestro.

Estos lineamientos deberan articularse con el Plan Maestro de Emergencias, los
procedimientos de identificacién de peligros, evaluacion y valoracion de riesgos y la Matriz
Identificacién de Peligros, en donde se evallan y valoran los riesgos y se determinan los
controles correspondientes para mitigar las posibles pérdidas.

Recursos econémicos
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Los recursos econdmicos para la ejecucion del programa se estableceran en el Plan
Operativo Anual — POA y el Plan Estratégico Institucional — PEI, en donde se encuentran
los recursos destinados para el funcionamiento administrativo de la universidad.

Implementacién del Programa

Actividades puntuales a realizar para la implementacion del programa de documentos
vitales y esenciales.

Actividades Detalle de la actividad Responsables

Elaboracion y aplicacion de
una encuesta a todas las

L, dependencias de la | Grupo de Gestion
1 | Aplicacion de encuesta. . . : -
universidad, para identificar los | Documental
documentos vitales vy
esenciales.

Teniendo en cuenta el analisis
de informacién resultado de las
encuestas aplicadas, se

obtendra el diagndstico de los

Diagndstico Actual Grupo de Gestion

2 documentos vitales y sus
- Documental
condiciones de
almacenamiento y
responsables de dicha
informacion.
Direccién de

Identificar y asignar roles al | Definir roles a los funcionarios y
3 | personal responsable de | contratistas responsables de
los documentos vitales. los documentos vitales.

Talento Humano,
Grupo de Gestion
Documental

Elaborar el inventario de los

documentos vitales, de acuerdo

Identificar y clasificar los Grupo de Gestion

4 . a la informacién solicitada en la
documentos vitales. Documental
segunda etapa de este
programa.
Evaluar los lineamientos de
manejo de la informacion | Direccién de
Articular lineamientos de | existentes en los diferentes | Talento Humano,
5 proteccion, sistemas de informacién y | Direccion de
almacenamiento ylo | actualizarlos de acuerdo al | DTICS, Grupo de
recuperacion. inventario, y determinar para | Gestion

cada documento vital el que | Documental
aplica segln sea el caso.

, Establecer las actividades vy | Direccion de

Establecer los periodos de . ;
N periodos de tiempo | Talento Humano,
6 | actualizacion y . s
relacionados con la | Grupo de Gestidn

mantenimiento.

actualizacién y mantenimiento | Documental
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del inventario de documentos
vitales, asi como identificar los
responsables de cada
dependencia que lo realizara.

Realizar mantenimiento vy
Hacer seguimiento para | actualizacion del programa de | Responsables de
verificar la efectividad del | acuerdo a los cambios | cada dependencia,

! programa. (Por lo menos | realizados en los procesos que | Grupo de Gestion
una vez al afio) evidencien cambios en la | Documental
produccion documental.
. Oficina de
Socializar y capacitar a los Capgcnar_ a toc_Jos los Comunicaciones,
funcionarios y contratistas fur_1C|ongr|osycontratlstas de la Direccion de
8 universidad, el programa de

Talento Humano,
Grupo de Gestion
Documental

el programa de

: documentos vitales y su
documentos vitales.

importancia.

8.2. Programa de Normalizacion de Formas y Formularios Electrénicos

Teniendo en cuenta el Plan estratégico 2016-2026 y el Plan Rectoral 2019-2023;
enmarcados en la politica de Cero Papel y eficiencia administrativa emitida por el gobierno
nacional, asi como la normatividad vigente en materia de Gestion Documental, la
Universidad de Cundinamarca — UDEC, busca establecer estrategias de estandarizacion
todos los procesos estratégicos, misionales y de apoyo con el propdsito de controlar la
produccion documental, la conservacion y recuperacion de la informacion contenida en los
diferentes formatos y formularios electrénicos diligenciados por los estudiantes, los
funcionarios y contratistas de la universidad.

OBJETIVO GENERAL
Establecer los lineamientos y criterios necesarios para el disefio e implementacién de
formas y formularios electrénicos de todos los procesos de la Universidad de Cundinamarca

— UDEC de manera normalizada y controlada, garantizando la identificacién, clasificacién,
ordenacién y recuperacion de la informacion por medio de herramientas tecnolégicas.

OBJETIVOS ESPECIFICOS

° Realizar un diagnéstico en todas las dependencias, para identificar los documentos
y/o formularios electrénicos se utilizan.

° Controlar la produccién documental de formas y formularios electronicos dando
cumplimiento con los lineamientos normativos vigentes.

. Estandarizar la creacion de las formas, formatos Yy documentos electronicos

estableciendo los criterios de autenticidad, integridad, inalterabilidad, fiabilidad,
disponibilidad y conservacion.
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ALCANCE DEL PROGRAMA

El programa de normalizacion de formas y formularios electronicos aplica a todos los
documentos creados en desarrollo de las funciones de la universidad, y deberan estar
articulados con cada uno de los Sistemas de informacion de la UDEC, e integrarse a las
Tablas de Retencién Documental segun lo estipulado en la Ley 1712 de 2014, para su
conservacion a largo plazo.

DEFINICIONES APLICABLES

Contenido estable. El contenido del documento no cambia en el tiempo; los cambios
deben estar autorizados conforme a reglas establecidas, limitadas y controladas por la
entidad, o el administrador del sistema, de forma que al ser consultado cualquier
documento, una misma pregunta, solicitud o interaccién genere siempre el mismo resultado.

Forma Documental Fija:  Se define como la cualidad del documento de archivo que
asegura que su contenido permanece completo y sin alteraciones, a lo largo del tiempo,
manteniendo la forma original que tuvo desde su creacioén. (Dec. 2609/2012.)

Formulario Electrénico:  Formatos que pueden ser diligenciados por los ciudadanos
para realizar tramites en linea. (AGN 2012)

Firma Digital: Se entendera como un valor numérico que se adhiere a un mensaje de datos
y que utilizando un procedimiento matemético conocido, vinculado a la clave del iniciador y
al texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con
la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada
la transformacién. Ley 527/99

Firma Electrénica: La firma electronica corresponde a métodos tales como codigos,
contrasefas, datos biomeétricos o claves criptograficas privadas, que permitan identificar a
una persona en relacién con un mensaje, siempre y cuando el mismo sea confiable y
apropiado respecto de los fines para los que se utiliza la firma, teniendo en cuenta totas las
circunstancias del caso, asi como cualquier acuerdo pertinente. (Guia Cero Papel)

Vinculo archivistico: Los documentos de archivo estan vinculados entre si, por razones
de la procedencia, proceso, trdmite o funcién y por lo tanto este vinculo debe mantenerse
a lo largo del tiempo, a través de metadatos que reflejen el contenido, el contexto y la
estructura tanto del documento como de la agrupacion documental a la que pertenece
(serie, subserie 0 expediente).

BENEFICIOS EN LA IMPLEMENTACION DEL PROGRAMA

Optimizar los procesos y procedimientos al interior de la universidad, facilitar el tramite, la
recoleccién y andlisis de informacién a través de los diferentes sistemas de informacion,
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son el resultado del uso e implementacion del programa de formas y formularios
electronicos, y los cuales se reflejan en los siguientes aspectos:

Administrativo

"« Agilidad en:
« Toma de decisiones
« Atencion de usuarios

- ) + Desplazamientos internos
* Gestion Documental Ambiental

. : + Disminucion de residuos
O Financiero *  Menos uso del papel

*  Disminucion de Costos
« Distribucion

Ambiental

q Legal « Hardware e insumos

+ Papel

Cumplimiento de normas:

Cero Papel
Ley Transparencia
Disposiciones AGN

GENERALIDADES

Todas las formas y formularios electronicos producidos en la entidad seran
construidos y codificados conforme a los lineamientos establecidos Modelo
Integrado de Planeacién y Gestion - MIPG de la universidad.

MIPG asi como las Tablas de Retenciébn documental y los inventarios
documentales deberan consignar la existencia de los documentos en formato
electrénico, sus valores y tiempos de retencién serdn equivalentes a los del
documento fisico.

Se debe aplicar a todos los formatos y formularios electrénicos de la Universidad,
tanto para uso interno (Intranet) como externo (Pagina Web Institucional).

Debe propender por su aplicacion en todas las herramientas, plataformas y/o
sistemas de informacién de la Universidad, exceptuando los casos que por
licenciamiento o limitaciones del software no lo permita.
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INDICADORES

Se requiere un indicador que permita determinar la cobertura de implementacion y uso del
programa de normalizacion de formas y formatos electronicos, con el fin de hacer
seguimiento trimestral.

Foérmula de Célculo:

Porcentaje de cobertura de implementacion del Programa de Normalizacion de formas y
formularios de la universidad:

Numero de formas y formularios electronicos normalizados
(%Cobertura)= X100

Total de formas y formularios utilizados en la UDEC

Meta propuesta

Normalizacion e implementacién del total de las Formas y Formularios electronicos de la
Universidad de Cundinamarca, se estipula para el final del Primer Semestre del 2022.

Matriz de Responsabilidades

ROL RESPONSABLE ACTIVIDAD
Aprobar los recursos
Rectoria Rector necesarios para la ejecucion

del programa.

Armonizar con los Sistemas de
Informacion relacionados con
la incorporacién de formas y
formularios electrénicos, su
control y registro en el listado
maestro de documentos.
Asesorar, fortalecer,
implementar y apoyar las
decisiones del uso de
Director de DTIC herramientas tecnoldgicas, y
parametros relacionados con la
seguridad de la informacion vy
preservacion a largo plazo.
Controlar y verificar dentro de
Grupo de Auditorias las auditorias internas
programadas, el uso vy la

Encargado del Modelo
Direccién de Planeacion | Integrado de Planeacion y
Gestion

Direccién de Sistemas y
Tecnologias DTIC

Oficina de Control
Interno
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ROL RESPONSABLE ACTIVIDAD

implementacion de las formas

y formularios electronicos

estandarizados y con versiones

vigentes.

e Ejecutar, actualizar vy
mantener el programa de
normalizacion.

o Verificar la correcta
implementacion en las
dependencias productoras.

e Participar en la divulgacion
y promocion del programa.

e Hacer seguimiento  al
programa y establecer las
acciones de mejora.

Participar de manera activa en

. . Todo el personal de la . .

Funcionarios y . . la implementacion y la

. Universidad de o .
Contratistas : actualizacién si se requiere de
Cundinamarca . .
los formatos identificados.

Archivoy Grupo de Gestion
Correspondencia Documental

METODOLOGIA PARA EL DESARROLLO DEL PROGRAMA

El programa de normalizacion de formas y formularios electrénicos se desarrollara en dos
etapas:

Primera Etapa. Planeacion del Programa:

En esta etapa se pretende realizar la identificacion de las formas y formularios electrénicos
existentes, elaborar un diagndstico con el propésito de identificar cuales procesos
intervienen en su produccién y frecuencia de elaboracion.

De igual manera tomar como referencia los recursos documentados con los que cuenta la
universidad, en donde se identifican procesos de normalizacion e identificacién de los de
los documentos, cotejarlos contra la normatividad vigente e identificar que parametros no
se encuentran documentados actualmente

Identificar y establecer los parametros segun la normatividad para regular el uso de la firma
digital o firma electrénica, garantizando su autenticidad, integridad, inalterabilidad y
fiabilidad.
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Segunda Etapa. Implementaciéon del Programa:

En esta etapa es en donde se inicia la implementacion operativa del programa, se
actualizaran los Sistemas de Informacién que refieran cambios, teniendo en cuenta las
actividades de disefio, modificacion o eliminacién de formas o formularios que conduzcan
a la eficiencia operativa y administrativa del programa, una vez culminada esta fase se
iniciara el proceso de difusion y comunicacion a todos los niveles de la administracion.

Es importante mencionar que durante el proceso de implementacion, las dependencias y
los funcionarios deberan informar al grupo de gestion documental cualquier cambio,
creacion o eliminacion en los formularios o formas que se manejen al interior, esto con el
proposito de que no se manejen indiscriminadamente archivos y formatos sin normalizar.

Recursos econdmicos

Los recursos econdmicos para la ejecucion del programa se estableceran en el Plan
Operativo Anual — POA y el Plan Estratégico Institucional — PEI, en donde se encuentran
los recursos destinados para el funcionamiento administrativo de la universidad.

Implementacién del Programa

Actividades puntuales a realizar para la implementacion del programa de normalizacion
de formas y formularios electronicos:

Actividades Detalle de la actividad Responsables

e Elaborar el inventario de las
formas y formularios
actuales, para tener un
namero como punto de | .. i
. : e ) Direccion de
Realizar el diagndstico con partida. DTICS
todas las dependencias | ¢ Analizar y revisar los Direcci’c')n de
1 | paraidentificar las formasy procesos que se encuentran | oo s o
formularios  electrénicos documentados en donde se ’ y
existentes identifican formas y Grupo de Gestion
' : L Documental
formularios electrénicos vy
realizar una comparacion
con el inventario levantado
en las dependencias.
Teniendo en cuenta Ila
. normatividad vigente se | Direccion de
Establecer los estandares . .
o levantaran los requerimientos | DTICS,
que regulan el disefio de A - : . A
. tecnolégicos, administrativos y | Direccién de
2 |formas y formularios o o o
. estratégicos para el disefio de | Planeacion,
electronicos. . -
flujos documentales gue | Grupo de Gestion
contengan: Documental
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Actividades

Detalle de la actividad

Responsables

(Herramienta tecnoldgica
donde se produce, Tipo de
soporte, Puntos de acceso,
Frecuencia  de Consulta,
Parametros para  futuras
consultas, Medios de
conservacion y preservacion, Si
esta definido en las TRD como
tipo documental a qué Serie o
Subserie pertenece, tipo de
proceso, frecuencia de
generacion y codificacion en el
mismo, descripcion a través de
metadatos 0 mecanismos de
autenticacion, seguridad de la
informacion e Interoperabilidad
con otros sistemas de
informacion.)

Establecer los parametros
segun normatividad para el
uso y control de la firma
digital o firma electrdnica.

Establecer que formas o
formularios electrénicos usan o
podran ser firmados por medio
de firma digital o electronica,
que funcionarios estan
autorizados para utilizarla, el
control de acceso a la
informacion y perfiles de
consulta de manera que
garantice su  autenticidad,
integridad, inalterabilidad vy
fiabilidad y preservacion en el
tiempo.

Evaluacién de formatos y
formularios actuales frente
4 | al cumplimiento de
requerimientos normativos
para su aprobacion.

Revisar los formatos vy
formularios que se producen
frente a los lineamientos que
exige el marco normativo
garantizando la normalizacién
de los mismos.

En esta evaluacion se deben
aprobar los formularios que
sean Unicamente necesarios.
Teniendo en cuenta que el
diagndstico se levanta con la
participacion de las
dependencias, estas

Direccidn de
DTICS,

Direccidn de
Planeacion,

Grupo de Gestidn
Documental
Direccién de
DTICS,

Grupo de Gestiéon
Documental
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Actividades

Detalle de la actividad

Responsables

regularmente crean formatos o
formas electronicas de apoyo
gue son utilizados para facilitar
la gestion diaria, pero que no
responden al resultado de una
funcion y no pertenecen a las
series o tipologias de las TRD.

“organizacion

Elaborar difundir Oficina
~ y Realizar campafa de | Comunicaciones,
campafa del programa de ; !
: lanzamiento del programa | Grupo de Gestion
formas y  formularios | ;. .. :
- dirigido a todos los usuarios | Documental,
electroénicos. (WEB, . ) )
Intranet) tanto internos como externos. Direccion de
DTICS
Capacitar a todos los . . ,
. : : Capacitar y difundir el programa
funcionarios y contratistas :
. . de formas y formularios
cambios realizados y los - L
L electronicos, resaltando los | Grupo de Gestion
beneficios en la . ,
) L, cambios realizados y los | Documental
implementacién del L
beneficios en la
programa. . -
implementacién del programa.
e Realizar mantenimiento y
- actualizacion del programa | . L
Hacer seguimiento para : Direccion de
o - de acuerdo a los cambios .
verificar la efectividad del . Planeacion, Grupo
oy realizados en los procesos. 5
programa. - (Minimo - una o Verificar la efectividad del de Gestion
vez al afio) Documental
programa.
8.3. Programa de Documentos Electrénicos

de gestién documental donde se deben

asientonces, se logra

Teniendo en cuenta los avances en dispositivos electrénicos, herramientas tecnolégicas y
medios de comunicacion, el concepto de documento ha ido evolucionando con el paso del
tiempo, involucrando paulatinamente el concepto de documento electrénico en los procesos
al interior de la universidad. Es asi’, como se da inicio a una nueva etapa en los procesos
involucrar nuevos lineamientos, en donde la
informacién es registrada en diferentes soportes segun los procesos desarrollados en la
Universidad de Cundinamarca - UDEC D.C.

En Colombia, se ha regulado el marco normativo que implica la ejecucion de proyectos
alineados a la estrategia de gobierno en linea, este se armoniza con el Frente Estratégico
de la universidad establecido para el periodo 2016-2026, en donde su objetivo es
universitaria  digital”

la asignacion de

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional




MACROPROCESO DE APOYO CODIGO: ADOPGO1

PROCESO GESTION DOCUMENTAL VERSION: 1

VIGENCIA: 2020-10-15

PROGRAMA DE GESTION DOCUMENTAL

PAGINA: 48 de 62

UNIVERSIDAD DE
CUNDINAMARCA

responsabilidades y de mecanismos que conducen al uso de herramientas tecnolédgicas
gue permiten la racionalizacion, optimizacion y automatizacion de los procesos y
procedimientos en los cuales es indispensable la produccién de registros y documentos
electrénicos que de acuerdo a sus caracteristicas cumplan con los objetivos del programa.

OBJETIVO

Alinear la produccién de documentos electronicos a las politicas de la universidad segun
los criterios y caracteristicas definidas en la norma y las guias adoptadas para tal fin; de
igual manera es necesario fomentar y adoptar en los procesos de la universidad de manera
responsable y organizada el uso de documentos electronicos que garanticen el
cumplimiento de planes y programas de la Universidad de Cundinamarca - UDEC vy los
lineamientos y procesos de gestién documental segun las directrices del Archivo General
de la Nacion.

ALCANCE DEL PROGRAMA

La implementacion del programa de documentos electronicos tiene como alcance la
normalizacién del proceso para la produccidn y generacion de documentos electrénicos en
la universidad , aplicando politicas de seguridad de la informacion y principios del proceso
de gestién documental, garantizando la autenticidad, integridad, fiabilidad y disponibilidad
de los documentos en las herramientas tecnoldgicas con las que actualmente cuenta la
universidad como para las que se implementen en la ejecucién de sus funciones.

DEFINICIONES APLICABLES

El programa de documentos electronicos establece en la universidad cuales son los
aspectos a tener en cuenta para la administracion de documentos que se producen de
manera electrénica o aquellos que siendo documentos fisicos se someten a algun
procedimiento para migrarlo a un formato digital, lo anterior teniendo en cuenta el decreto
2609 de 2012 derogado por el decreto 1080 de 2015, por medio del cual dicta las
disposiciones en materia de gestiébn documental para las entidades del estado.

Contenido estable: El contenido del documento no cambia en el tiempo; los cambios
deben estar autorizados conforme a reglas establecidas, limitadas y controladas por la
entidad, o el administrador del sistema, de forma que al ser consultado cualquier
documento, una misma pregunta, solicitud o interaccién genere siempre el mismo resultado.

Forma Documental Fija: Se define como la cualidad del documento de archivo que
asegura gque su contenido permanece completo y sin alteraciones, a lo largo del tiempo,
manteniendo la forma original que tuvo desde su creacion. (Dec. 2609/2012.)
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Formulario Electrénico: Formatos que pueden ser diligenciados por los ciudadanos para
realizar tramites en linea. (AGN 2012).

Firma Digital: Se entendera como un valor numérico que se adhiere a un mensaje de datos
y que utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y
al texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con
la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada
la transformacion. Ley 527/99

Firma Electrénica: La firma electrénica corresponde a métodos tales como cddigos,
contrasefias, datos biométricos o claves criptogréaficas privadas, que permitan identificar a
una persona en relacion con un mensaje, siempre y cuando el mismo sea confiable y
apropiado respecto de los fines para los que se utiliza la firma, teniendo en cuenta totas las
circunstancias del caso, asi como cualquier acuerdo pertinente. (Guia Cero Papel)
Vinculo archivistico: Los documentos de archivo estan vinculados entre si, por razones
de la procedencia, proceso, tramite o funcién y por lo tanto este vinculo debe mantenerse
a lo largo del tiempo, a través de metadatos que reflejen el contenido, el contexto y la
estructura tanto del documento como de la agrupacion documental a la que pertenece
(serie, subserie o0 expediente).

BENEFICIOS EN LA IMPLEMENTACION DEL PROGRAMA

e Favorecer los procesos de gestion documental para que sean garantes de una
administracion agil y orientada al ciudadano.

¢ Cumplir con los requisitos legales y regulaciones vigentes. Decreto 1080 de 2015.

e Apoyar la estrategia de gobierno en linea identificando la racionalizacion,
automatizacion y optimizacion de los procesos y procedimientos.

e Minimizar los riesgos frente a la administracién de documentos electrénicos.

¢ Mejorar los controles sobre la produccién de documentos electrénicos.

e Atender las necesidades de los ciudadanos de acuerdo las politicas y lineamientos
para la racionalizacion de tramites.

¢ Disminuir costos de archivo en la reduccién de aplicacion de procesos técnicos de
archivo a los documentos fisicos.

¢ Ahorrar tiempos en desplazamientos para el acceso a la informacion.

¢ Facilita el acceso a los usuarios, incluso por parte de colectivos con necesidades
especiales (afectados por discapacidades fisicas, sensoriales, cognitivas o
formativas, asi’ como personas con limitaciones en conocimiento Tecnolégico).

GENERALIDADES
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. Todas los lineamientos del documento electrénico seran articulados conforme a los
lineamientos establecidos Modelo Integrado de Planeacién y Gestion de la
Universidad de Cundinamarca - UDEC, D.C. — MIPG

. El MIPG asi como las Tablas de Retencibn documental y los inventarios
documentales deberan considerar la existencia de los documentos electronicos, sus
valores y tiempos de retencion seran equivalentes a los del documento fisico.

o Debe propender por su aplicacion en todas las herramientas, plataformas y/o
sistemas de informacién de la universidad, exceptuando los casos que por
licenciamiento o limitaciones del software no lo permita.

Cabe destacar en el programa de documentos electronicos la relacion que tienen todos los
procesos en su implementacién, toda vez que los documentos, registro y todo tipo de
informacion siempre seran parte fundamental en la ejecucion de las funciones, sin embargo,
teniendo en cuenta el componente documental y tecnoldgico, estara liderado por las areas
responsables de adelantar la socializacion y la implementacion en la universidad.

Asi entonces, es importante mencionar que los desarrollos tecnoldgicos, obligan a la
universidad a adoptar nuevas politicas que permitan regular la produccién de los
documentos asociados a los diferentes sistemas de informacion de la Universidad de
Cundinamarca - UDEC D.C., aplicando las caracteristicas principales de autenticidad,
fiabilidad, integridad y disponibilidad, asi como todos los aspectos relacionados con la
seguridad de la informacién.

INDICADORES

La formulacion de indicadores se realizara de acuerdo con las iniciativas que se propongan
en la universidad y que afecten a los procesos de produccion de informacion en ambientes
electrénicos y procesos de conversion de informacion a través de la digitalizacién u otros
medios.

Formula de Calculo:

Porcentaje de cobertura de implementacion del Programa de documentos electrénicos de
la Universidad:
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NuUmero de documentos electrénicos estandarizados

(%Cobertura)=

Total de documentos electréonicos

META PROPUESTA

Tener en un 50% implementado para el afio 2021 la gestion y tramite de los procesos de
gestién documental de la universidad en medios electronicos.

Matriz de Responsabilidades

ROL

Rectoria

RESPONSABLE

Rector

ACTIVIDAD

Aprobar los recursos
necesarios para la ejecucion
del programa.

Direccion de Planeacion

Encargado del Modelo
Integrado de Planeacion y
Gestion

Actualizar los Sistemas de
Informacion relacionados con
la incorporacibn documentos
electronicos, su control vy
registro en el listado maestro
de documentos.

Direccién de Sistemas y
Tecnologias DTIC

Director de DTIC

Asesorar, fortalecer,
implementar y apoyar las
decisiones del uso de
herramientas tecnoldgicas
adecuadas, asi como los
parametros relacionados con la
seguridad de la informacion,
continuidad del negocio,
sistemas de informacion,
Esquemas de Metadatos y
preservacién a largo plazo.

Oficina de Control
Interno

Grupo de Auditorias

Controlar y verificar dentro de
las auditorias internas
programadas, el uso vy la
implementacion del programa
de documentos electronicos.
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ROL

Archivo y
Correspondencia

RESPONSABLE

Grupo de Gestion
Documental

ACTIVIDAD

e Establecer en colaboracion
de TICS, el disefio y puesta
en marcha de los sistemas
de informacion adecuados
para el manejo de los
documentos electrénicos de
la universidad.

e Armonizar este programa
con los planes y programas
que afecten los documentos
electrénicos (Modelo de
Requisitos, TRD, Banter,
TCA, Plan de Preservacion
a Largo Plazo, Programa de
Formas y  Formularios
Electronicos y todos los
planes y proyectos que
tengan que ver con los
documentos electrénicos)

e Ejecutar, actualizar vy
mantener el programa de
normalizacion.

e Verificar la correcta
implementacion en las
oficinas productoras.

¢ Participar en la divulgacién
y promocién del programa.

e Hacer seguimiento al
programa y establecer las
acciones de mejora.

Funcionarios y
Contratistas

Todo el personal de la
Universidad de
Cundinamarca

Participar de manera activa en
la implementacion vy la
actualizacién si se requiere de
los formatos identificados.
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8.4. Programa de Documentos Electronicos

La preservacion y conservacion de los documentos siempre han sido un factor importante
dentro de los procesos archivisticos y en los lineamientos establecidos por el AGN.

Los fines de la preservacion documental no tienen Unicamente efectos archivisticos,
permite validar la autenticidad y dar valor probatorio a la gestion desarrollada por la
universidad. EIl programa de reprografia garantiza que la informacion permanezca y se
preserve en el tiempo.

Dentro de los procesos de reprografia se pueden contemplar la digitalizacion, el fotocopiado
y la microfilmacién los cuales permiten de diferentes maneras preservar los documentos.

OBJETIVOS

Establecer politicas para la normalizacion y control de los procesos de reprografia a los
documentos en cada una de las fases del ciclo de vida.

OBJETIVOS ESPECIFICOS

e Realizar diagndstico sobre las necesidades de reproduccion de informacion dentro
la universidad, teniendo en cuenta las TRD.

e Establecer las técnicas de reprografia para los documentos en diferentes formatos
y su importancia para preservar.

¢ Identificar, seleccionar y reproducir los documentos que por sus caracteristicas de
deterioro fisico o biolégico ameriten un tratamiento especial.

e Implementar para la conservacién de los documentos en diferentes soportes las
técnicas de reprografia de conformidad con lo indicado en las Tablas de Retencion
Documental.

ALCANCE

El disefio de este programa contempla la preservacion de las series misionales y de valor
histérico de la universidad, teniendo en cuenta los distintos medios de reprografia en los
archivos de gestion y central.

BENEFICIOS

¢ Incorporacion del documento electrénico y digital para la gestién de los archivos.
¢ Aplicacion de tecnologia para agilizar la consulta de los documentos.

¢ Implementacion de estrategias para el logro de la Politica Cero Papel.

¢ Reduccién de espacios fisicos en los archivos de gestion y central de la entidad
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DEFINICIONES APLICABLES

Reprografia: Se conoce como el “conjunto de técnicas, como la fotografia, el fotocopiado,
la microfilmacion y la digitalizacion, que permiten copiar o duplicar documentos
originalmente consignados en papel™.

Fotocopiado: Es el proceso mediante el cual se realiza la “reproduccién fotografica de
imagenes directamente sobre papel”?, es la técnica de reprografia mas comun.

Microfilmacion: Es la “técnica que permite registrar fotograficamente documentos como
pequefas imagenes en pelicula de alta resolucion”. Este proceso tiene amplio uso en la
gestién documental sobre todo en lo que respecta a conservacion y disposicion final de
documentos.

Digitalizacién: “Técnica que permite la reproduccién de informacion que se encuentra
guardada de manera analdgica (Soportes: papel, video, casettes, cinta, pelicula, microfilm
y otros) en una que solo puede leerse o interpretarse por computador™ , el proceso de
digitalizacion se realiza mediante el uso de escéaner, y dependiendo del uso que se requiera
dar a la informacién se definen caracteristicas, como color, tamafio, resolucién, entre otros.

BENEFICIOS EN LA IMPLEMENTACION DEL PROGRAMA

Dentro de los beneficios de la implementacion del programa se pueden destacar las
siguientes:

e Favorece los procesos de gestion documental permitiendo una administracion,
consulta y recuperacion mas agil.

¢ Disminucién en la manipulacién de los documentos fisicos que evitan el deterioro y
pérdida de los mismos.

¢ Permite almacenar mayor cantidad de informacion en menos espacio.

e Garantiza la recuperacion de la informacién, mitigando riesgos de perdida por
desastres naturales, vandalismo, deterioro del soporte, entre otros.

e Optimizacion de los recursos destinados a la reprografia (papel, tinta, tiempo).

GENERALIDADES

° El Programa de Reprografia, busca la evaluacién de las necesidades de la
universidad, en lo relacionado con la aplicacion de técnicas de digitalizacion,
reprografia y/o captura de informacién que sean adecuadas para los procesos de
Gestién Documental, que permitan la preservacion de la informacion.

! Programa de reprografia, Ministerio de Educacién Nacional
2 |bid
3 Ibid
4 Ibid
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. El MIPG asi como las Tablas de Retencibn documental y los inventarios
documentales deberan armonizarse con los lineamientos de reprografia y sus
valores y tiempos de retencion seran equivalentes a los del documento fisico.

. Armonizacién de las actividades propias del programa de reprografia, con los
lineamientos y medidas establecidas en el programa de documentos vitales y
esenciales, asi como el plan de emergencias de la universidad.

INDICADORES

La formulacion de indicadores se realizara de acuerdo con las iniciativas que se propongan
en la universidad y que afecten los procesos de conversion de informacion a través de la
digitalizacion u otros medios.

Foérmula de Célculo:

Porcentaje de cobertura de implementacion del Programa de Reprografia de la
Universidad:

Numero de documentos digitalizados/microfilmados
(%Cobertura)= X 100

Total de documentos de Conservacion Total o
historicos

META PROPUESTA

Implementar el programa de reprografia en Universidad de Cundinamarca - UDEC para el
segundo semestre del 2022.

Matriz de Responsabilidades

ROL RESPONSABLE ACTIVIDAD

Aprobar los recursos
Rectoria Rector necesarios para la ejecucion
del programa.

Asesorar y apoyar a la
Direccién,de Sistemas y Director de DTIC Direccion  de Qestién
Tecnologias DTIC Documental para realizar el

analisis y determinar las
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ROL RESPONSABLE ACTIVIDAD

técnicas de reprografia
adecuadas que beneficien vy
racionalicen recursos y
permitan la preservacion a
largo plazo, teniendo en cuenta
los planes y programas que
evidencien el uso o]
implementacion de técnicas de
reproduccion o preservacion de
informacion.
En el caso de elegir la
digitalizacion, se debe tener en
cuenta el objetivo de la misma:
e Digitalizacién con fines
de control y tramite.
e Digitalizacién con fines
archivisticos
¢ Digitalizacion con fines
de contingencia vy

continuidad del
negocio.
En cualquier caso, la

digitalizacion no sustituye al
papel y se debe dar
cumplimiento a los
lineamientos y  requisitos
dados por el AGN.

Elaborar los protocolos segun
las técnicas de reprografia
elegida.

Garantizar las herramientas
necesarias para la aplicacion
de las técnicas de reprografia
seleccionado.

Controlar y verificar dentro de
Grupo de Auditorias las auditorias internas
programadas, el uso vy la

Oficina de Control
Interno
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ROL RESPONSABLE ACTIVIDAD

implementacion del programa

de reprografia.

e Ejecutar, actualizar vy
mantener el programa de
normalizacion.

o Verificar la correcta
implementacion en las
oficinas productoras, de
acuerdoalas TRDy TVD.

o Establecer responsables en

Archivo y Grupo de Gestion cada dependencia y hacer

Correspondencia Documental seguimiento para evidenciar
el cumplimiento y
compromiso de los
funcionarios.

¢ Participar en la divulgacién
y promocién del programa.
e Hacer seguimiento  al
programa y establecer las
acciones de mejora.
Participar de manera activa en
. . Todo el personal de la . .
Funcionarios y . : la implementacion vy la
. Universidad de o .
Contratistas : actualizacién si se requiere de
Cundinamarca . .
los formatos identificados.

9. FASES DE IMPLEMENTACION DEL PROGRAMA DE GESTION DOCUMENTAL

Para la implementacién del Programa de Gestién Documental de la UDEC, se divide en
tres grandes fases cada una de las cuales incluye actividades para la implementacion del
instrumento, dichas actividades se presentan a continuacion:
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Fases de Implementacion del Programa de Gestion Documental

4 N\ s

eImplementacion  de las eDesarrollor de acciones
actividades programadas en FASE DE preventivas, correctivasy
elPGD / SEGUIMIENTO [ de meojra
eimplementacion de los

- e Responsables:
z:;%)gx;:;s;euﬁcos e Planeacion y Gestion
] :

documental
e Planeacion % Gestion
documental

~

e Metodoliga para el seguimiento
al cumplimiento del PGD

~—— / * Monitorio y analisis FASE DE
e Responsables: N————
e Planeacion MEJORA

®Gestion documental

El cronograma presenta el desglose general de actividades en cada fase de
implementacién. Ver anexo No. 2

10. ARMONIZACION DEL PGD CON OTROS SISTEMAS Y PLANES

Para que el PGD sirva realmente como herramienta de planeacion, es necesario
armonizarlos con otros sistemas de la UDEC

10.1. Gestion de la calidad:

Articula la politica institucional con la practica administrativa que permite ofrecer y servicios
con calidad e impacto social, entre los cuales se encuentra la gestibn documental.

10.2. Control interno:

Al ser un sistema que garantiza la mejora continua, a través de la prevencién, control y
evaluacion de los procesos y procedimientos de cada dependencia de la universidad.

10.3. Gestidn ambiental:

Proporciona los lineamientos para dar garantia de cumplimiento a los objetivos ambientales
fijados por la Universidad. Su articulacion con el PGD es vital para el desarrollo de
disposiciones en pro de la disminucién del consumo de recursos como el papel lo que
redunda en beneficios para la implementacion del SGDEA.
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10.4. Seguridad de la informacion:

La articulacion de éste con PGD es vital a partir de su engranaje se pueden desarrollar las
politicas, modelos, lineamientos y estrategias en torno a la construccién de un SGDEA
adaptado a las necesidades de la universidad bajo los principios de autenticidad,
confidencialidad y fiabilidad de la informacidn tanto fisica como electrénica.

10.5. Armonizacion con los Planes Institucionales

10.5.1. Plan estratégico institucional:

Este plan contiene toda la vision estratégica de la universidad y es a través de éste que los
programas como el PGD se disefian, esto por cuanto éstos deben estar alineados con dicha
vision. Actualmente el plan estratégico se divide en diferentes frentes estratégicos, este
instrumentos se armoniza con la modernizacion tecnolégica; sin embargo es necesario

ampliarlo e incluir la ejecucion de todos los instrumentos archivisticos.

10.5.2. Plan Operativo Anual de Inversién:

Es el que establece las metas de los procesos institucionales. Se armoniza con el PGD
pues alli se establecen las metas de gestion documental en el corto, mediano y largo plazo.
En el momento se tiene un rubro destinado a Gestion Documental, este presupuesto se
amplia anualmente de acuerdo a las necesidades establecidas en materia de Gestion

documental.

10105

Archivo docemental

1

630.685.977,23

00| ¢ 13.576.578,00 1

46450878585

arsnsizzaf g 684.700,00

43

Ha. Proyecta # Hombrs TR
del Proyecta 3 Gerence delproyecte | " emeatal

Oficins de Archiva Valor azi
[

iguado 3 cads

proyecte

630.685.977,23

proye

st0106, |Clenciz Teceolaats

1ATE45.475.16

[ 600.000.002.00| % 400.000.000.00 3 54.506.513.00 1

837.526.560.54

236.786.259.32| 3 2.15¢ 800.00

Fuente: Plan Operativo Anual de Inversién
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